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B AVERTISSEMENTS

AFIN D'ETRE EFFECTUEES CORRECTEMENT, LES OPERATIONS DEGRITES DANS CETTE DOGUMENTATION
NECESSITENT DE SASSURER QUE LES DEUX CONDITIONS SUIVANTES SONT REMPLIES : AVOIR DEFINI
UN MOT DE PASSE TEMPORAIRE DADMINISTRATION AU DEMARRAGE DE TAILS, EN COGHANT LA CASE
« PLUS D'OPTIONS » ET ETRE CONNECTE A INTERNET.

CETTE DOCUMENTATION N'EST PAS REALISEE PAR LEQUIPE DE TAILS, ELLE DOIT DONC ETRE UTILISEE
AVEC UNE PRUDENCE RAISONNABLE PAR TOUS ET TOUTES.

TOUTE SUGGESTION OU CORRECTION QUE VOUS SOUHAITERIEZ APPORTER DOIT ETRE FAITE AUPRES DE
CHOUETTE COUETTE@RISEUPNET
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NOTES DE VERSION DU DOCUMENT

NOUVEAUTES




@ \OUVEAUTES

GUIDE : AJOUT DE LOGOS ANTISEXISTES, ANTIFASCISTES ET ANTICAPITALISTES SUR LES DIVERS DOCUMENTS
GUIDE : LE SYSTEME DE VERSIONING DU GUIDE DE SURVIE CHANGE POUR ETRE IDENTIQUE A GELUI DE TAILS
GUIDE : CREATION D’UN SITE WEB POUR TELECHARGER LES MISES A JOUR DE LA DOCUMENTATION

GUIDE : REORGANISATION DES CHAPITRES DE MISE A JOUR DE TAILS ET D'UTILISATION DES PROGRAMMES

TAILS : DOCUMENT ANTI-PANIQUE (PEREMPTION DE CLE PGP, ETC.)

TAILS : DUPLICATION DE SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS
TAILS : SIMPLIFICATION DU GHAPITRE POUR NETTOYER SES DOCUMENTS DES DONNEES CACHEES

TAILS : CHANGER LE MOT DE PASSE DE SON VOLUME PERSISTENT
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@ \OUVEAUTES

RISEUP : REMPLAGEMENT DES PORTS MAILRISEUPNET PAR LEURS EQUIVALENTS EN .ONION
RISEUP : CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENGES SUR ICEDOVE

PGP : GENERER POSTERIEUREMENT UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

FORMATION : CREATION DE DEUX VERSIONS THEORIQUES DIVERSEMENT ETOFFEES

FORMATION : MODIFICATION DES ALTERNATIVES AUX SERVICES PROPRIETAIRE
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NOTES DE VERSION DU DOCUMENT
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@) SUPPRESSIONS

GUIDE : SUPPRIMER LA CORBEILLE DE TAILS POUR GAGNER DE L’ESPAGE DISQUE POUR OBSOLESGENGE

GUIDE : INSTALLER TAILS AVEC UNE IMAGE ISO POUR BUGS AU BOOT ET A LA CREATION D'ESPACE PERSISTENT
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NOTES DE VERSION DU DOCUMENT
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@ A VENIR

GUIDE : DIVISION EN DEUX DU GHAPITRE SUR LE MONTAGE ET DEMONTAGE D'UN VOLUME GHIFFRE

GUIDE : TRADUCTION ANGLAISE DU GUIDE ET DE LA FORMATION THEORIQUE COURTE

TAILS : INSTALLER TAILS A PARTIR DE WINDOWS, MAC OU LINUX
TAILS : CREER UNE BASE DE DONNEE CHIFFREE CONTENANT TOUS SES MOTS DE PASSE

TAILS : PRECISIONS SUR LES DONNEES CONSERVEES DANS L'ESPACE PERSISTENT

PIDGIN : GUIDE DE BASE

GOBBY : GUIDE DE BASE

LUKS : CHIFFRER UN DOCUMENT OU UN DOSSIER ISOLE
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@ A VENIR

LUKS : CHANGER LE MOT DE PASSE D’UN DISQUE DUR OU UNE CLE USB GHIFFRES

LUKS : OUVRIR UN DISQUE DUR OU UNE CLE USB CHIFFRES SOUS WINDOWS AVEG MISES EN GARDE

POUR TOUTE SUGGESTION GONCERNANT CETTE DOCUMENTATION : GHOUETTE.COUETTE@RISEUPNET
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LES OPERATIONS A NE FAIRE QU'UNE FOIS : CREATION ET PARAMETRAGE

COMMENCER A
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COMPTE MAIL




€ COMMENCER A PARAMETRER SON COMPTE MAILL

N4 gl Emplacements ~ e D D O~ frv sam 1539 = ) [5 ~

Favoris % Démarre le navigateur Tor

Accessoires ’
LB Electrum Bitcoin Wallet

Accés universel

Bureautique ok

(21 Liferea

Internet .
: %7 Messagerie lcedove
QOutils systéme :

Programmation .~ Messagerie internet Pidgin

Sciences : 3 ' Navigateur Mon-sécurisé...

Son et vidéo
Tails

Utilitaires

Vue d'ensemble des activités

( NOTES DE VERSION DU DOCUMENT GENERER SA CLE DE CHIFFREMENT 19



€ COMMENCER A PARAMETRER SON COMPTE MAILL

V14 gl Emplacements ~ EH D D O~ frv sam 1539 = ) [5 ~

Favoris — . Démarre le navigateur Tor

Accessoires .
LBY) Electrum Bitcoin Wallet
Accés universel

Bureautique Cobk

Graphisme : (21 Liferea

Internet

Messagerie Icedove
Outils systéme
Programmation .~ Messagerie internet Pidgin
Sciences
Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités

( NOTES DE VERSION DU DOCUMENT GENERER SA CLE DE CHIFFREMENT 20



COMMENCER A PARAMETRER
SON COMPTE MAIL

ATTENTION

axn)
MOT DE PASSE RISEUP

IL NE VOUS SERA DEMANDE QUE DEUX FOIS : LORS DU PREMIER ENVOI ET DE LA
PREMIERE RECEPTION DE MAIL. PENSEZ A BIEN COCHER LA CASE PERMETTANT
DE SE SOUVENIR DE GE MOT DE PASSE EN GES DEUX OCCASIONS.
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€ COMMENCER A PARAMETRER SON COMPTE MAILL

Applications * Emplacements ¥ |% ssagerie Icedove ~
-

Accueil - lcedove
~ [ Ecrire 2 Adr! tiguette = Eilire ranide

Icedove

= Courrier élec

Votre nom
Adresse elecifgnique :

Mot de pass

L2

plet : | chouette.couette

chouette.couette@riseup.net

Arenir le mot de passe
y use secure protocols

courrier

B[] O @~ fr~v jew13:05s = ) [5 ~

u] x

- nu@

¥ Chargé

TorBirdy Activé : Tor

w’ IEJ} Création d'un compte courrier

( NOTES DE VERSION DU DOCUMENT

GENERER SA CLE DE CHIFFREMENT
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€ COMMENCER A PARAMETRER SON COMPTE MAILL

Applications * Emplacements ¥ ¥ Messagerie lcedove ~

- B[] O @~ fr~v jew13:05s = 0 [5 ~

Accueil - lcedove o x

~ [ Ecrire & Adresses ¥ Etiquette ~

Icedove

Création d'un compte courrier

~ Courrier élec
Votre nom complet : | chouette.couette

Adresse electronigue : | chouette.couette@riseup.net
Mot de passe: essssssssssssssss

¥ Retenir le mot de passe

¥ Only use secure protocols

n ation trouvée pour l'installation de Icedove

) IMAP (dossiers distay ¥} (conserve les courriels sur votre ordinateur)

Serveur entrant : POP3, pop.riseup.net, 55L

Serveur sortant : SMTF, mail.riseup.net, S5L

Identifiant : chouette.couette

|C0nﬁgurat_i0_n m_anuellel Annuler Terminé

®¥ Chargé

) Accueil - Icedove [g“} Création d'un compte courrier

TorBirdy Activé : Tor

1/4 @
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€ COMMENCER A PARAMETRER SON COMPTE MAILL

Applications * Emplacements ~ ‘Messagerie lcedove ™

B[] O @~ frv jew13:08 = W) [5 ~

-

Accueil - lcedove

~ [ Ecrire & Adresses >
- = Dossiers locaux . -
i Icedove Couri
(25 Messages en attente

Cumptes Votre nom complet :
ey . | Adresse électronique :

iJ:  Voir les parame
Mot de passe :

=%  Créer un nouve

— Courrier élec

Fonctions avani

Serveur entrant :

Serveur sortant :

les filtres
Identifiant :

Création d'un compte courrier

chouette.couette

thouette.couette@riseup.net

seseeRERRRRRRS a1 L'identifiant ou le mot de passe est invalide

¥ Retenir le mot de passe

¥ Only use secure protocols

£\ La configuration ne peut étre vérifiée — une erreur pour l'identifiant o ot de passe ?

FOP3 ¥ | | pop.riseup.net 995 Mot de passe normal\ v

SMTP

W

mail.riseup.net 465 Mot de passe normal g+

chouette.couette

|§0nﬁgu!E__t_i_p__r_1 avancée

Terminé

Annuler Re-tester

EF chouette.couette on pop.riseup.net : Hote contacté, envoi des informations de

connexion... TorBirdy Activé : Tor

#) Accueil - lcedove WF} Création ;'l”l'r:nn'q:ti courrier

( NOTES DE VERSION DU DOCUMENT
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€ COMMENCER A PARAMETRER SON COMPTE MAILL

Applications * Emplacements ~ *iMessagerie lcedove ¥ E i G @ * fr* sam.15:39 T o) EI -

Paramétres des comptes Courrier et Groupes

-| chouette.couette@riseup.net Paramétres du serveur
& Relever v =

: : Type de serveur: Serveur de courrier POP
Copies et dossiers

~I| = chouette.c

- Redaction et adressage Nom du serveur: | pop.riseup.net Port : 995 : Défaut : 995
- Cmrnai Paramétres des indésirables
e s Espace disque MNom d'utilisateur : | chouette.couette
B Envoy Sécurité OpenPGP X J =
;E ot Accusés de reception Com=Rueityes da Reamte
)M Dossier : 5é‘_CUfité Sécurité de la connexion : SSL/TLS v
- __ Dossiers locaux
; Paramétres des indésirables Méthode d'authentification : = Mot de passe normal »

Espace disque

Paramétres du serveur
Serveur sortant (SMTP)

¥ \férifier le courrier au lancement
- Lok -
¥ Vérifier les nouveaux messages toutes les 10 | | minutes

¥ Télécharger automatiguement les nouveaux messages
! Telecharger uniqguement les en-tétes

¥ Laisser les messages sur le serveur
¥ Pendant au maximum 14 : jours
¥ Jusqu'a ce que je les supprime
Stockage des messages
| Vider la corbeille en quittant LR

Type de stockage des messages :

Répertoire local :

Gestion des comptes v /home/amnesia/.icedove/profile.default/Mail/Local Folders PR Ourir....

= OK -
= irdy Activé: Tor

) Accueil - Icedove | 1/4 @
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@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements * --'-'hessagerie Icedove ~ P B r:] O @~ frv sam. 1539 F ) [ ~

Accueil - Icedove

%Relever b |_;f]}Ecrire @Adresses €l Filtre rapide

= _',c_-,choue"t.i:.e.co....riseup.net [

5 Courrier entrant
& Corbeille
-| =, Dossiers locaux
3 corbeille
[£ Messages en attente

Lyfiveau message Activités

Icedove Courrier — chouette.couette@rige : ) -
eces bes iltres de messages

Modules complementaire®

Courrier électronique .
Préférences

Enregistrer comme b

L=l Lire les messages
Fichier Mstion de clefs
= Ecrire un nouveau message Dy n Modifier les régles par destinataire

Vider la corbeille :
Aller a Preferences

Messages Aide

Outils A propos d'Enigmail
Comptes Quitter | ?

Voir les parameétres pour ce compte

& Créer un nouveau compte :

~ Courrier électronique Groupes de discussion
“ Nouvelles et Blogs ' Movemail

Fonctions avancées

R

'.L==!;!,=, Rechercher dans les messages

> Gérer les filtres de messages

TorBirdy Activé: Tor

COMMENGER A PARAMETRER SON COMPTE MAILL PUBLIER SA CLE DE GHIFFREMENT 21



@ GENERER SA CLE DE CHIFFREMENT

[5] -

Applications ¥ Emplacements ¥ (¥ Messagerie Icedove ¥ = D O @~ frv sam. 1539 F o)

Accueil - Icedove

(2 Relever ¥ | Jf Ecrire @Adresses €4 Filtre rapide

= _'.c_-,choue"t.i:e.cu....riseup.ne-t Mouveau message Activités

Icedove Courrier — chouette.couette@riseup.net

- =
[55] Courrier entrant

& corbeille
- E Dossiers locaux

b - - = : Modules complémentaires
& corbeille Courrier électronique g -
- - Préférences

Filtres de messages

[= Messages en attente

i : Enigmail Assistant de configuration
-« Lire les messages

Enregistrer comme :
. Fichier Gestion de clefs

4 Ecrire un nouveau message Doxssn Affichage Modifier les régles par destigfftai

Vider la corbeille )
Aller a

Messages

Outils A propos d'Enigmail
Comptes Quitter | 7

Voir les parameétres pour ce compte

& Créer un nouveau compte :

~ Courrier électronique Groupes de discussion
“ Nouvelles et Blogs ' Movemail

Fonctions avancées

Rechercher dans les messages

Gérer les filtres de messages

TorBirdy Activé: Tor

COMMENGER A PARAMETRER SON COMPTE MAILL PUBLIER SA CLE DE GHIFFREMENT 20



@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ ¥ Messagerie lcedove ¥ Ed i O @ v frv sam.15:39 T A0 [§ ~
Accueil - lcedove - o x

o2 7 astion de clefs Enigmail

L

Q v Afficher toutes les clefs par défaut

'
g Nom ¥ | ldentifi... =
@ +ichouette.couette <chouette.couette@riseup.iE ED42839B
— | tigrosses.moustaches =grosses moustaches(@riseup.net= 816119A7
_ﬁ *+Mails accounting team (schleuder list) <tails-accounting@boum_org=> 4BBATVCEFR
E‘ +Mails bug squad <tails-bugs@boum.org= FOC43132
| |*Tails developers (offline long-term identity key) <tails@boum.org=> SBACDEAF
+MTails developers (Schleuder mailing-list) <tails@boum.org= F93E735F
+Mails press team (schleuder list) <tails-press@boum.org> AQ72CBE3
+MTails system administrators <tails-sysadmins@boum.org> 16525F43
1
Fonctions avancées
€, Rechercher dans les messages
> Gérer les filtres de messages
i TorBirdy Active: Tor

#) Accueil - Icedove |[:ﬂ Gestion de clefs Enigmail 1/4 @
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2,

GENERER
SA CLE DE CHIFFREMENT

ATTENTION

M
=

axn)
MOT Dt PASSE DE CHIFFREMENT

CE MOT DE PASSE QUE VOUS ALLEZ CHOISIR, SERT A CHIFFRER ET DECHIFFRER
VOS MAIL. PENSEZ A LE CREER SOLIDE ET LONG. UNE PHRASE EST IDEALE :
ELLE COMPREND MAJUSCULES, PONCTUATION, ESPACES ET EST FAGILE A
RETENIR.

00



@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ~ --".essagerie Icedove ~ B [:] O @ ~ frv sam.15:39 T W) [ ~

Génération de clef OpenPGP

Compte / |ID utilisateur | chouette.couette <chouette.couette@riseup.net> - chouette.couette(@ris... ¥

W Utiliser la clef générée pour L
— Pas de phrase sg 7 7
¥ Afficher toutes les clefs par défaut

Phrase secrete GBS B BRI BERO RN Répétez[aphrasesecréte I X YR RN RN Y]
¥  ldentifi... e

Commentaire ED42839B

e 816119A7
Expiration de la clef | Avancé... k/ ABB i

La clef expire dans | 5 années v | Ulacl

Genérer la clef Annuler

Console de génération de clefs
NOTE: La génération d'une clef peut prendre plusieurs minutes. Ne quittez pas l'application tant que la
genération est en cours. La navigation intensive sur le web ou les opérations intenses sur les disques durs
pendant la génération de la clef augmenteront Uentropie et accéléreront le processus. Vous serez averti
guand l'opération sera terminée.

| TINUVUI VLTSS TL 'LJI.UB.} IRL L A= BRE=11N

Fonctions avancées

Rechercher dans les messages

Gérer les filtres de messages

TorBirdy Active: Tor

#Y Accueil - Icedove '\ Gestion de clefs Enigmail # % Génération de clef OpenPGP
] A g | "

COMMENGER A PARAMETRER SON COMPTE MAILL PUBLIER SA CLE DE GHIFFREMENT 0l



@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements *

Génération de clef OpenPGP

Compte / |ID utilisateur | chouette.couette <choue uette (g chouette.couette @ris... ¥

ED (} 9' fr * sam 1539 %

~ Utiliser la clef générée pour lidentité sg Q ¥ Afficher toutes les clefs par déefaut

'/ Pas de phrase secréte

Phrase secréte | ss s ssssssassssss Reopetez laphrase secréte | esssssssssssassssss

-

NOTE: La g@¢nération d'une clef peut prendre plusieurs minutes. Ne quittez pas l'application tant que la

génération @t en cours. La navigation intensive sur le web ou les opérations intenses sur les disques durs |
pendant la stion de la clef augmenteront Uentropie et accéléreront le processus. Vous serez averti

uand l'opéfa®on sera terminée
4 i e

(QEIons avancées

Rechercher dans les messages

Gérer les filtres de messages

TorBirdy Activé: Tor

() Accueil - Icedove ") Gestion de clefs Enigmail f‘ '} Génération de clef OpenPGP

COMMENGER A PARAMETRER SON COMPTE MAILL

W

Identifi... ®
ED428329B

PUBLIER SA CLE DE GHIFFREMENT
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@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements * _-"-'='l{-lj§essagerie lcedove ~ Q) Q * fr ¥ sam. 15:39 LT} '_

Génération de clef OpenPGP

Compte / |ID utilisateur | chouette.couette -:chnuette.cmmttg_@riseq_g.netb = chouette.cmlettg_@ris... M ]
™ Utiliser la clef générée pour lidentité sélectionnée ¥ Afficher toutes les clefs par défaut

] Pas de phrase secréte Identifi... o=

Phrase secréte #e®essssssssssssssess Répétez laphrase secréte esssssssssssasssses ED42839B
- A N T =
Confirmation Enigmail ! .' 2 6F

Générer les clefs publique et privée de chouette.couette <chouette.couette/Ge

Console de génération de clefs
MNOTE: La génération d'une clef peut prendre plusieurs minutes. Ne quittez pas l'application tant que la
génération est en cours. La navigation intensive sur le web ou les opérations intenses sur les disques durs

pendant la génération de la clef augmenteront Uentropie et accéléreront le processus. Vous serez averti
quand L'opération sera terminée.

Fonctions avancées

Rechercher dans les messages

Gérer les filtres de messages

TorBirdy Active: Tor

) Accueil - Icedove ') Gestion de clefs Enigmail ) Génération de clef OpenPGP

COMMENGER A PARAMETRER SON COMPTE MAILL PUBLIER SA CLE DE GHIFFREMENT 00



@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ |¥iMessagerie Icedove ¥ O @ ~ frv sam.15:39 T W) [ ~

Compte / ID utilisateur

™ Utiliser la clef générée pour lidentité sélectionnée ) ¥ Afficher toutes les clefs par défaut

] Pas de phrase secréte v  Identifi... o=

------------------- R T . R ——— ED42839B
Confirmation Enigmail

Génération de la clef terminée! Lidentifiant <chouette.couette@riseup.net> sera utilisé pour la
signature.

IL est grandement recommandé de créer un certificat de révocation pour la clef. Ce certificat peut
étre utilisé pour invalider votre clef dans le cas ol votre clef privée soit perdue ou comprog
Désirez-vous créer un certificat de revocation maintenant ?

Générer le certificat

Console de gﬁnﬁr:tlnn de clefs
MNOTE: La génération d'une clef peut prendre plusieurs minutes. Ne quittez pas l'application tant que la
génération est en cours. La navigation intensive sur le web ou les opérations intenses sur les disques durs
pendant la génération de la clef augmenteront U'entropie et accéléreront le processus. Vous serez averti
quand L'opération sera terminée.

Fonctions avancées

Rechercher dans les messages

Gérer les filtres de messages

TorBirdy Active: Tor

) Accueil - Icedove #") Gestion de clefs Enigmail ) Génération de clef OpenPGP

COMMENGER A PARAMETRER SON COMPTE MAILL PUBLIER SA CLE DE GHIFFREMENT 04



2,

GENERER SA CLE
Dt CGHIFFREMENT

ATTENTION

LE CERTIFICAT DE REVOCATION SERT A INDIQUER EN LIGNE QUE VOTRE CLE
DE CHIFFREMENT N'EST PLUS VALABLE. SOYEZ PRUDENTS : UN SIMPLE DOUBLE-
CLIC SUR LE FICHIER LANCE LE PROCESSUS QUI EST IRREVERSIBLE.
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@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ L-;ﬂfssagerie lcedove * E 0 ﬁ * fr* sam.19:35 T W) @ >

‘ Annuler ‘ Enregistrer Enregistrer ‘

MNom : ‘ Document 1 non enregiEtré ‘

[ Bureau Nom
Documents

Images

a B D

Musique

Télécharge...

Vidéos

Saisir um em...

e
8
o

Corbeille

Volume de ...

Volume de ...

@ @ @

Ordinateur
Parcourir le ...

Hersistent
Tor Browse

Tor Browser...

Codage de caractéres : ‘ Locale actuelle (UTF-8) = | Fin de ligne : | Unix/Linux w ‘ | Tous les fichiers

L e e L R

£ Accueil - Icedove #1 Gestion de clefs Enigmail #1 Génération de clef OpenPGP 1/4 (@)
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@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ L-'aﬂ..essagerie lcedove * E 0 ﬁ * fr* sam.19:35 T W) @ -

‘ Annuler | Enregistrer

MNom : ‘ Document 1 non enregiEtré ‘

Bureau |1 fit amnesia Per5i5tent‘ Créer un dossier |

D ts _ —
sl 2 v Taille  Modifié

Images 2 9450 ko 22/02/2016
Musique - 14/03/2016
84ko 04/12/2015

19:13

a B D

Télécharge...
Vidéos

Saisir un em...

HER
=]
&

Corbeille

Volume de ...

Volume de ...

@ @ @

Ordinateur
Parcourir le ...

Tor Browser
Persistent

Tor Browser...

Codage de caractéres : | Locale actuelle (UTF-8) ~ | Fin de ligne : | Unix/Linux w ‘ | Tous les fichiers

L e i R

£ Accueil - Icedove #1 Gestion de clefs Enigmail #1 Génération de clef OpenPGP 1/4 o
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@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ L‘"-h}ssagerie lcedove * B [j O @~ frv sam.19:35 T W) [§ ~

‘ Annuler | Enregistrer

MNom : ‘ Document 1 non enregistré

[ Bureau | 1 ‘ﬂ'amnesia Persistent | Documents importants | | Créer '.||'|EJF-::-_=.55-5-:' ‘

Dt v  Taille Modifig

Images Saisissez le nom du nouveau dossie

Musique || Mails du réseau sécurisé (date).txt O octet 11/12/2015

a B D

Su || Mot de passe et caractéristiques de mon mail.txt 110 octets 14/03/2016
Télecharge...

Vidéeos

Saisir um em...

Eb @ &

Corbeille

Volume de ...

Volume de ...

©
©
€

Ordinateur
Parcourir le ...
Tor Browser
Persistent

Tor Browser...

Codage de caractéres : | Locale actuelle (UTF-8) ~ | Fin de ligne : | Unix/Linux o ‘ | Tous les fichiers

€ Accueil - Icedove ) Gestion de clefs Enigmail ) Génération de clef OpenPGP 1/4 (€))

COMMENGER A PARAMETRER SON COMPTE MAILL PUBLIER SA CLE DE GHIFFREMENT 00



@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ L-h.essagerie lcedove * E 0 ﬁ * fr* sam.19:47 5 W) @ -

‘ Annuler ‘ Enregistrer

MNom : ‘ Document 1 non enregistré |

Bureau ' F - ~ . ‘ e e |
8 Per ent | Dosyments importants Lreer un dossiel

Documents v  Taille Modifié

Images certificat de revncatinn|

k.
|_| Mails du réseau sécurisé (date).txt 0 octet 11/12/2015

a B D

Musique
at_de passe et caractéristiques gesflion mail.txt 110 octets 14/03/2016

Télécharge...
Vidéos

Saisir um em...

7]
=]
&

Corbeille

Volume de ...

Volume de ...

@ @ @

Ordinateur
Parcourir le ...
Tor Browser
Persistent

Tor Browser...

Codage de caractéres : | Locale actuelle (UTF-8) ~ | Fin de ligne : | Unix/Linux il ‘ | Tous les fichiers

L e e R

£ Accueil - Icedove #1 Gestion de clefs Enigmail #1 Génération de clef OpenPGP 174 @)

COMMENGER A PARAMETRER SON COMPTE MAILL PUBLIER SA CLE DE GHIFFREMENT 09



@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ L-aﬂ..essagerie lcedove * E [j 0 ﬁ * fr* sam.19:38 T W) E -

‘ Annuler ‘ Enregistrer

MNom : ‘ Document 1 non enregiEtré |

Bureau |1 fit amnesia | Persistent | Documents importants | Créer un dossier |

Documents v  Taille Modifié

Images il certific 1%, de revocat on

a B D

Musique | Mails du réseau gi#urisé (date).txt 0 octet 11/12/2015

|| Mot o= Passe et caractéristiques de mon mail.txt 110 octets 14/03/201&

Télécharge...
Vidéos

Saisir um em...

e
8
]

Corbeille

Volume de ...

Volume de ...

@ @ @

Ordinateur
Parcourir le ...
Tor Browser
Persistent

Tor Browser...

Codage de caractéres : | Locale actuelle (UTF-8) ¥ | Fin de ligne : | Unix/Linux > ‘ | Tous les fichiers

£ Accueil - Icedove #1 Gestion de clefs Enigmail #1 Génération de clef OpenPGP 174 @)
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@ GENERER SA CLE DE CHIFFREMENT

B[] O @~ frv sam19:38 5 0 [§ ~

Enrgqgistrer
K

certificat_de_

e =\
Fsesan .lii {2t amnesia | Persisten I: Dcuments importants | certificat de revocation Creg f‘ dossier

Documents

\e Moghtie

Images

Musique

Télécharge...
Vidéos

Saisir um em...

]
=]
T

Corbeille

Volume de ...

Volume de ...

@ @ @

Ordinateur
Parcourir le ...
Tor Browser
Persistent

Tor Browser...

Codage de caractéres : | Locale actuelle (UTF-8) = | Fin de ligne : | Unix/Linux b ‘ | Tous les fichiers i ‘

L e e e R

£ Accueil - Icedove #1 Gestion de clefs Enigmail #1 Génération de clef OpenPGP 174 (@)
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2,

GENERER
SA CLE DE CHIFFREMENT

ATTENTION

M
=

axn)
MOT Dt PASSE DE CHIFFREMENT

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA DEMANDE. IL S’AGIT DU
MOT DE PASSE DE CHIFFREMENT, QUE VOUS VENEZ DE CREER.

47



@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements * B i:] O @ v frv sam.15:39 T W)

[5] =

Gestion de clefs Enigmail

= Fichier Edition Affichage Serveur de clefs Génerer

~ | Filtre pour identifiant d'utilisateur ou de clef contenant : Q ¥ Afficher toutes les clefs par défaut

Nom ¥ ldentifi... &
Bchouette.couette <chouette.couette@riseup.net> FEA195A5
*+Tails accounting team (schleuder list) <tails-accounting@boum.org> 4BBATCEF
+Tails bug squad <tails-bugs{@boum_org> FOC43132
+Tails developers (offline long-term identity key) <tails@boum.org> S58ACD8AF
+Tails developers (Schleuder mailing-list) <tails@boum.org> F93E735F
+Tails press team (schleuder list) <tails-press@boum.org= AO72CBE3
+Tails system administrators <tails-sysadmins@boum.org> 16525FA43

pinentry

Veuillez entrer la phrase secrete pour déverrouiller la clef
secréte pour le

certificat OpenPGP :

« chouette.couette <chouette.couette@riseup.net> »

clef RSA de 4096 bits, idegtifiant Ox966D363EF6A195A5,
creee le 201644

=Courrier etecuromygue =TQroupes | TEET ittt ot

“ Nouvelles et Blogs ' Movemail

Annuler

Fonctions avancées

Rechercher dans les messages

> Gérer les filtres de messages

TorBirdy Active: Tor

() Accueil - Icedove £’} Gestion de clefs Enigmail | inentry
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@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ |¥/Messagerie Icedove ~

B L—] » @ ~ fr~ sam. 15:39 L[]

Gestion de clefs Enigmail

C Fichier Edition Affichage Serveur de clefs Générer

Filtre pour identifiant d'utilisateur ou de clef contenant : Q| ™ Afficher toutes les clefs par défaut

@chouette.coye
TS aaraiy Alerte Enigmail
FTails bug squ

Tails develop
FTails develop ——
HTails press tJ.

[FTails system

Le certificat de révocation a été crée avec succes. Il est utilisable pour invalider votre clef publique, 2C43132
en cas de perte de votre clef privee. ACD84F

93E735F
Veuillez le transférer sur un support pouvant étre stocké en sécurité comme un CD ou une !JTZCBEB
disguette. Si quelgu’'un met la main sur ce certificat, il pourra rendre votre clef inutilisablg 6525F43

Nouvelles et Blogs ' Movemail

Fonctions avancées

Rechercher dans les messages

Gérer les filtres de messages

TorBirdy Active: Tor

Accueil - lcedove
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@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ |¥/Messagerie Icedove ¥

B[] O ©~ frv sam15:39 = ) 5 ~

Gestion de clefs Enigmail
Al

= Fichier Edition Affichage Serveur de clefs Génerer

—1 Filtre pour identifiant d'utilisateur ou de clef contenant : Q

v Afficher toutes les clefs par défaut
Nom ¥ ldentifi... &
FEA195A5

4BBATCEF
FOC43132
S58ACD84F
FO3E735F
AO72CBE3
16525F43

Bchouette.couette <chouette.couette@riseup.net>

*+Tails accounting team (schleuder list) <tails-accounting@boum.org>
+Tails bug squad <tails-bugs{@boum_org>

+Tails developers (offline long-term identity key) <tails@boum.org>
+Tails developers (Schleuder mailing-list) <tails@boum.org>

+Tails press team (schleuder list) <tails-press@boum.org=

*Mails system administrators <tails-sysadmins@boum.org>

e QU TTET ETECTT O UE™ "GO OUpPes Ue arscuss
“ Nouvelles et Blogs — Movemail

Fonctions avancées

Rechercher dans les messages

> Gérer les filtres de messages

TorBirdy Activé: Tor

Accueil - lcedove
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@ GENERER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ [¥iMessagerie Icedove ¥ = I:] O @~ frv sam 1539 T @) [5 ~

Accueil - Icedove

,%Reiever b M}Ecrire @Adresses - €l Filtre rapide

= ﬂchoué&e.co...fiseup.net [

Icedove Courrier — chouette.couette@riseup.net

- =
[55] Courrier entrant

& Corbeille
= @ Dossiers locaux

& Corbeille Courrier électronique
[&] Messages en attente

L=l Lire les messages

|4 Ecrire un nouveau message

Comptes
{8 Voir les parametres pour ce compte

&  Créer un nouveau compte :

~ Courrier électronique Groupes de discussion
“ Nouvelles et Blogs "~ Movemail

Fonctions avancées
€, Rechercher dans les messages

H# Gérer les filtres de messages

TorBirdy Activé: Tor

L‘ '} Accueil - Icedove 1/4 g
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LES OPERATIONS A NE FAIRE QU'UNE FOIS : CREATION ET PARAMETRAGE
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PUBLIER SA CLE
DE CHIFFREMENT




@ PUBLIER SA CLE DE CHIFFREMENT

& ~ fr~ sam.15:39 T W) [5] ~

Applications * Emplacements ~

Chiffrerle p

igner/Chiffrer [Npresse-papier awv
L = z

Gerer les Clés

i ‘
Documentation de
Tails

Rapporter une erreur

174 |
'\‘__._a

GENERER SA CLE DE CHIFFREMENT EN CAS D’ECHEC D’EXPORTATION ) 48



@ PUBLIER SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:'T,ﬁﬂaptsde passe et clés * E r_j O 9 v frv sam. 15:39 = o) Ei -

Dis Elnt Affichage Aide

Mots de paske Chercher des clés distantes...

3 [ Jtails Synchroniser et publier des clés...

Certificats
Bl User Key Stor...
{0 System Trust
bt Clés PGP
£ Clés GnuPG
Shell sécurisé

[ Clés OpenSSH

' Mots de passe et clés

if

GENERER SA CLE DE CHIFFREMENT EN CAS D’ECHEC D’EXPORTATION ) 49



@ PUBLIER SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:'T_I;Q:Ptsde passe et clés ¥ Ed D O @ v frv sam.15:39 T ) [5 ~

Mots de passe et clés

Distant Affichage Aide

Certificats

B User Key Stor...

Synchroniser les clés

|'-| Ceci récupérera toutes les modifications que d'autres ont faites depuis que vous avez recu leurs clés. Aucun serveur de clés n'a été choisi pour publier, vos clés ne seront donc pas mises a disposition
e
= des autres.

9 clés sont sélectionnées pour synchronisation

| Synchroniser les clés

GENERER SA CLE DE CHIFFREMENT EN CAS D’ECHEC D’EXPORTATION ) 00



@ PUBLIER SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;::__‘J‘@_{:_lhptsde passe et clés * Ed D O @~ frv sam.15:39 T ) [§ ~

Mots de passe et clés

Affichage Aide

Certificats

= Préférences
&l User Key Stor...

Serveurs de clés

wodifications Trouver des clés avec hkp://pool.sks-keyservers.net

[ Ajouter

Publier les clés sur : : Aucun : ne pas publier les clés

Récupérer automatiquement les clés depuis les serveurs de clés

Synchroniser automatiquement les clés modifiees avec les serveurs de clés

if, Mots de passe et clés | it Synchroniser les clés

GENERER SA CLE DE CHIFFREMENT EN CAS D’ECHEC D’EXPORTATION

~~
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@ PUBLIER SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ , Mots de passe etclés ~

Mots de passe et clés

Distant Affichage Aide

Certificats

B User Key Stor...

Serveurs de clés

Trouver des clés avec :

Ajouter
9 clés sont sélectionnées pour synchron

Publier les clés sur :

if, Mots de passe et clés | it Synchroniser les clés

GENERER SA CLE DE CHIFFREMENT

Préférences

Ef_j O @ ~ fr~v sam

EN CAS D’ECHEC D’EXPORTATION )

02



@ PUBLIER SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:T,I':._{_l}ptsde passe et clés * Ed D O @~ frv sam.15:39 T A0 [§ ~

Mots de passe et clés
Fichier Edition Distant Affichage Aide

Mots de passe =

Certificats

= Préférences
&l User Key Stor...

Serveurs de clés

|»f Récupérer Jtomatiquement les clés depuis les serveurs de clés

|» Synchronigfr automatiquement les clés modifiées avec les serveurs

if, Mots de passe et clés | it Synchroniser les clés

GENERER SA CLE DE CHIFFREMENT EN CAS D’ECHEC D’EXPORTATION ) 00



@ PUBLIER SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:'T_I':.g‘ptsde passe et clés * Ed Ej O @ v frv sam.15:39 T ) [§ ~

Mots de passe et clés

distant Affichage Aide

Certificats

B User Key Stor...

Synchroniser les clés

Ceci publiera les clés de votre trousseau afin qu'eiles soient disponibles pour les autres. Vous obtiendrez egalement toutes les modifications que d'autres ont faites depuis que vous avez recu leurs

clés.

9 clés sont sélectionnées pour synchronisation

Serveurs de cles

./ Synchroniser les clés

GENERER SA CLE DE CHIFFREMENT EN CAS D’ECHEC D’EXPORTATION ) 04



@ PUBLIER SA CLE DE CHIFFREMENT

=

Applications ¥ Emplacements ¥ -;'_I_._I'Eﬂqgtsde passe et clés * E D O @ * fr* sam.15:39 T o) EI -

Synchronisation des clés...

Synchronisation des clés...
7~ Récupération de données

Annuler

Certificats
&l User Key Stor...
{0F System Trust
ie Clés PGP
B Clés GnuPG

Shell sécurisé

B Clés OpenssH

if, Mots de passe et clés 2 Clés distantes contenant « grosse...

GENERER SA CLE DE CHIFFREMENT EN CAS D’ECHEC D’EXPORTATION ) 00



LES OPERATIONS A NE FAIRE QU'UNE FOIS : CREATION ET PARAMETRAGE

PUBLIER SA CLE
DE CHIFFREMENT

EN GAS D’EGHEC D’EXPORTATION




@ PURLIER SA CLE DE CHIFFREMENT _

Applications * Emplacements ~

@ ~ fr> sam. 1539 < ) [§ ~

o}

Gérer les Clés

home

Documentation de
Tails

Rapporter une erreur

1/4

PUBLIER SA CLE DE GHIFFREMENT VERIFIER LA PUBLICATION DE SA CLE 0/



@ PUBLIER SA CLE DE CHIFFREMENT _

Applications * Emplacements ~ ;:T,Ii;_{:_l:_;:)tsde passe et clés * Ed D O @~ frv sam.15:39 T ) [§ ~

Distant Affichage Aide

i L

Mots de paske Chercher des clés distantes...

3 [ Jtails Synchroniser et publier des clés...

Certificats

Bl User Key Stor...

{5 System Trust
=l Clés PGP
B Clés GnuPG

Shell sécurisé

[ Clés OpenSSH

- Mots de passe et clés

PUBLIER SA CLE DE GHIFFREMENT VERIFIER LA PUBLICATION DE SA CLE 08



@ PUBLIER SA CLE DE CHIFFREMENT _

Applications * Emplacements ~ _.'T_I';ﬂ:_pts de passe et clés ~ EH D

D Q@ v frv sam.15:39 T o) [5] -

Mots de passe et clés

Certificats

B User Key Stor...

Synchroniser les clés

|'-| Ceci récupérera toutes les modifications que d'autres ont faites depuis que vous avez recu leurs clés. Aucun serveur de clés n'a été choisi pour publier, vos clés ne seront donc pas mises a disposition
e
= des autres.

9 clés sont sélectionnées pour synchronisation

Serveurs de clés

./ Synchroniser les clés

PUBLIER SA CLE DE GHIFFREMENT VERIFIER LA PUBLICATION DE SA CLE 09



@ PUBLIER SA CLE DE CHIFFREMENT _

Applications * Emplacements ~ iMats de passe et clés ~ Ed D O @ v fr~ sam. 15:39

Mots de passe et clés

KR e s
AMCNage Alde

Certificats

Préférences

B User Key Stor...

Serveurs de clés

Trouver des cles avec hkp://pool.sks-keyservers.net

Ajouter
9 clés sont sélectionnées pour synchron

Enlever

Publier les clés sur : Aucun : ne pas publier les clés

Récupérer automatiquement les clés depuis les serveurs de clés

Synchroniser automatiquement les clés modifiees avec les serveurs de clés

Fermer

if, Mots de passe et clés it Synchroniser les clés

PUBLIER SA CLE DE GHIFFREMENT VERIFIER LA PUBLICATION DE SA CLE 60



@ PUBLIER SA CLE DE CHIFFREMENT _

Applications * Emplacements ~ _:'T_I';Q_Pts de passe et clés ~ Ed D O @ v fr~ sam. 15:39

Mots de passe et clés

distant  Affichage  Aide

Certificats

= Préférences
&) User Key Stor...

Serveurs de clés

odifications & Trouver des cles avec : |'IkpZHPDDLSkE'kE'l_.l'EEWEfE.nET bs cles ne seront donc pas mises a -."-';'-:_'n::'_?.!-'.i-::!'!

Ajouter
9 clés sont sélectionnées pour synchron

Enlever

Publier les clés sur: Aucun : ne pas publier les clés
hkp://pool.sks-keyservers.net

Synchroniser automatiquement les cleghodifiees avec les serveurs de clées

Fermer

if, Mots de passe et clés | it Synchroniser les clés

PUBLIER SA CLE DE GHIFFREMENT VERIFIER LA PUBLICATION DE SA CLE o1



@ PUBLIER SA CLE DE CHIFFREMENT _

Applications * Emplacements ~ .:'T,I';g.ptsde passe et clés * Ed D O @~ frv sam.15:39 T A0 [§ ~

Mots de passe et clés

[ = o i AEd.
AMCNage Alde

Certificats

= Préférences
&l User Key Stor...

Serveurs de clés

Trouver des cles avec : hkp://pool.sks-keyservers.net P

Ajouter
9 clés sont sélectionnées pour g

Publier les cles N : ://pool.sks-keyservers.net

) Récupérer itomatiquement les clés depuis les serveurs de clés

+! Synchronigfr automatiquement les clés modifiées avec les serveurs

if, Mots de passe et clés | it Synchroniser les clés

PUBLIER SA CLE DE GHIFFREMENT VERIFIER LA PUBLICATION DE SA CLE 62



@ PUBLIER SA CLE DE CHIFFREMENT _

Applications * Emplacements ~ _.'T_l;ﬂ_ptsde passe et clés * B D D @~ frv sam. 1539 T ) [§ -

Mots de passe et clés

|

a

|

Certificats |
|

|

B User Key Stor...

Synchroniser les clés

|£| Ceci publiera les clés de votre trousseau afin qu'eiles soient disponibles pour les autres. Vous obtiendrez egalement toutes les modifications que d'autres ont faites depuis que vous avez recu leurs
= clés.

9 clés sont sélectionnées pour synchronisation

Serveurs de cles

' Synchroniser les clés

A

PUBLIER SA CLE DE GHIFFREMENT VERIFIER LA PUBLICATION DE SA CLE 60



@ PUBLIER SA CLE DE CHIFFREMENT _

Applications ¥ Emplacements ¥ :'T_I"iﬂ*c_)tsde passe et clés * B D O @~ frv sam. 1539 T 4 [§ ~

Synchronisation des clés...

Synchronisation des clés...
~ Récupération de données

Annuler

Certificats
&l User Key Stor...
{0F System Trust
ie Clés PGP
B Clés GnuPG

Shell sécurisé

B Clés OpenssH

if, Mots de passe et clés | ., Clés distantes contenant « grosse...

PUBLIER SA CLE DE GHIFFREMENT VERIFIER LA PUBLICATION DE SA CLE 04



LES OPERATIONS A NE FAIRE QU'UNE FOIS : CREATION ET PARAMETRAGE

VERIFIER LA PUBLICATION
DE SA CLE DE CHIFFREMENT




VERIFIER LA PUBLICATION
DE SA CLE DE CHIFFREMENT

ATTENTION

IL FAUT GENERALEMENT QUELQUES MINUTES AVANT QUE VOTRE CLE SOIT
PUBLIEE EN LIGNE. STELLE N’APPARAIT PAS LORS DE LA PREMIERE RECHERCHE,
ATTENDEZ UN PEU ET CHERGHEZ-LA A NOUVEAU.

06



@ \ERIFIER LA PUBLICATION DE SA CLE DE CHIFFREMENT

=

Applications * Emplacements ~ .:'_I_Fl'ﬁ@_ff_lhpts de passe et clés ~ Ed r_j O @ v frv sam.15:39 T ) [§ ~

g Eigt ant Affichage Aide

Mots de pasge Chercher des clés distantes... X

B [ Jtails Synchroniser et publier des clés...

Certificats

&l User Key Stor...

{5t System Trust
=l Clés PGP
B Clés GnuPG

Shell sécurisé

[ Clés OpenSSH

' Mots de passe et clés

( EN CAS D’ECHEC D’EXPORTATION FINIR DE PARAMETRER SON COMPTE MAIL o/



@ \ERIFIER LA PUBLICATION DE SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ::.T_ﬁ_‘.:_!:_;:)ts de passe et clés ~

B D O @~ frv sam.15:39 T W) [§ ~

Mots de passe et clés
Fichier Edition Distant Affichage Aide

Mots de passe

Certificats

B User Key Stor...

-3:r!_-:'.'-i,"i'5',r5tem FaE Chercher des clés distantes

Clés PGP

Q Ceci cherchera g clés d'autres personnes sur Internet. Ce

clés peuvent étre importées dans votre trousseau de clés local.
B clés GnuPG

. o Chercher des clés &ntenant : | chouette.couette
Shell sécurisé [

B Clés OpenssH » Emplacements de rechemsh

./ Chercher des clés distantes

i

(" EN CAS D’ECHEC D’EXPORTATION FINIR DE PARAMETRER SON COMPTE MAIL 60



@ \ERIFIER LA PUBLICATION DE SA CLE DE CHIFFREMENT

[} O @~ frv sam.15:39 F W) [5 ~

Applications * Emplacements ~ ';il'*:!j‘ats de passe et clés ~ EH

Mots de passe et clés Clés distantes contenant « chouette.couette »
Fichier Edition Distant Affichage Aide Fichier Distant Aide
Mots de passe = Filtrer = Importer

[ Jtails
, chouette couette k
Certificats chouette.couette@riseup.net

User Key Stor... \

é§?5y5tem Trust

Clés PGP
£ Clés GnuPG
Shell sécurisé

B Clés OpenssH

i, Mots de passe et clés | “J_ Clés distantes contenant « grosse...

( EN CAS D’ECHEC D’EXPORTATION FINIR DE PARAMETRER SON COMPTE MAILL




@ \ERIFIER LA PUBLICATION DE SA CLE DE CHIFFREMENT

Ed B O @~ frv sam.15:39 T W) [5 ~

Applications * Emplacements ~ ':_I"ﬂtats de passe et clés ~

Mots de passe et clés = Clés distantes contenant « chouette.couette » - ‘

Fichier Edition Distant Affichage Aide Fichier Distant Aide

Mots de passe i Efbigin Q [ % o—— BJ
B [tails = =
Certificats - i
&l User Key Stor...
{0F System Trust
& Clés PGP
B Clés GnuPG

Shell sécurisé

B Clés OpensSH

tr ; Mqt; de Pam et cLé; | —- ; e SATN ST, e o " e el I e e '

( EN CAS D’ECHEC D’EXPORTATION FINIR DE PARAMETRER SON COMPTE MAILL




@ \ERIFIER LA PUBLICATION DE SA CLE DE CHIFFREMENT

=

Applications * Emplacements ~ ;:'___._I'*E_',:!Ptsde passe et clés * Ed f_j O @~ frv sam.15:39 T ) [§ ~

Mots de passe
Etails "
Certificats

&l User Key Stor...
{0F System Trust

. Clés PGP

B Clés GnuPG
Shell sécurisé

B Clés OpensSH

./ Mots de passe et clés

( EN CAS D’ECHEC D’EXPORTATION FINIR DE PARAMETRER SON COMPTE MAILL /1



LES OPERATIONS A NE FAIRE QU'UNE FOIS : CREATION ET PARAMETRAGE

©

FINIR DE PARAMETRER
SON COMPTE MAIL




€@ FINIR DE PARAMETRER SON COMPTE MAIL

N4 gl Emplacements ~ e D D O~ frv sam 1539 = ) [5 ~

Favoris % Démarre le navigateur Tor

Accessoires ’
LB Electrum Bitcoin Wallet

Accés universel

Bureautique ok

(21 Liferea

Internet .
: %7 Messagerie lcedove
QOutils systéme :

Programmation .~ Messagerie internet Pidgin

Sciences : 3 ' Navigateur Mon-sécurisé...

Son et vidéo
Tails

Utilitaires

Vue d'ensemble des activités

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE GHIFFREMENT /9



€@ FINIR DE PARAMETRER SON COMPTE MAIL

V14 gl Emplacements ~ EH D D O~ frv sam 1539 = ) [5 ~

Favoris — . Démarre le navigateur Tor

Accessoires .
LBY) Electrum Bitcoin Wallet
Accés universel
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FINIR DE PARAMETRER
SON COMPTE MAIL

ATTENTION

DANS LES PAGES SUIVANTES, VOUS ALLEZ FINIR DE PARAMETRER VOTRE
COMPTE MAIL. CERTAINS DE CES PARAMETRES CONCERNENT LA SECURITE ET
LE CHIFFREMENT DE VOS ECHANGES. VERIFIEZ PLUSIEURS FOIS SI VOUS AVEZ
CORRECTEMENT REMPLI LES DIFFERENTS GHAMPS DES MENUS.

VOS PARAMETRES DOIVENT ETRE EXACTEMENT LES MEMES QUE SUR LES
CAPTURES D’ECRAN. REMPLACEZ SEULEMENT GHOUETTE.COUETTE@RISEUPNET
PAR VOTRE PROPRE ADRESSE.

0



€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications ¥ Emplacements ¥ :-.ssagerielcedove' B '_ O @~ frv sam. 1539 T ) [§ ~

Accueil - lcedove

%Relever e M')Ecrire AdrEESEs Etiguette €4 Filtre rapide 3
-1 .9 chouette.co...riseup.net I d C . h tt tt . t 1 Afficher le menu dM
& Coursiorcsibion. cedove Courrier — chouette.couette@riseup.ne B & e S
] Brouillons
® Envoyés — - Edite 5
Corbeille ‘ Courrier électronique > "
[ Unsent Messages N
o= i , 2
£ Dossiers locaux [l Lire les messages
Corbeille Enregistrer comme ) s
[5 Messages en attente . T § ey d
4/ Ecrire un nouveau message chage N
Vider la i
ler a b
Messages »
Comptes Outils >
e . Quitter ? 3
i.s Voir les parametres pour ce compte
5% Créer un nouveau compte :
I Courrier électronique " Groupes de discussion ® Nouvelles et Blogs ' Movemail
‘ Fonctions avancées
€, Rechercher dans les messages
> Gérer les filtres de messages
i TorBirdy Activé: Tor

1/4 @
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€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications ¥ Emplacements ¥ [ ssagerie Icedove ~ B '_ O @~ frv sam. 1539 T 4 [§ -

Accueil - lcedove - = x
%Relever i dEcrire AdrEESEs Etiquette €4 Filtre rapide —
-/ -g chouette.co...riseup.net Nouveau message b Activités

@ Courrier entrant
[=] Brouillons
'8 Envoyés
Corbeille
5 Unsent Messages
- B Dossiers locaux
Corbeille
[ Messages en attente

Icedove Courrier — chouette.couette@riseup.net

» Filtres de messages »

¥

‘ Courrier électronique

Modules complémentaires

Preférences

(-] Lire les messages

4/ Ecrire un nouveau message

Paramétres des comptes

k

Enregistrer cor

Barre de menus
Dossiers

Vider la corbeil

Comptes

!II'".'\-P

1.¢ Voir les parametres pour ce compte

5% Créer un nouveau compte :

=l Courrier électronique " Groupes de discussion

7 Barre d'état =

Personnaliser les barres d'outils... »

Gluitter . . >
- Disposition L

= Nouvelles et Blogs "~ Movemail

‘ Fonctions avancées

€, Rechercher dans les messages

> Gérer les filtres de messages

TorBirdy Activé: Tor

VERIFIER LA PUBLICATION DE SA CLE

1/4 @
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€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications * Emplacements ~ "4 ssagerie lcedove = E - C) 9 * fr* sam.15:39 T o) E| -
Parameétres des comptes Courrier et Groupes _ o %
8 chouette.couette@riseup.net Paramétres du compte - <chouette.couette @riseup.net> .
Qﬂﬁlﬂm =% Paramétres serveur =
Copies et dossiers Nom du compte : | chouette.couette @riseup.net
Redaction et adressage
Paramétres des indésirables Identité par défaut
Espace disque Chaque compte dispose d'informations sur l'expéditeur qui sont systématiquement transmises avec les
Sécurité OpenPGP messages. Elles vous identifient auprés de vos correspondants.
Accusés de réception k
Sécurité Nom : chouette.couette
=/ Dossiers locaux
Paramétres des indésirables Adresse électronique : chouette.couette@riseup.net
Espace disque
Serveur sortant (SMTP) Adresse pour la réponse : | Les destinataires enverront leur réeponse a cette autre adresse
Organisation :
Texte de signature : I Utiliser HTML (par ex., <b>bold</b>)

| Apposer la signature 3 partir d'un fichier (texte, HTML ou image) :

_| Joindre ma carte de visite aux messages Meodifier la carte...

Serveur sortant (SMTP) : | chouette.couette - mail.riseup.net (Défaut) hod

Gestion des comptes v Gerer les identités...

Annuler OK

G irdy Activé: Tor

N A il = lced (
L‘} ccueil - lcedove | 1/4 @
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€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications * Emplacements ~ *Messagerie lcedove ¥ E ' C’i @ * fr* sam.15:39 T o) EI -
Paramétres des comptes Courrier et Groupes _ & i
. Parame “res du serveur
Parametres serveur =
zsolxunfmbfug7wf.onion Défaut : 995
Parametreg des indésirables
Espace dis Nom d'utilisate chouette.couette
Sécurite O i ) —
P Parameétres de sécurité
Sécurité Sécurité de la connexion : SSL/TLS o
=I Dossiers locaux
Paramétres des indésir Méthode d'authentification§ Mot de passe norma
el tee Paraméires du serveur
Serveur sortant (SMTP)
¥ Vérifier le rrier au lancement
™ Vérifier les nuveaux messages toutes les 10 : minutes
v Télégharfler automatiqguement les nouveaux messages
=Rlecharger uniquement les en-tétes
ser les messages sur le serveur
v’
¥ \fider la corbeille en Juittant Avances...
Ny pe de stockage dg
Réepertoire local :
oo e compies N fhome/famnesia/.icedove®pNgfile.deff A Folders Parcourir...
. Annuler OK —
= ty Activé: Tor

N A il = lced
L‘} ccueil - lcedove | 1/4 @
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€@ FINIR DE PARAMETRER SON COMPTE MAIL

Ed B O @ v frv sam.15:39 T W) [5] ~

Applications * Emplacements ¥ ¥ Messagerie lcedove ~
Paramétres des comptes Courrier et Groupes _ - ”
-| chouette.couette@riseup.net Espace disque
Paramétres serveur =
Copies et dossiers Pour économiser de ['espace dis
Pt B i, S S MR 2 R —' Les messages dont J#taille depasse Ko
Securité OpenPGP Afin de gagner de l'espace disque, les anciens messages peuvent étre supprimés définitivement, y compris sur le
Qgcuses de regafition se - k
Sécurite A :
. ‘=/Ne supprimer aucun m
= Dossiers loca S PP
Paramétre indesirables (_) Supprimer tous les message\sauf les 20C plus récents
Espace dis
Serveur sortant P) '.'.."§upprimer les messages ayanjplus de jours
™ Toujours conserver les sages suivis
Gestion des comptes 7
: Annuler OK _ _
1/4
O

L‘ ?} Accueil - lcedove

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE GHIFFREMENT




€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications * Emplacements ~ *iMessagerie lcedove ~ E i C) @ * fr* sam.15:39 T o) EI -
Paramétres des comptes Courrier et Groupes _ = u
-| chouette.couette@riseup.net Options OPEHPGP
Paramétres serveur E
Copies et dossiers Enigmail fournit le support OpenPGP pour le chiffrement et la signature de messages. Il est nécessaire d'avoir le
Rédaction et adressage logiciel GnuPG (gpg) pour utiliser cette foncti
& sirables ¥ Activer le support OpenPG 3
Sécuritd OoenPGP (U Utiliser l'adresse &l identifier la clef OpenPGP
Accuseés de receptig, (*) Utiliser un identifiant de clef particulier (ex: G}(IEBJ,ABCD} -
-| Dossiers loca Choisir une clef ...
Paramétres s indésirables Options de rédaction par défal
Espace dis
v Chi 5
e e MTP) ¥ Chiffrer les messages par déefyt
¥ Signer les messages par défau
¥ Toujours utiliser PGP/MIM
s et régles
¥'Signer les messages non chiff
v Signer les messages chiffrés
™ Chiffrer les brouillons lors de I'egg€gistrement
Préférences Enigmail
Gestion des comptes
: Annuler oK -
= dy Activé: Tor
) Accueil - Icedove | 1/4 @

VERIFIER LA PUBLICATION DE SA CLE

RECUPERER DES CLES DE GHIFFREMENT



€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications * Emplacements ~ =4 ssagerie lcedove = E i C) @ * fr* sam.15:39 T o) E| -
Paramétres des comptes Courrier et Groupes _ - i
-| chouette.couette@riseup.net Options OPEHPGP _
Paramétres serveur —
Copies et dossiers Enigmail fournit le support OpenPGP pour le chiffrement et la signature de messages. Il est nécessaire d'avoir le
Rédaction et adressage logiciel GnuPG (gpg) pour utiliser cette fonctionnalité.
Parametres des indésirables ¥ Activer le support OpenPGP (Enigmail) pour cette identité
Espace disque
Cicurité OpenPGP '/ Utiliser l'adresse électronique de cette identité pour identifier la clef OpenPGP
Accusés de reception (*) Utiliser un identifiant de clef particulier (ex: Ox1234ABCD) : g
Séecurite
-| Dossiers locaux OxEDA2839B Choisir une clef ...
Paramétres des indésirables Options de rédaction par défaut
Espace disque Z Chiffrer | At
it Scstonk (SNER) v rer les messages par défau
¥/ Signer les messages par défaut
¥ Toujours utiliser PGP/MIME
Aprés application des défauts et régles :
¥'Signer les messages non chiffrés
v Signer les messages chiffrés
' Chiffrer les brouillons lors de I'enregistrement
Préférences Enigmaill
Gestion des comptes '
Annuler OK —

N A il = lced
L‘} ccueil - lcedove | 1/4 @
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€@ FINIR DE PARAMETRER SON COMPTE MALL

Applications * Emplacements ~ i* -=I‘:-f1!'essagerie lcedove = E 1 O 9 * fr* sam.15:39 T o) -!- -
Paramétres des comptes Courrier et Groupes _ - 5
= chouette.couette@riseup.net ! T . .
H Préférences Enigmail —
@ Relever. ™ Paramétres serveur =
R TR ages. Il est nécessaire d'avoir le
=15 chouette.c ?PIEE.E OSSIEEs Genéral | Envoi
& : Redaction et adressage
Cour:rnu Paramétres des indésirables
Emmllfn Espace disque
g Envoyés Sécurité OpenPGP Paramétres de chiffrement pratiqué Aide GP
Corbeill| - P .
B Unsent S Ao */Paramétres de chiffrement manuels
Sécurité
~ 5 Dossiers l{ | E_m = o s . » e
_| |= Dossiers locaux Chiffrer/signer les réponses aux rgffssages chiffrés/signées
g::!rbml Paramétres des indésirables avoyer chiffré automatiqugss
= Espace disque :
Jamais
Serveur sortant (SMTP)
B 5j
our envoyer chiffrer, accepter
Unigquement les clefs de confiance
*'Toutes les clefs utilisables
onfirmer avant l'envoi
a
Toujours
; e k Prefé Enigmail
*) Si non chiffré FEbEns S L] A
5i les régles gfit changé le paramétre de chiffrement par défaut
Voir aussi les pargmétres Enigmail des comptes (cf. Parameétres des comptes -> OpenPGP)
{ Gestion des compte: /\ Annuler OK
Annuler J | OK
i rdy Activé: Tor
Y Accueil - lcedove v
& | 1/4/(©

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE CHIFFREMENT )



€@ FINIR DE PARAMETRER SON COMPTE MALL

Applications * Emplacements ~ _ _ I'!-ﬂl}‘essagerie lcedove = E D O Q * fr* sam.15:39 T o) !' =
Paramétres des comptes Courrier et Groupes _ - "
|- chouette.couette@riseup.net o . .
H | Préférences Enigmail —
[% Relever v Paramétres serveur =
Copi t dossi — 5. |l est nécessaire d'avoir le
=15 chouette.c ?PIEE.E OSSIEEE Genéral | Envoi
& Couni Redaction et adressage
el Paramétres des indésirables Préférences générales pour l'envoi
Emm“?' Espace disque
g Envoyés Sécurité OpenPGP FParamétres de chiffrement pratiques Aide o
Corbeilli - B .
B Unsent FMCINES da IReei */ Parametres de chiffrement manuels
¢ Sécurite
El'gﬁ er* % | Dossiers locaux ¥ Chiffrer/signer les réponses aux messages chiffrés/signés
Corbeil 5 iy
B3 M(; I Paramétres des indésirables Envoyer chiffré automatiquement
s Espace disque :
Jamais
Serveur sortant (SMTP)
*/ 5i possible
Pour envoyer chiffrer, accepter
Unigquement les clefs de confiance
*' Toutes les clefs utilisables
Confirmer avant l'envoi
Jamais
Toujours
Si chiffre
*) Si non chiffré Préférences Emgmall
5i les régles ont changé le paramétre de chiffrement par défaut
Voir aussi les paramétres Enigmail des comptes (cf. Parameétres des comptes -> OpenPB
{ Gestion des comptes: Annuls
I Annuler J l OK

L rdy Activé: Tor
e

\ “; Accueil - lcedove | 1/4 Q
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€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications * Emplacements ¥ (¥ Messagerie lcedove ¥ B = O @~ frv sam.15:39 T ) [3 ~
Paramétres des comptes Courrier et Groupes _ = *
-| chouette.couette@riseup.net
gﬂﬂiﬂ‘lﬂ' s Paramétres serveur =
: Copies et dossiers
E]: ,.- " Redaction et adressage
= Paramétres des indésirables
o e Espace disque
-1 5 Dossiers |
Corbeil e AR Répertoire local :
Espace disa /home/amnesia/.icedove/profile.default/Mail/Local Folders-1 Parcourir...
Serveur sgrtant (SMTP)
Gestion des comptes »
5 Annuler OK -
) Accueil - Icedove 1/4 @

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE GHIFFREMENT




€@ FINIR DE PARAMETRER SON COMPTE MAIL

1Messagerie lcedove ¥ EH i O @~ frv sam.15:39 F W) [5 ~

e —

Applications * Emplacements ~

Paramétres des comptes Courrier et Groupes o 3

-| chouette.couette@riseup.net Espace disque

Paramétres serveur

Copies et dossiers
Redaction et adressage
Parameétres des indésirables
plus recents

Espace disque
Securité OpenPGP B
Accuseés de réception lus de ] jours R

Sécurite

¥ Toujours conserver les ages suivis

= Dogg# grau

Paramétres des indgsi

Espace disque
Serveur sortant (SMT,

Gestion des comptes »

Annuler OK _

N A il = lced
L‘} ccueil - lcedove | 1/4 @

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE GHIFFREMENT



€@ FINIR DE PARAMETRER SON COMPTE MAIL

Ed ) O @~ frv sam.15:39 T W) [5] ~

Applications * Emplacements ¥ |¥iMessagerie lcedove ~

e —

Paramétres des comptes Courrier et Grg _ = 5
-| chouette.couette@riseup.net Serveur SMTP
Paramétres serveur (7 —
Copies et dossiers st que vous gérez vos identite® Wouvez utiliser un senesedeTette liste en le sélectionnant comme Serveur :
Rédaction et adressage sortant (SMTP), ou utiliser le serveurar défaut de cette liste en sélectionnant « Utiliser le serveur par défaut =».
Parametr.es des indésirables Riseup Network Mail (Défaut) Ajouter...
Espace disque
Securité OpenPGP Modifier...
Accusés de réception k
Sécurite
=| Dossiers locaux
Eowe res desnges
Espace disque
Serveur sortant (SMTP T B
: Description : <non spécifié=
Mom du serveur : mail.riseup.net
Port : 587
Mom d'utilisateur : chouette.couette
Méthode d'authentification : Mot de passe normal
Sécurité de la connexion : STARTTLS
Gestion des comptes b
: Annuler OK —
) Accueil - Icedove 1/4 @
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€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications * Emplacements ~ .--ui-ﬂssagerielcedove' E i C) @ * fr* sam.15:39 T o) E| -

e

Paramétres des comptes Courrier et Groupes

() Relever v

- -] x

Paramétres serveur —
Copies et dossiers Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionnant comme Serveur

Rédaction et adressage sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut =.

Parameétres des indesirables Riseup Network Mail (Défaut)

Espace disque

Securité OpenPGP

Accusés de réception 3
Sécurite

= Dossiers locaux
Paramétres des indésirables

lessag| Espace disque
| Description : <non spécifié=
Mom du serveur : mail.riseup.net
Port : 587
Mom d'utilisateur : chouette.couette
Méthode d'authentification : Mot de passe normal
Sécurité de la connexion : STARTTLS

Gestion des comptes b

Annuler OK

ﬁ;; . Activé: Tor

) Accueil - Icedove | /4 @

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE GHIFFREMENT



€@ FINIR DE PARAMETRER SON COMPTE MALL

Applications ¥ Emplacements ~

(¥ Messagerie Icedove ~ B J D @~ frv sam 1539 T ) [§ ~

Paramétres des comptes Courrier et Groupes _ = %
|- chouette.couette@riseup.net Serveur SMTP
r@ Relever ™ Paramétres serveur =
= Copies et dossiers Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionnant comme Serveur
-2 chouette.c Rédaction et adressage sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut ».
;:uri:'lil FaesuR es des Srdesirabies Riseup Network Mail (Defaut) Ajouter
= Espace disque
= e Sécurité OpenPGP —
& i Accusés de réception Serveur SMTP —
- Urisent A : Supprimer
-/ = Dossiers It | . Paramétres —
= | |=! Dossiers locaux
& et Paramétres des indésii Descriptio bikiiar i dtiaut
Lo Espace disque
Serveur sortant (SMTP) MNom du servy zsolxunfmbfug7wf.onion
Port 587 || Défaut: 58
Sécurité et authentification
Sécurité de la connexion : STARTTLS b
Méthode d'authentificati al
Nom d'utilisateur :
Annuler W
I
| Gestion des comptes >
OK |
2 irdy Activé: Tor

Y Accueil - lcedove | 1/4 Q

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE CHIFFREMENT )



€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications * Emplacements ¥ |% ssagerie Icedove = E Ii] O @~ frv jeul8:14 T W) [5 ~
Paramétres des comptes Courrier et Groupes _ o x
-| chouette.couette@riseup.net Serveur SMTP _
Paramétres serveur =
Copies et dossiers Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionnant comme Serveur
Rédaction et adressage sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut =.
Parametres des indésirables chouette.couette - zsolxunfmbfuq?wf.onion (Défaut) Promo—
Espace disque =
Securité OpenPGP Modifier...
Accusés de réception
Sécurité
= Dossiers locaux
Parameétres des indésirables
Espace disgue
Serveur sortant (SMTP
Détails du serveur sélectionné :
Description : <non specifié>
Mom du serveur : zsolxunfmbfug7wf.onion
Port : 587
Mom d'utilisateur : chouette.couette
Méthode d'authentification : Mot de passe normal
Sécurité de la connexion : STARTTLS
Gestion des comptes o
Annuler OK

N A il = lced |
L‘} ccueil - lcedove | 1/4 @

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE GHIFFREMENT



€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications * Emplacements ~ _- -u'ssagerie lcedove = E m O 9 * fr* mar.10:05 T W El -
Accueil - lcedove - o X
Relever §~ 2 Ecrire & Adresses @ Etiquette = Y Filtre rapide =
o Lrricr entrant Icedove Courrier — chouette.couette@riseup.net
] Brouillons
‘W, Envoyés : = z
Corbeille Courrier électronique
E] Unsent Messages
IS DHERRCE [l Lire les messages
Corbeille
5 Messages en attente 2 :
4 Ecrire un nouveau message
Comptes
{0t Voir les paramétres pour ce compte
=%  Créer un nouveau compte :
~ Courrier électronique Q Groupes de discussion = Nouvelles et Blogs ' Movemail
Fonctions avancées
€, Rechercher dans les messages
> Gérer les filtres de messages
i TorBirdy Activé : Tor

1/4 @

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE GHIFFREMENT




€@ FINIR DE PARAMETRER SON COMPTE MALL

Applications ¥ Emplacements ¥ [¥ Messagerie Icedove ~ Ed LJ O @~ frv jeul19:13 T ) [5 ~
Accueil - Icedove - o x
FiRelever ~ I Ecrire & Adresses | % Etiguette * Y Filtre rapide -

-8 chouette.co...riseup.net ) N L . 5
5 Courrier entrant lcedove Courrier - e - et

Ajout d'une exception de sécurité
Brouillons

- Wous étes en train de passer outre la fagon dont Icedove
|| Envoyes

- - K ! . = = E
& Corbeille ‘ Courrier électroniqu £.:2) identifie ce site.
B Unsent Messages Les banques, magasins et au.tres sites web publics l&gitimes ne
= g Dissince | vous demanderont pas de faire cela.
& corbeille
@ Messages en attente

[l Lire les messages
Serveur

@ Ecrire un nouveau me Adresse : | zsolxunfmbfug/7wf.onion:995 Obtenir le certificat

Etat du certificat

Ce site essaie de s'identifier lui-méme avec des

Voir...
informations invalides.

‘ Comptes

Mauvais site

%ﬁ‘ Vo, les parameétres p

Le certificat appartient a un site différent, ce qui pourrait indiquer que
quelqu'un tente d'usurper lidentité de ce site.

femail

Annuler

€, Rechercher dans les messag

4> Gérer les filtres de messages

E® 1 message supprimé dans Brouillons TorBirdy Activé : Tor

) Accueil - Icedove | 1/4

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE CHIFFREMENT )



€@ FINIR DE PARAMETRER SON COMPTE MAIL

Applications * Emplacements ~ : A ssagerie Icedove = Ed i O @ v frv sam.15:39 F )
Accueil - Icedove - x
I% Relever v M’Ecrire AdrEESEs Etiquette €4 Filtre rapide —
T__E chouette.co...riseup.net i 3
K Coursior ctitiont Icedove Courrier — chouette.couette@riseup.net
[] Brouillons
'8 Envoyés - = : ke
Corbeille ‘ Courrier électronique
[ Unsent Messages
e (-] Lire les messages
& Corbeille
[ Messages en attente _ s
4 Ecrire un nouveau message
Comptes
i,;; Voir les paramétres pour ce compte
= Créer un nouveau compte :
= Courrier électronique Q Groupes de discussion ' Nouvelles et Blogs ' Movemail
‘ Fonctions avancées
€, Rechercher dans les messages
4> Gérer les filtres de messages
i TorBirdy Activé: Tor

1/4 @

VERIFIER LA PUBLICATION DE SA CLE RECUPERER DES CLES DE GHIFFREMENT




B L ES OPERATIONS QUOTIDIENNES

LA COMMUNICATION




LES OPERATIONS QUOTIDIENNES : LA COMMUNICATION

RECUPERER DES CLES
DE CHIFFREMENT




Applications ¥ Emplacements ~ - rv sam.15:39 T W) [¢] -

|

home

I

Documentation de
Tails

Rapporter une erreur

Trash

(1)

FINIR DE PARAMETRER SON COMPTE MAILL | GESTION DU GARNET D°'ADRESSE ) .



@ RECUPERER DES CLES DE CHIFFREMENT

=

Applications * Emplacements ~ ';::_I_,ﬂg‘qtsde passe et clés * Ed D O @ v frv sam.15:39 T ) [5 ~

Mots de passe et clés

Bl User Key Stor...

{5 System Trust
=l Clés PGP
B Clés GnuPG

Shell sécurisé

[ Clés OpenSSH

d Mots de passe et clés
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@ RECUPERER DES CLES DE CHIFFREMENT

Applications * Emplacements ~ ;;T,ﬁﬂhptsde passe et clés * Ed r_j O @~ frv sam.15:39 F ) [§ ~

Mots de passe et clés
Fichier Edition Distant Affichage Aide

Mots de passe =

Certificats
B User Key Stor...

{3 System Trust Chercher des clés distantes

s aternet. Ces clés peuvent étre importées dans votre trousseau de clés local.
B clés GnuPG
Shell sécurisé

B Clés OpenSSH

if, Mots de passe et clés | ./ Chercher des clés distantes

FINIR DE PARAMETRER SON COMPTE MAILL GESTION DU CARNET D'ADRESSE 90



@ RECUPERER DES CLES DE CHIFFREMENT

Ed =] O @~ frv sam.15:39 T W) [5] ~

Applications * Emplacements ~ ';T_I'tk&)ts de passe et clés ~

Mots de passe et clés Clés distantes contenant « grosses moustaches »

Fichier Edition Distant Affichage Aide Fichier Distant Aide

Mots de passe = Filtrer Q & Importer

Etails
. grosses.moustaches [N
Certificats grosses.moustaches@riseup.net

&l User Key Stor...
{0 System Trust
Clés PGP

B, Clés GnuPG
Shell sécurisé

B Clés OpensSH

i, Mots de passe et clés | ': -lfu Clés distantes contenant « grosse...

FINIR DE PARAMETRER SON COMPTE MAILL GESTION DU CARNET D'ADRESSE




@ RECUPERER DES CLES DE CHIFFREMENT

7 B [j O @~ frv sam.15:39 T W) [§ ~

Applications * Emplacements ~ ';;-_._._I't,{!!frts de passe et clés ~

Fichier Edition Distant Affichage Aide
Mots de passe

[ Jtails =

Certificats

User Key Stor...

©r System Trust

. Clés PGP
B Clés GnuPG
Shell sécurisé

B Clés OpenssH

FINIR DE PARAMETRER SON COMPTE MAILL GESTION DU CARNET D'ADRESSE 100



@ RECUPERER DES CLES DE CHIFFREMENT

Applications * Emplacements ~ ';:zl_‘._l't@ts de passe et clés ~ : O @~ frv sam.15:39 T A0 [§ ~

Mots de passe et clés Clés distantes contenant « grosses moustaches »

Fichier Edition Distant Affichage Aide Fichier Distant Aide

Mots de passe e Filtrer Q % Importer |

Cle PGP |
Certificats

@ User Key Stor... . Tails accounting team Clé PGP

tails-accounting{@boum.org ‘schleuder list'
tails-accounting-request@boum.org ‘schleuder list'
tails-accounting-owneri@boum.org ‘schleuder list’

, Tails bug squad Clé PGP
tails-bugs@boum.org
tails-bugs-requesti@boum.org ‘'schleuder list'
tails-bugs-owner{@boum.org ‘schleuder list'
Tails private user 5|J|:||:u:|rt:ta.il::-suppn:nrt-Fnri'.-'atetﬁltn...

, Tails developers Cle PGP
tails@boum.orq ‘'offline long-term identity key'
tailsi@boum.org

, Tails developers
tails@boum.org ‘Schleuder mailing-list’
Tails list: tails-request{@boum.org ‘schleuder list'
Tails list: tails-owner{@boum.org ‘schleuder list'
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@ RECUPERER DES CLES DE CHIFFREMENT

Applications * Emplacements ~ _ ﬂﬂ@ts de passe et clés ~ B - D @~ frv sam. 1539 T ) [§ -

Mots de passe et clés Clés distantes contenant « grosses moustaches »
Fichier Edition Distant Affichage Aide Fichier Distant Aide
Mots de passe + Q 4 Importer |
[ Jtails

Certificats

Cle PGP |

ElUser Key Stor... . Tails accounting team Clé PGP

-'-:E;i'i-s?gtem Trust tails-acco IJntirlg{I_il tn:rurn.n?n_tg '5|:|'|lE-u|:|EI-r list' ..
ccounting-request(@boum.org schleuder list
Clés PGP tails-accounting-owneri@boum.org ‘schleuder list’

, Tails bug squad Cle PGP
tails-bugs@boum.org
Shell sécurisé tails-bugs-request{@boum.org 'schleuder list'
tails-bugs-owner{@boum.org ‘schleuder list'
EléS OpenS5H Tails private user support: tails-support-private(@b...

, Tails developers Clé PGP
tailsi@boum.org ‘offline long-term identity key'
tailsi@boum.org

, Tails developers Clé PGP
tails@boum.org ‘Schleuder mailing-list’
Tails list: tails-request{@boum.org ‘schleuder list'

Tails list: tails-owner{@boum.org ‘schleuder list'
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@ RECUPERER DES CLES DE CHIFFREMENT

Applications * Emplacements ~ ;:il'iﬂptsde passe et clés * Ed D O @ v frv sam.15:39 T ) [§ ~

Mots de passe et clés
Fichier Edition Distant Affichage Aide
Mots de passe | Ebran
[ Jtails | | [:}

Certificats

J

@ User Key Stor... . Tails accounting team Clé PGP

1‘5 S?Stem Trust tails-accounting(@ tn:nun‘u.n:n_rg 'schleuder list'
tails-accounting-request{@boum.org ‘schleuder list’
Raj Clés PGP tails-accounting-owneri@boum.org ‘schleuder list’

Clés GnuPG , Tails bug squad Clé PGP
tails-bugs@boum.org
Shell sécurisé tails-bugs t@boum.org 'schleuder list'
z: tails-bugs-owner{@boum.org 'schleuder list’
CIéS DPEHSSH Tails private user ::uppn:nrt'_tails-suppn:nrt-Fnri'.-'atetﬁltn...

, Tails developers
tailsi@boum.org ‘offline long-term identity key'
tailsi@boum.org

, Tails developers
tails@boum.org ‘Schleuder mailing-list’
Tails list: tails- ti@boum.org ‘schleuder list’

Tails list: tails-owner{@boum.org ‘schleuder list'

' Mots de passe et clés
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LES OPERATIONS QUOTIDIENNES : LA COMMUNICATION

GESTION DU
CARNET D'’ADRESSE




@) GESTION DU CARNET D’ADRESSE

Applications * Emplacements ¥ -Issagerie Icedove ~ B[] O ©~ frv sam15:39 = ) 5 ~
Accueil - lcedove = o X
%Relever b |J crire Adresses Etiquette Ci Filtre rapide —

- chouette.co...riselg net g i
e Jge_doé Courrier — chouette.couette@riseup.net
(=] Brouillons 3
'8 Envoyés ; ” :
Corbeille ‘ Courrier électronique

5 Unsent Messages

- : ;
&) Dossiers locaux (-] Lire les messages
Corbeille

] Messages en attente

4/ Ecrire un nouveau message

Comptes

5 : 5
4¢ Voir les parametres pour ce compte

=% Créer un nouveau compte :

= Courrier électronique Q Groupes de discussion " Nouvelles et Blogs ' Movemail

‘ Fonctions avancées

€, Rechercher dans les messages

> Gérer les filtres de messages

i TorBirdy Activé: Tor

1/4 @

RECUPERER DES CLES DE GHIFFREMENT REDIGER UN MAIL




@) GESTION DU CARNET D’ADRESSE

Applications ¥ Emplacements ~ -‘ssagerie lcedove = B ' D Qv frv sam.15:39 T o) [5] -
Carnet d'adresses = o * - o x
& o Achier Edition AfficNage Outils Aide —
oy i =
&N{IMBU contact t“ MNouvelle liste Proprigtés M”Ecrire Le nom ou l'adresse Q
% Mom ¥  Adresse électronique Pseudo IM Societe Travail 8
& carnet...resse *
@ Adress..ctées
. Eg
S
Aovemail
Nombre de contacts dans Adresses personnelles : O TorBirdy Activé: Tor

Er’} Accueil - lcedove | ¢ es , 1/4 @

RECUPERER DES CLES DE GHIFFREMENT REDIGER UN MAIL




@) GESTION DU CARNET D’ADRESSE

Emplacements ~ ssagerie Icedove = B E D @~ frv sam 15:39 T ) [5 ~

Applications

(&
5
Il

MNouvelle fiche pour Grosses Moustaches

| |
Ajouter a: | Adresses personnelles =3

Contact | Privee | Professionnelle | Informations complémentaires = Discussion | F"r_mt{:|

=
Prénom : | Grosses | Travail : | |
Mom : | Moustaches | Domicile :
Mom a afficher : | Grosses Moustaches . Fax :
™ Toujours préférer le nom a afficher plutét que L'en-téte de message Pager : I |
Surnom : | .l VR I

Adresse électronique : | grosses.moustaches{@riseup.net

Adresse alternative :

Pseudo pour discussion : vemail

s s . |
Préfére recevoir les messages au format : | Inconnu =

TorBirdy Activé: Tor

1/4 @

RECUPERER DES CLES DE GHIFFREMENT REDIGER UN MAIL



@) GESTION DU CARNET D’ADRESSE

Applications * Emplacements ~ -‘ssagerie lcedove * E ' O @ * fr* sam.15:39 T W) EI =
Carnet d'adresses = o x - o x
Fichier Edition Affichage Outils Aide —
B rdE Loeis s : =
-1a ch EI-NDWEE'” contact @NDUVE“E liste Proprietés | Ecrire Le nom ou l'adresse Q
Mom ¥  Adresse électronique Pseudo IM Societe Travail R
E_l Adrerr elles & Grosses Mo... grosses.moustaches@riseu...
g
e carnet...re
Aovemail
Nombre de contacts dans Adresses personnelles : 1 TorBirdy Activé: Tor

Er‘} Accueil - lcedove | i 1/4 @

RECUPERER DES CLES DE GHIFFREMENT REDIGER UN MAIL




@) GESTION DU CARNET D’ADRESSE

Applications * Emplacements ~ -‘55 erie lcedove * E ' O @ * fr* sam.15:39 T W) EI =
PP E 2
Carnet d'adresses B o x - o x
Fichier Edition Affichage Outils Aide —_
B rdE Loeis s : =
g ch ;E.,Nnuveau contact @Nouvelle liste Proprietes M’Tﬁcrire Le nom ou l'adresse Q
~(& Tous le...dresses Adresse électronique Societe Travail R
Akess_ et 0... grosses.moustaches(@riseu...
= carnet...resse
@ Adress...ctées
=)
=
&
Aovemail
Nombre de contacts dans Adresses personnelles : 1 TorBirdy Activé: Tor

Er‘} Accueil - lcedove | i 1/4 @

RECUPERER DES CLES DE GHIFFREMENT REDIGER UN MAIL




@) GESTION DU CARNET D’ADRESSE

Applications * Emplacements ~ -‘ssagerie lcedove * E ' O @ * fr* sam.15:39 T W) EI =
Carnet d'adresses = <|:| x ’ - o x
Fichier Edition Affichage Outils Aide —
B rdE Loeis s : =
- o ch ;E.,Nnuveau contact @Nouvelle liste Proprietes M’Tﬁcrire @) Supp Le nom ou l'adresse Q
~(& Tous le...dresses Mom ¥  Adresse électronique Pseudo IM Societe Travail R
= S ELES % Grosses Mo... grosses.moustaches@riseu...
Adre elles &G M g h
= carnet...resse
@ Adress..ctées
=L
=
]
Aovemail
Nombre de contacts dans Adresses personnelles : 1 TorBirdy Activé: Tor

Er‘} Accueil - lcedove | i 1/4 @

RECUPERER DES CLES DE GHIFFREMENT REDIGER UN MAIL




LES OPERATIONS QUOTIDIENNES : LA COMMUNICATION

3

REDIGER UN MAIL




€ REDIGER UN MALL

Applications ¥ Emplacements ¥ -issagerie lcedove ¥

E '_ O 9 * fr v sam.15:39 T W El -

Accueil - lcedove

Adresses Etiguette @. Filtre rapide

= =] X

@ Courrier entrant
[=] Brouillons
8 Envoyés
Corbeille
5 Unsent Messages
- B Dossiers locaux
Corbeille
] Messages en attente

Icedove Courrier — chouette.couette@riseup.net

Courrier électronique k

(-] Lire les messages

-4/ Ecrire un nouveau message

Comptes

'

) Voir les paramétres pour ce compte

N
5% Créer un nouveau compte :

= Courrier électronique "“ Groupes de discussion

“ Nouvelles et Blogs

— Movemail

‘ Fonctions avancées

€, Rechercher dans les messages

> Gérer les filtres de messages

TorBirdy Activé: Tor

GESTION DU CARNET D'ADRESSE

AJOUTER UNE PIEGE JOINTE

1/4 @



€ REDIGER UN MALL

B[] O @~ frv sam. 1539 = 0

Applications * Emplacements ~ [ ssagerie Icedove ~
Rédaction : Bonjour! - o

& Re Fichier Edition Affichage Options Enigmail Outils Aide
I
= _EH:_ &Enm?er ﬁDrthDgraphe ot @Joindre ot gSIMIME b h‘-ﬁ]Enregiﬂrer b

[[] Enigmail: Llu_lilj ;7 @Attacher ma clef publique  Ce message sera signé et chiffré

| —

R _I_E§pe_dltfa_ur_ chouette.couette <chouette.couette@riseup.net> choustte couette@rse e I X

mg |= Four: i Grosses Moustaches <grosses.moustaches@riseup.net>

B

Sujet: Bonjour!

Bonjour Grosses Moustaches !

En piéce jointe ma recette de tarte 3 la citrouille, comme convenu.

Bonne cuisine
Chouette Couetfte.

Aovemail

@' 2 mots-clés de piéce jointe trouvés : pi€ce jointe, jointe Ajouter une piéce jointe...

Me le rappeler plus tard

x

TorBirdy Activé: Tor

02

ﬁi"} Accueil - lcedove |

GESTION DU CARNET D'ADRESSE

1/4 @

AJOUTER UNE PIEGE JOINTE



3

REDIGER
UN MAIL

ATTENTION

POUR QUIL SOIT UNIQUEMENT LISIBLE PAR VOS DESTINATAIRES, TOUT LE
CONTENU DE VOTRE MATL SERA CHIFFRE, TEXTE ET PIECES JOINTES. ENREVANCHE
LOBJET DE VOTRE MAIL DEMEURE NON CHIFFRE. SOYEZ DONG PRUDENTS DANS
LA REDAGTION DE VOTRE OBJET OU LAISSEZ-LE VIERGE

114



LES OPERATIONS QUOTIDIENNES : LA COMMUNICATION

AJOUTER
UNE PIECE JOINTE




@ ~JOUTER UNE PIECE JOINTE

Applications * Emplacements ~ -;ssagerie lcedove ™ E ' O @ * fr* sam.15:39 T ) El -
Rédaction : Bonjour! = o »® - o x
- - - -y - C . - - _—
I% Re Fichier Edition Affichage thmn gtlls Aide =
—cadl @ Envoyer | & Orthographe v & s/mME ~ h%] Enregistrer
& e Fichier(s)...
[F] Enigmail: ﬁﬁj i{/‘-) @A - ) essage sera signé et chiffré
ez
- 1 .
é Expéditeur: chouette.c Carte de visite (vCard) jeup.net> chouetie.couette@nseup.net %
- Pour: G M is(@ri .net>
- =D | N | rosses T Me le rappeler plus tard it
]
Sujet: Bonjour!
Bonjour Grosses Moustaches !
En piéce jointe ma recette de tarte 3 la citrouille, comme convenu.
Bonne cuisine
Chouette Couette.
Aovemail
@' 2 mots-clés de piéce jointe trouvés : piéce jointe, jointe Ajouter une piéce jointe...| | Me le rappeler plus tard %
i TorBirdy Activé: Tor

) Accueil - Icedove | :' } Rédaction : Bonjou 1/4 @

REDIGER UN MAILL ENVOYER UN MAIL 116




@ ~JOUTER UNE PIECE JOINTE

Applications ¥ Emplacements ¥ | -‘ssagerie Icedove ~ Ed ' O @ ~ fr~v sam.15:39 T ) [§ ~

Joindre les fichiers

I%I Re - S E
4l < | EZJamnesia | Persistent
-1 €
@ - - - rd
E] Raccourcis Nom ¥ | Taille Modifie
] Q Rechercher [ ] Tor Browser 08/08/2015
IE=_I
& & Récemment utili... | |[] certificat_de_revocation_chouette.couette@riseup.net (OxED4283... 867 octets 04/12/2015
8D amnesia — chouette-couette-vaca 0l6.jpeg 989,4ko 15:21
= |
3 Bureau B Tarte 2 la citrouille.odt 8,4 ko 04/12/2015

[2) Systéme de fich:

(2 Volume
& sy
1= Vol

D Tor Bro

#l Persistent

[ Tor Browser (pe...

ovemail

4 B Tous les fichiers

TorBirdy Activé: Tor

& 1/4 @

02

) Accueil - Icedove | #) Rédaction : Bonjour!

REDIGER UN MAILL ENVOYER UN MAIL



@ ~JOUTER UNE PIECE JOINTE

EH = D Q@ v frv sam.15:39 T ) [5 -

Applications ¥ Emplacements ¥ [¥ "—Lt- ssagerie Icedove ~

Rédaction : Bonjour! = o x
& R Fichier Edition Affichage Options Enigmail Outils Aide —
= =
o ot &Enm?er #Drthographe e @Joindre i E%S!MIME » h‘%ﬂEnregEtrer b
Enigmail: _ Attacher ma clef publigue Ce message sera signé et chiffré
B g R g g
i -
Expéditeur: chouette.couette <chouette.couette@riseup.net> choustiec * 1 piéce jointe 8.2 Ko

- Pour:| Grosses Moustaches <grosses.moustaches@riseup.net> Tarte 3 la citrouille.odt

[ = . Ao *

)
[

B

Sujet : Bonjour!

Bonjour Grosses Moustaches !

En piéce jointe ma recette de tarte 3 la citrouille, comme convenu.

Bonne cuisine
Chouette Couetfte.

Aovemail

TorBirdy Activé: Tor

02

) Accueil - Icedove | . action : Bonjour! - 1/4 @

REDIGER UN MAILL ENVOYER UN MAIL 118




LES OPERATIONS QUOTIDIENNES : LA COMMUNICATION

©

ENVOYER
UN MAIL




@ ENVOYER UN MALL

Applications *

Emplacements ¥ A ssagerie Icedove ~

B[] O @~ frv sam. 1539 = 0

— @Enm?er
k

Rédaction : Bonjour!

Fichier Edri¥gn Affichage Options Enigmail Outils Aide

Orthographe Vv @;}Joindre b7 gSIMIME w h‘%‘dEnregEtrer W

yer le message maintenant per ma clef publiqgue  Ce message sera signé et chiffré

Expéditeur: chouette.couette <chouette.couette@riseup.net> chousttec ¥

Pour :

| Grosses Moustaches <grosses.moustaches@riseup.net>

Sujet: Bonjour!

Bonjour Grosses Moustaches !
En piéce jointe ma recette de tarte 3 la citrouille, comme convenu.

Bonne cuisine
Chouette Couetfte.

52

1 piéce jointe

Tarte a la citrouille.odt

8.2 Ko

Aovemail

TorBirdy Activé: Tor

ﬁi*‘} Accueil - lcedove |

AJOUTER UNE PIECE JOINTE

1/4 @

REGEVOIR SES MAILS



©

ENVOYER UN MAIL

ATTENTION

N
=

axn)
MOT DE PASSE DE GHIFFREMENT

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA DEMANDE. IL S’AGIT DU MOT
DE PASSE DE GHIFFREMENT DE VOS MAILS.

121



@ ENVOYER UN MALL

Applications ¥ Emplacements ~ Einentry = B = D> @~ frv sam.15:39 T ) [5 ~

Rédaction : Bonjour ! o o » - o x

Fichier Edition Affichage Options Enigmail Outils Aide

I%, Relever ™

Envoye & o hogaphe Joindre g S/MIME +

& Courrie ' 4 .
=] Brouille EMigmail: ﬂE}j ;/ @ Attacher ma clef publique Ce message sera signé et chiffre
B Envoyé
Cionticd Expéditeur: chouette.couette <chouette.couette@riseup.net> chouette.c * 1 piece jointe 8,2 Ko
[ Unsent B Cioioas MotEtaihes carscsas ot athos R fats Tarte a la citrouille.odt 2 2
- B Dossiers | =
o -
gt o 1 Veuillez entrer la phrase secréte pour déverrouiller la clef
Sujet: | En =

I T = secréte pour le 3
certificat OpenPGP :

« chouette.couette <chouette.couette@riseup.net> »

clef RSA de 4096 bits, identifiant OxEF1684FBED42839B,

Bonjour Grosses Moustach e
] Statut : Création 1

En piéce jointe ma recet Progression : I 1

Bonne cuisine
Chouette Couette.

rase SEcrétE 2 S SRR RS LR RS

ail

Annuler

i Création du message... [ | TorBirdy Activé: Tor
"} chouette.couette@riseup.net — Ice... | '} Rédaction : Bonjour ! :. : pir | 1/4 @

AJOUTER UNE PIECE JOINTE REGEVOIR SES MAILS




©

ENVOYER UN MAIL

ATTENTION

axxn)
MOT DE PASSE DE RISEUP

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA PEUT-ETRE DEMANDE. IL,
S’AGIT DU MOT DE PASSE DE RISEUP. ASSUREZ-VOUS DE GOGHER LA CASE
PERMETTANT DE S'EN SOUVENIR.

120



@ ENVOYER UN MALL

Applications ¥ Emplacements ¥ [ ssagerie Icedove ~

B ' O @~ frv sam. 15339 T ) [§ -

Rédaction : Bonjour !

& Re Fichier Edition Affichage Options Enigmail Outils Aide

i \

S d WEnvoye 88 Orthographe Joindre v (& S/MIME v
E——

[, Enigmail: Llu_lilj 5{) @Attacher ma clef publique Ce message sera signé et chiffré
2

% Expéditeur: chouette.couette <chouette.couette(@riseup.net> chouette.c 5
@t Four : Groccges Monctarhec «arnccac niictarheci@ifcaln nets
5] )

1 piéce jointe

Tarte a la citrouille.odt

8.2 Ko

Sujet: Bonjour!

Bonjour Grosses Moustaches !

ot de passe pour le serveur SMTF est requis

En piéce jointe ma recette de tarte & la citr

Bonne cuisine
Chouette Couetfte.

52

- Nonlus:0 Total:2 TorBirdy Activé: Tor

ﬁi*“} Accueil - lcedove |

AJOUTER UNE PIECE JOINTE

1/4 @

REGEVOIR SES MAILS 124



@ E\VOYER UN MAILL

Applications ¥ Emplacements ¥ 7 'lt- ssagerie lcedove ¥ E ' O @ * fr* sam.15:39 T W) EI v
Courrier entrant - Icedove - o x
I% Relever v |_;?fEcrire AdrEESEs Etiquette xﬁFili_‘re rapide —
-2 chouette.co...riseup.net : . . _. - .
o - B M, ““Non lus ©7Suivis & Contacts O Etiquettes @ Piéces jointes Filtrer ces messages... <Ctrl+5hift+Kk> Q
B Courrier entrant
[] Brouillons N S Sujet eo  Expéditeur ¢ Date v B
Envoyés Bienvenue dans Claws Mail “  L'équipe de Claws Mail ° 03/12/2015 10:13
S Welcome to Riseup! * Riseup Collective °  04/12/2015 16:18
[ Unsent Messages k
- B Dossiers locaux
Corbeille
Messages en attente
Nonlus:0 Total:2 TorBirdy Activé: Tor

1/4

AJOUTER UNE PIECE JOINTE REGEVOIR SES MAILS 120




LES OPERATIONS QUOTIDIENNES : LA COMMUNICATION

6

RECEVOIR
SES MAILS




@ RECEVOIR SES MAILS

Applications ¥ Emplacements ¥ -Tssagerie lcedove ~ Ei2] ' O @~ frv sam. 1539 T 4 [§ -
Courrier entrant - Icedove - o x
.- -_— . - - — —
% Relever ¥ § J Ecrire AdrEESEs Etiquette QFiltre rapide =
\gchnuette. g ; : : . § .
s : . * ““Non lus 77 Suivis & Contacts O Etiquettes & Piéces jointes Filtrer ces messages... <Ctri+5hift+K> Q
== Courrier entrant
[] Brouillons R S Sujet wo  Expéditeur ¢ Date v B
E""’D‘#’?S Bienvenue dans Claws Mail ®  L'équipe de Claws Mail ® 03/12/2015 10:13
Gexleile Welcome to Riseup! *  RiseupCollective °  04/12/2015 16:18
5] Unsent Messages
- B Dossiers locaux
Corbeille
Messages en attente
Nonlus:0 Total: 2 TorBirdy Activé: Tor

1/4

ENVOYER UN MAIL MISES A JOUR DE TAILS PAR IS0




Applications ¥ Emplacements ~ h--l‘-"'!__es.f,agerielcedove' E L.J O @~ frv jeu19:13 T A0 [§ ~

Courrier entrant - lcedove o x
@Relever i @Ecrire Adre&ses | Etiquette v M

=[-8 chouette.co...riseup.net

z [

#

e *® | “2Non lus 77 Suivis & Ce Ajout d'une exception de sécurité ‘es messages... <Ctrl+Shift+K> Q‘
Bmuillfma e o Vous &tes en train de passer outre la facon dont lcedove ¢ Date bl I
- Enmy_e.r. Bienvenue dans Cla| ! '}\: identifie ce site. lail ¢ 03/12/201510:13
B — Welcome to Riseup Les banques, magasins et autres sites web publics légitimes ne ¢ 04/12/2015 16:18
o= DQ;J:i:Er:t Messages vous demanderont pas de faire cela.
& Corbeille e
@ Messages en attente Adresse : | zsolxunfmbfug7wf.onion:995 Obtenir le certificat
q LS,
Etat du certificat
Ce site essaie de s'identifier lui-méme avec des Miiicix
informations invalides. —
Mauvais site
Le certificat appartient a un site différent, ce qui pourrait indiquer que
quelqu'un tente d'usurper lidentité de ce site.
Annuler
E® chouette.couette@riseup.net : Connecté a mail.riseup.net... @™ Nonlus:0 Total:2 TorBirdy Activé: Tor

) Accueil - Icedove | 1/4

{ ENVOYER UN MAIL MISES A JOUR DE TAILS PAR IS0



6

RECEVOIR SES MAILS

ATTENTION

axxn)
MOT DE PASSE DE RISEUP

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA PEUT-ETRE DEMANDE. IL,
S’AGIT DU MOT DE PASSE DE RISEUP. ASSUREZ-VOUS DE GOGHER LA CASE
PERMETTANT DE S'EN SOUVENIR.
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@ RECEVOIR SES MAILS

Applications ¥ Emplacements ¥ ¥ -T_ssagerie lcedove * B ' O @~ frv sam.15:39 T ) [§ -
Courrier entrant - Icedove - o x
I% Relever v |__(f Ecrire @ Adresses Etiguette Q.Filtre rapide =

-2 chouette.co...riseup.net

* ““Non lus 77 Suivis & Contacts ) Etiquettes @ Piéces jointes Filtrer ces messages... <Ctrl+5hift+K> Q

B2 Courrier entrant

[] Brouillons L Sujet wo  Expéditeur ¢ Date v B
E"““‘#’?S Bienvenue dans Claws Mail ¢ L'équipe de Claws Mail ° 03/12/201510:13
e Welcome to Riseup! * Riseup Collective °  04/12/2015 16:18

5 Unsent Messages
- B Dossiers locaux

Corbeille
Messages en attente

ot de passe pour le serveur SMTF est requis

E¥ chouette.couette@riseup.net : Connecté a mail.riseup.net... [ Nonlus:0 Total:2 TorBirdy Activé: Tor

1/4 @
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@ RECEVOIR SES MAILS

Applications ¥ Emplacements ~ . -‘ssagerie lcedove ¥ Ed = O @ v frv sam.15:39 T ) [§ ~
Courrier entrant - Icedove - o x
I% Relever v |__(f Ecrire @ Adresses Etiquette QFIItrE rapitie =
-/ g chouette.co...riseup.net - . : _. - .
_E' Courri P . ® | ““Nonlus 77Suivis & Contacts )Etiquettes @ Piéces jointes Filtrer ces messages... <Ctri+Shift+K> Q
== Lourrner entrant
[] Brouillons L Sujet os  Expéditeur ¢ Date v B
E"“D??S Bienvenue dans Claws Mail ¢ L'équipe de Claws Mail ¢ 03/12/201510:13
e Welcome to Riseup! “  Riseup Collective “ 04/12/2015 16:18

[ Unsent Messages
- B Dossiers locaux

Corbeille
Messages en attente

eup.net : Connecté a mail.nseup.net... onlus:0 Total:2 TorBirdy Activé: Tor

B chouette.couette@ri

[ “ 14 @

ENVOYER UN MAIL MISES A JOUR DE TAILS PAR IS0



@ RECEVOIR SES MAILS

Applications ¥ Emplacements ¥ - -lssargerie lcedove E ' O @ * fr* sam.15:39 T W) EI b
Courrier entrant - Icedove - = X
I%, Relever v |j Ecrire Adresses Etiquette QFilﬁE rapide =
-8 chouette.co...riseup.net e : . L . . _ o
F . : ““Non lus ©7Suivis & Contacts O Etiquettes @ Piéces jointes Filtrer ces messages... <Ctrl+5hift+K> Q

g% Courrier entrant (1) :

[] Brouillons ok & Sujet wo  Expéditeur ¢ Date v B

Envoyés . : L'équipe de Claws Mail ° 03/12/201510:13

Corbeille Welcome to Riseup “  Riseup Collggtive ¢ 04/12/2015 16:18

5] Unsent Messages %+ Re: Bonjour ! ¢ Grosses MoUstaches e 10:35

- B Dossiers locaux
Corbeille
Messages en attente

chouette.couette@riseup.net a recu 1 nouveau message k&3

- H 1
Re: Bonjour ! grosses.moustaches

TIONT O3 - I TOTaL - o un'ﬂ?’ﬂ\.‘l.‘l"i:._l'ﬂ'l

1/4 @
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6

RECEVOIR SES MAILS

ATTENTION

N
=

axn)
MOT DE PASSE DE GHIFFREMENT

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA DEMANDE. IL S’AGIT DU MOT
DE PASSE DE GHIFFREMENT DE VOS MAILS.
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@ RECEVOIR SES MAILS

Applications * Emplacements ~ Eihentry ~ B = D> @~ frv sam.15:39 T ) [5 ~
Courrier entrant — Icedove - o x
@ Relever v | Ecrire Adresses " Etiquette v QFiltre rapide =
= M) B P
8 e e & | Nonlus ¥7Suivis & Contacts ©FEtiquettes @ Pices joint Filtrer ces messages... <Ctrl+Shift +K: Q
it Courriar entrant {1) “2Non lus 77 Suivis & Contacts iquettes igces jointes ltrer ces messages... <Ctri+Shift+K:
[] Brouillons ok @ Sujet wo  Expéditeur ¢ Date v B
E"W?fég Bienvenue dans Claws Mail ¢ L'équipe de Claws Mail ¢ 03/12/2015 10:13
Corbeille Welcome to Riseup! “ Riseup Collective ¢ 04/12/2015 16:18
%] Unsent Messages *+ Re: Bonjour! Grosses Moustaches
- B Dossiers locaux
Corbeille pinentry O o |

] Messages en attente
h Veuillez entrer la phrase secréte pour déverrouiller la clef
"= secréte pour le

certificat OpenPGP :

« chouette.couette <chouette.couette@riseup.net> »

clef RSA de 4096 bits, identifiant 0xD1B77AA9E204B18B, |

- = - r - -5 v
De grosses.moustaches <grosses.f créée le 2015-12-04 (identifiant de clef principale hTran:‘.ferer & Archiver | @ Indésirable ® Supprimer | Autres

Sujet Re: Bonjour ! 10:35 +0000

Pour chouette.couette <chouette.ce

Phrase gecréte|*****ﬂﬂ*m****ﬂm*

Chargement du message... @™ Nonlus:1 Total:3 TorBirdy Activé: Tor
¢} Courrier entrant - Icedove pinentry ! 1/4 @

ENVOYER UN MAIL MISES A JOUR DE TAILS PAR IS0




@ RECEVOIR SES MAILS

Applications ¥ Emplacements ¥ ' -.'ssagerie lcedove = B '_ D Q@ v frv sam.15:39 T ) [5] -

Courrier entrant - lcedove - o X

%Relever o |_;?fEcrire @Adrﬁses 'E\\_:‘,.Etiquettev Qi Filtre rapide

-|[-= chouette.co...riseup.net

: * ““Non lus 77 Suivis & Contacts \JEtiquettEE @ Piéces jointes Filtrer ces messages... <Ctri+5hift+K> Q
B2 Courrier entrant

[] Brouillons N S Sujet eo  Expéditeur ¢ Date v B
B Envoyés Bienvenue dans Claws Mail ¢ L'équipe de Claws Mail ° 03/12/2015 10:13

Corbeille

[ Unsent Messages
- B Dossiers locaux

Corbeille
] Messages en attente

Welcome to Riseup! Riseup Colpctive 04/12/2015 16:18

Re: Bonjour ! Grosses Moustaches

De grosses.moustaches <grosses.moustaches@riseup.net> ' # Répondre | ™ Transférer | & Archiver @ Indésirable | ® Supprimer & Autresv
Sujet Re: Bonjour ! @ ﬁ 10:35 +0000

Pour chouette.couette -=:chauette.cnuette@riseup.netb\_.:.Jf

Enigmail Message déchiffré; NON CERTIFIEE Signature correcte de grosses.moustaches <grosses.moustaches@riseup.net> Détails
Merci Chouette Couette !

A bientdt,
Grosses Moustaches.

chouette. couette:
Bonjour Grosses Moustaches !

En piéce jointe ma recette de tarte & la citrouille, comme convenu.

Bonne cuisine
Chouette Couette.

Nonlus:0 Total:3 2 & TorBirdy Activé: Tor

1/4 @
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LES OPERATIONS QUOTIDIENNES : MISES A JOUR ET UTILISATION DES PROGRAMMES

FAIRE LES MISES
A JOUR DE TAILS

AVEC UNE IMAGE ISO VERIFIEE PAR TAILS




FAIRE LES MISES A JOUR DE TAILS
AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

ATTENTION

SI VOUS AVEZ DES RAISONS DE PENSER QUE LA VERSION DE TAILS QUE
VOUS UTILISEZ EST FRAUDULEUSE, VOUS POUVEZ UTILISER CETTE PROCEDURE
POUR REMPLAGER VOTRE SYSTEME AGTUEL.

PAR EXEMPLE, UNE VERSION DE TAILS 1.7 PEUT TOUT A FAIT ETRE UTILISEE
POUR « METTRE A JOUR » UN TAILS 1.7. CELA REMPLACERA INTEGRALEMENT
VOTRE VERSION ACTUELLE PAR UNE NOUVELLE VERSION VERIFIEE.

159



FAL
AVEC U

RE LES MISES A JOUR DE TAILS

NE IMAGE ISO VERIFIEE PAR TAILS

NECESSITE OBLIGATOIREMENT

UNE GLE TAILS AVEC OU UNE CLE TAILS
SANS ESPACE PERSISTENT A METTRE A JOUR AVEC OU
SANS ESPACE PERSISTENT

140



FAIRE LES MISES A JOUR DE TAILS
AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

DEMARREZ

141



Applic2tions - 3 B[] O ©@~ frv sam15:39 5 0 [§ ~

!_

i K 5 W Démarre le navigateur Tor
Accessoires : —

: ? Messagerie Icedove
A Cesulinierst| :

ﬁfl Messagerie internet Pidgin

Bureautique

Graphisme 3 KeePassX
Internet
Terminal

Outils systéme
Programmation

Sciences

Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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el lilE 1 gl Emplacements ~ FH L—] D ©~ frv sam. 1539 = ) [3 ~
ry

Favoris : ’% Démarre le navigateur Tor D

: - e
: &) =2

Accés universel

Bureautique ﬁ.ﬁl Messagerie internet Pidgin

Graphisme E:'X? KeePassX
Internet
Terminal

Outils systéme
Programmation
Sciences

Son et vidéo
Tails

Utilitaires

Vue d'ensemble des activités
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

P50

Applications * Emplacements ¥ & _DBemarre le navigateur Tor * O @~ frv sam.15:39 T ) [§ ~
Tails - Nouvelles - Navigateur Tor

| s Tails - Nouvelles x |+

s @ v & hitps:/itails.boum.org/news/index.fr.himl v (|| Q Recherche

& Tails

theamnesicincognitolivesystem

1}
y

Francais (62%) EN DE FA PT

| Nouvelles

* Ahonnez-vous & la liste mail amnesia-news &' pour recevoir les mémes nouvelles par mail :

S'abonner @ TOI' ChECk

& Suivez-nous sur Twitter @ Tails live &

| RSS | Atom |
Call for testing: 2.2~rcl

You can help Tails! The first release candidate for the upcoming version 2.2 is out. Please test it
and report any issue.

Aide & Support
How to test Tails 2.2~rc1?
hitps://tails.boum.ora/getting started/index.fr.himl

Participer
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

[5 -

B I:l O @~ frv sam. 15:39 T o)

2
Applications ¥ Emplacements ¥ & _DBemarre le navigateur Tor *

Tails = Pour commencer... = Navigateur Tor

| s Tails - Pour commen... x | ¢

SS @ v €9 a https://tails.boum.org/getting_started/index.fr.ntml

@
L Tails
search
theamnesicincognitolivesystem

1::r Pour commencer. ..

v | | Q Rechercher

Francais (32%) EN DE FA

I Pour commencer...
N\

Tails est-il l'outil adéquat ? Instf—lll &
Tails 2.0.1 &

tebruary 13, 2016

~_

A propos

1. Tout d'abord, lisez la page & propos pour vous faire une petite idée de ce gu'est Tails.

2. Ensuite, lisez la page avertissements pour savoir ce dont Tails ne vous protége pas,

comment vous pourriez laisser des traces ou ruiner votre anonymat.

3. If Tails is the right tool for you, go on downloading, verifying, and installing it. Premiers pas

4. Tout au long de votre utilisation de Tails, il est trés important d'étre & jour au niveau des : :
Documentation

problémes de securité et des versions.

Aide & Support

En savoir plus a propos de Tails...
Participer

1/4 @
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications * Emplacements ~ ;"!E.F le navigateur Tor = E i O 9 * fr* sam.15:39 T o) El -

s L e _____"

Tails - Welcome to the Tails Installation Assistant — Navigateur Tor - =] X

! | s Tails - Welcome tot... x | 4
|

a . . pe c B~ — | =
St @ v ~(- & hitps:/itails.boum.org/install/index.fr.htmi hd ('.3'_! | @ Rechercher | @ v =

Francais (0%) EN DE FA PT

Welcome to the
Thank you for your interest in Tails.

| Installing Tails can be quite long but we hope you will still have a good
time )

We will first ask you a few questions to choose your installation
scenario and then guide you step by step.

@

|  The following set of instructions is quite new. If you face
“—— problems following them:

» Report your problem.
* Try following our old instructions for downloading or

installing instead.
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications * Emplacements ~ ;!E} le navigateur Tor = E i O 9 * fr* sam.15:39 T o) E| -
=

Tails - Welcome to the Tails Installation Assistant — Navigateur Tor - (=]

v (|| Q Recherche

! | s Tails - Welcome tot... x | 4

S @ v €& & hitps:/ftails.boum.org/install/index_fr.ntml

Thank you for your interest in Tails.

Installing Tails can be quite long but we hope you will still have a good
time )

We will first ask you a few questions to choose your installation
scenario and then guide you step by step.

= The following set of instructions is quite new. If you face
“— problems following them:

» Report your problem.

» Try following our old instructions for downloading or
installing instead.

LET'S START THE JOURNEY! .

https:/ftails.boum.ora/install/os/index.fr.html
(o Tails - Welcome to the Tails Insta...
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications ¥ Emplacements ¥ & _Deémarre le navigateur Tor * O @~ frv sam.15:39 T ) [§ ~
Tails = Which operating system are you installing Tails from? - Navigateur Tor

" ms Tails - Which operati... % o

St @ v _(- & hitps:/itails.boum.org/install/os/index.fr.htmi v | |Q Rechercher

Which goperating system are you installing Tails from?

WINDOWS \ MAC OS X
/A
DEBIAN OR UBUNTU \ OTHER LINUX (ReD HAT, FEDORA, ETC
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

)
Applications ¥ Emplacements ¥ §&_DBemarre le navigateur Tor *
Tails — Other Linux (Red Hat, Fedora, etc.) - Navigateur Tor
/ wis Tails - Other Linux (... % | 4

N . . . . . R —
St @ v __(-__ & hitps:/itails.boum.org/install/linux/index.fr.html v | | Q Rechercher

M (Red Hat, Fedora, etc.)

INSTALL FROM ANOTHER TAILS DOWNLOAD AND INSTALL

If you know someone of trust who uses Tails already, then you can You need:
install your Tails by copying from it. Make sure that this Tails is

up-to-date. « 2 USB sticks (at least4 GB) Why 27

* 1 hour to download Tails (1.1 GiB)

You need: » 1 hour to install

e H = : o “
» 1 other Tails (USB stick or DVD) >

s 1 USB stick (at least 4 GB)
e L5 hour to install INSTALL FROM LINUX rE"H

e ——

IMCTALIL CDAMA AKMOATUCD TAILLC

hitps:/ftails.boum.ora/installl/linux/usbloverview/index.fr.html

E ' O 9" fr * sam. 15:39

REGEVOIR SES MAILS MISE A JOUR DE TAILS AUTOMATIQUE ¥
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

- .
Applications ¥ Emplacements ¥ & _DBemarre le navigateur Tor * O @ v frv sam.15:39 T ) [§ ~

Tails — Other Linux (Red Hat, Fedora, etc.) - Navigateur Tor
/ mwis Tails - Other Linux (... % | 4

St @ v _(- & hitps:/itails.boum.org/install/linux/usb/overview/index.fr.html

lnstallfrom LinuX (red Hat, Fedora, etc)

YOU NEED:

O a0

2 hours 2 USB sticks a smartphone
1.1 GiB to download 4GB minimum

1our to install All data will be lost!
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

A

Applications ¥ Emplacements ¥ & _Demarre le navigateur Tor * : O @~ frv sam.15:39 T ) [5 ~

Tails — Other Linux (Red Hat, Fedora, etc.) - Navigateur Tor

/ mwis Tails - Other Linux (... % | 4

St @ v _(- & hitps:/itails.boum.org/install/linux/usb/overviewfindex.fr.html v (|| Q Recherche

Then you will install the final Tails on the second USB stick.

REGEVOIR SES MAILS MISE A JOUR DE TAILS AUTOMATIQUE
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications * Emplacements ~ ‘:‘!E} le navigateur Tor = E i O 9 * fr* sam.15:39 T o) El -

_r

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - o X

| ms Tails - Installing Tails... x | 4

St @ v _(- & hitps:/itails.boum.org/install/linux/usb/index.fr.ntml hd (3' |Q Rechercher !

% Tai

Installlng Tails on a USB stlckfrom Linux

Frangeus (0 %6) EN DE FA

Start in Linux.

1>

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
,‘, operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

REGEVOIR SES MAILS MISE A JOUR DE TAILS AUTOMATIQUE ¥ 102



@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications * Emplacements ~ '}'!E:F le navigateur Tor = E i O 9 * fr* sam.15:39 T o) El -

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

) ) : ) ) wu W~
SS @ v €& & https:/ftails.boum.org/install/linux/usb/index.fr.ntm| v % | | Q Recherche:

i

|

‘ | (* Connexion... x | 4
= L

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

We detected that you are running Firefox or Tor Browser.

| You can download the ISO image via our Firefox add-on. The add-on verifies your download

No restart

| or Dom .;:= -- -. BT orrent

hitps:/faddons.mozilla.oraffirefox/downloads/latest-beta/673020/addon-67 3020-late st.xpi
2y Tails - Installing Tails on a USB sti...
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications * Emplacements ~ ‘}"E le navigateur Tor = E i O 9 * fr* sam.15:39 T o) El -
=

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

! | s Tails - Installing Tails... x | 4

i St @ v (-_aﬁ E https:/ftails.boum.org/install/linux/usb/index.fr.ntm| hd (‘:' .‘-1 Recherchel

| MNavigateur Tor a empéché ce site (fails.bguws
d'installer un logiciel sur votre ordinatg#

gtnri.'ﬁr v

1/7. [ SO image

In this step you willownload T#fls as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

We detected that you are running Firefox or Tor Browser.

You can download the ISO image via our Firefox add-on. The add-on verifies your download
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Applications * Emplacements ~ i@émarre le navigateur Tor =

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor = o

fTHiLE Tails - Installing Tails... x\‘l‘
s @ v ':;3_:# 4% ' @ hitps:/tails.boum.org/installlinux/usb/index.fr.html v C'| |Q Rechercher ||

Installation d'un logiciel

1/7. Doy

_ N'installez que des modules complémentaires dont les auteurs
Y. ! % ontvotre confiance.

_ . . _ _ aining the whole
Certains logiciels malveillanis peuvent endommager votre ordinateur ou violer votre

' vie privée. 'our download.
Vous avez demande a installer ['élément suivant :

e —
- L. Tails Download and Verify (Auteur non verifie)

https:/faddons.cdn.mozilla.net/user-media/addons/673020/tails_download _and_verify-0.

s download

1 " !
Annuler Installer r*_alntenant-

1}# Tails - Installing Tails on a USB sti...
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications * Emplacements ~ ‘:‘!E} le navigateur Tor = E i O @ * fr* sam.15:39 T o) El -

s .

| Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - o

| s Tails - Installing Tails... x | 4

. . . N . - B~ — |
SS @ v €& & hittps:/ftails.boum.org/install/linux/usb/index.fr.ntm| v | | Q Rechercher | v

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

We detected that you are running Firefox or Tor Browser and already have our Firefox add-on
installed.

; Gwnload Tails 2.0.1 ISO image 1o0825miB) [

dl.amnesia.boum.org/tails/stableftails-i386-2.0. Ltails-i386-2.0.1.iso
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Applications * Emplacements ~

i [Bemarre le navigateur Tor ~

C) 9 * fr sam. 15:39

‘ TRiLS Tﬂif

s @

MNom :

1 Raccourcis
Q. rRechercher

) Récemment util. ..

tor-browser
amnesia

(& Bureau

ZT SystémeNlg fi

=] SYSTEM

Enregistrer dans le dossier :

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor
Select a file

ails-1386-2.0. 18]

< amnesia Tor Browser

MNom

Creer un dossier

hole
id.

Tous les fichiers

Annuler Enregistrer

@ Tails - Installing Tails on a USB sti... |

REGEVOIR SES MAILS

MISE A JOUR DE TAILS AUTOMATIQUE ¥

= ) [ -

1/4 @

107



Applications * Emplacements ~ ,E &marre le navigateur Tor ~ B i

‘ TRiLS Ta_ﬂf

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor & a]
S @

O @~ frv sam.15:39 T W) [§ ~

Select a file

Mom : ails-1386-2.0. 18] ‘

Enregistrer dans le dossier: | € amnesia Tor Browser Creéer un dossier

9| Raccourcis Nom i
Q. rRechercher

=) Recemment wuiil...
< hole

tor-browser .
amnesia

(e Bureau

|2] systéme de fic.... |
= SYSTEM

@@ Tor Browser

Persistent

Tor Browser (p...

|

o Tous les fichiers v

Annuler Enregh_iAstrer

@ Tails - Installing Tails on a USB sti... 1/4 @
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications * Emplacements ~ 1‘!1‘"} le navigateur Tor = E -_ O 9 * fr* sam.15:39 T o) El -

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =] X

[ s Tails - Installing Tails... x | <

| St @ v (-_aﬁ @ hitps:/ftails.boum.orgfinstalllinux/usb/index.fr.ntml Vé_iifl.%:eu::lwrc.her | v | =

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

2. Download Tails 2.0.1 ISO image
1557 KB/s — 18.2/1082.5 MIiB, 11 minutes _
[ .

Cancel

Downloading to /home/amnesiaTor Browsertails-i386-2.0.1.is0

3 Verify ISO image
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications * Emplacements ~ ‘1'@51 le navigateur Tor = E i O 9 * fr* sam.15:39 T o) E| -

_r
| Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

| s Tails - Installing Tails... x | <

St @ v _(-_aﬁ_ @ hitps:/itails.boum.orgfinstall/linux/usb/index.fr.ntmi b (':': ,El‘. Rechercher | hd

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

2 Download Tails 2.0.1 ISO image
1543 KB/s — 696/1082.5 MIB, 4 minutes
[ N W 6. . W Y |

64%

Downloading to /home/amnesiaTor Browsertails-i386-2.0.1.is0 Caricet

3. Verify ISO image
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Applications * Emplacements ~ ‘:'!E.F le navigateur Tor = E -_ O 9 * fr* sam.15:39 T o) El -

f

| Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - o

| s Tails - Installing Tails... x | <

St @ v _(- 4% a https:/ftails.boum.org/install/linux/usb/index.fr.ntm| v | ;Q. Rechercher | hd

3. Verify ISO image J

‘ g f You downloaded and verified the ISO image successfully!

You can now continue with the next step and Install an intermediary

Tails.

If you are knowledgeable about OpenPGP, you can do additional verification using
the OpenPGP signature. Learn how to do this.

Download again

(2 Tails - Installing Tails on 2 USB sti...
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications * Emplacements ~ 1:"!'1"@?} marre le navigateur Tor =

r
Tails - Installing Tails on a USB stick from Linux — Navigateur Tor

| s Tails - Installing Tails... % | 4

St @ v (-_aﬁ @ hitps:/itails.boum.orgfinstall/linux/usb/index.fr.ntmi i G'i ,61. Rechercher | v

3. Verify ISO image J

g f You downloaded and verified the ISO image successfully!

You can now continue with the next step and Install an intermediary

Tails.

If you are knowledgeable about OpenPGP, you can do additional verification using
the OpenPGP signature. Learn how to do this.

Download again
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Favoris Configurer le stockage persistant

Accessoires
Documentation de Tails

Accés universel

Bureautique Programme d'installation de Tails

Graphisme Supprimer le volume de stockage persist...

Internet .
A propos de Tails
Outils systéme

Programmation

Science

Son et vidéo

S E

Vue d'ensemble des activités

174 |
'\‘—_._.

REGEVOIR SES MAILS MISE A JOUR DE TAILS AUTOMATIQUE ¥ 165



LLLITELELER G Emplacements ~ B D D @~ frv sam 1539 T ) [§ ~

Favoris Configurer le stockage persistant
Accessoires
Acces universel

Bureautique Programme d'installation de Tails t}

Graphisme persist...

Internet .
A propos de Tails
Outils systéme
Programmation
Sciences
Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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FAIRE LES MISES A JOUR DE TAILS
AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

BRANCHEZ VOTRE CLE TAILS A METTRE A JOUR
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@ FAIRE LES MISE A JOUR DE TAILS

Applications * Emplacements ~ --._ﬁrogranwnﬁe d'installation de Tails ~ B L—] O @~ frv sam. 1539 T ) [§ -

Tails Installer

* Install Tails on another USB stick by copying the Tails system that
you are currently using.

Install by cloning  » The USB stick that you install on is formatted and all data is lost.
» The encrypted persistent storage of the Tails USB stick that you
are currently using is not copied.

* Upgrade another Tails USE stick to the same version of Tails that
you are currently using.
et i clonust * The en.cr'-,rpted persistent storage of the Tails USB stick that you
upgrade is preserved.
» The encrypted persistent storage of the Tails USB stick that you

are currently using is not copied.

* Upgrade another Tails USE stick to the version of an 150 image.
* The encrypted persistent storage of the Tails USB stick that you
Upgrade from ISO Ripgrade is preserved.

* The encrypted persistent storage of the Tails USB stick that you
are currently using is not copied.

Need help? Read the documentation

" Tails Installer 1/4 @
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Generic Flash Disk (8.0 GB Tails) - /dev/sdd1

© Tails Install
© Tails Installer 1/4 Q
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

B[] O @~ frv sam15:39 5 ) [f ~

- . — — — ; -"1 ae 4 - =
Applications Emplacements - Programme d'installation de Tails

‘ Annuler ‘ Sélectionner un fichier

‘ 4 | framnesia | Tor BmWSer|

1,1 Go 10:45

vy Télécharge...
"l Vidéos

0  saisir un em...
[ Volume

[ sYSTEM

g v@
B 5 4GB chiff...

= Tails Installer |
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@ FAIRE LES MISE A JOUR DE TAILS £ AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

Applications * Emplacements ~ --_AF'_Epgramm d'installation de Tails * - E O 9 * fr v sam. 15:39 T M El -

‘ Annuler ‘ Sélectionner un fichier

@ ©® Récents ‘_4 fit amnesia | Tor Browser
& Dossier per.. | Nom v Taille Modifié
[ Bureau B tails-i386-2.0.1.is0 1.1 Go 10:45
‘ [ Documents
[ Images
dd Musigue
vy Télécharge...
"l Vidéos
0  saisir un em...
[ volume
[€ sSYSTEM
[ volume
M 5,4 GB chiff...
.- [@ Ordinateur
[l Tor Browser

[l Persistent

[l Tor Browser...

= Tails Installer |
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Tails Installer - n] x

Use existing Live system ISO:

|| tails-i386-2.0.1.is0 1}

Target Device:

Generic Flash Disk (8.0 GB Tails) - /dev/sdd1

© Tails Install
' Tails Installer 1/4 Q
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Tails Installer

Use existing Live system ISO:

[ tails-i386-2.0.1.iso0

Veuillez confirmer votre sélection du périphérique

Vous allez mettre a jour Tails sur le périphérique 8.0 GB Generic Flash Disk (/dev/

sdd1). Aucun volume persistant sur ce périphérique ne serg o ntinuer ?

Install Tails ‘

Tails Installer
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Tails Installer - n] x

Use existing Live system ISO:

[Z] tails-i386-2.0.1.iso i

Target Device:

© Tails Install
__ Tails Installer 1/4 Q
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Tails Installer

Use existing Live system ISO:

‘ [ tails-i386-2.0.1.is0

Installation terminée !

Linstallation est terminée. Appyyas-sugQK pour fermer ce programme.

Fermer

Démontage les systémesidQfichiers montés deJidev)

Synchronisation des données sur [€GEqUe...
Réinitialisation du = Master Boot Record » de /dev/sdd

Synchronisation des données sur le disque...
Installation terminée ! (0:06:42)

Install Tails

Tails Installer
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FAIRE LES MISES A JOUR DE TAILS
AVEC UNE IMAGE ISO VERIFIEE PAR TAILS

VOUS POUVEZ DEBRANCHER VOTRE CLE TAILS A METTRE A JOUR
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FAIRE LES MISES
A JOUR DE TAILS

AVEC LE SYSTEME DE MISE A JOUR AUTOMATIQUE




FAIRE LES MISES A JOUR DE TAILS
AVEC LE SYSTEME DE MISE A JOUR AUTOMATIQUE

/ ST VOUS AVEZ LAISSE VOTRE CLE SANS SURVEILLANCE DURANT UN CERTAIN
LAPS DE TEMPS, RIEN NE VOUS GARANTI QUELLE N'A PAS ETE MISE A JOUR
PAR UN TIERS AVEC UN TAILS FRAUDULEUX. VOUS NE POUVEZ DONG ETRE
ABSOLUMENT GERTAINS DES VERIFICATIONS AUTOMATIQUES SUR LA MISE A
JOUR TELECHARGEE.

POUR PLUS DE SECURITE, NOUS RECOMMANDONS LA MISE A JOUR GRAGE A
UNE IMAGE IS0 TELECHARGEE SUR LE SITE DE TAILS ET VERIFIEE GRACE A
SA SIGNATURE. /




FAIRE LES MISES A JOUR DE TAILS
AVEC LE SYSTEME DE MISE A JOUR AUTOMATIQUE

ATTENTION

LA MISE A JOUR AUTOMATIQUE PEUT ETRE UNE PROCEDURE PARFOIS
PARFOLS TRES LONGUE, ET PLUS LONGUE QUE PAR IMAGE ISO DANS TOUS LES
CAS. TAILS SE DECONNECTERA D’INTERNET ET METTRA DU TEMPS A APPLIQUER
LES CHANGEMENTS.

177



Applications ¥ Emplacements ¥ K J‘Ehlt‘y" O @~ frv sam.15:39 F A0 [§ ~

| N

i

L

home

Documentation de
Tails
Upgrade available

. | ~ You should upgrade to Tails 2.2.

Rapporter une erreur For more information about this new version, go to https://tails.boum.org/news/version_2.2/

It is recommended to close all the open applications during the upgrade.

Downloading the upgrade might take a long time, from several minutes to a few hours.
The networking will be disabled after downloading the upgrade.

Trash

Download size: 315.02MiB

Do you want to upgrade now?

Upgrade now

3

@ Upgrade available 1/4 Q
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Applications * Emplacements ~ |"'a)Z1%nity' B L.] D © ~ frv sam.15:39 = W) [5 ~

]

o~
home
Documentation de

Tails [}

Rapporter une erreur

Downloading upgrade

Downloading the upgrade to Tails 2.2...
= ]
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FAIRE LES MISES A JOUR DE TAILS
AVEC LE SYSTEME DE MISE A JOUR AUTOMATIQUE

ATTENTION

APRES AVOIR FERME LA FENETRE DE TELECHARGEMENT ET PENDANT UN
LAPS DE TEMPS VARTABLE, TAILS NE VOUS DONNERA AUCUNE INDICATION.
N'ETEIGNEZ PAS TAILS TANT QUE VOUS N'AUREZ PAS VU UN MESSAGE VOUS ¥
INVITANT.

130



Applications ¥ Emplacements ~ Ed rj @ ~ fr~ sam 10:48 W) [5 ~

Documentation de [:}
Tails

Rapporter une erreur
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Documentation de
Tails

. Restart Tails

Rapporter une erreur
~“o.  Your Tails device was successfully upgraded.

Some security features were temporarily disabled.

You should restart Tails on the new version as soon as possible.

Trash

Do you want to restart now?

¢ ;7 Restart Tails
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FAIRE LES MISES
A JOUR DE TAILS

EN CLONANT UNE CLE TAILS DEJA EXISTANTE




FAIRE LES MISES A JOUR DE TAILS
EN CLONANT UNE CLE TAILS DEJA EXISTANTE

/ RIEN NE VOUS GARANTI QUE LE TAILS PLUS REGENT QUE VOUS ALLEZ COPIER
A PARTIR D’UNE AUTRE CLE USB N'EST PAS FRAUDULEUX. NE PROCEDEZ AINSI
QUE ST VOUS AVEZ UNE TOTALE CONFIANCE DANS CETTE DEUXIEME CLE - SI
PAR EXEMPLE VOUS L’AVEZ VOUS-MEME INSTALLEE ET VERIFIEE,

POUR PLUS DE SECURITE, NOUS RECOMMANDONS LA MISE A JOUR GRAGE A
UNE IMAGE IS0 TELEGHARGEE SUR LE SITE DE TAILS ET VERIFIEE GRACE A
SA SIGNATURE. /




FAIRE LES MISES A JOUR DE TAILS
EN CLONANT UNE CLE TAILS DEJA EXISTANTE

NECESSITE OBLIGATOIREMENT

\@I
UNE CLE TAILS A JOUR UNE CLE TAILS
ET DE CONFIANGE AVEC OU A METTRE A JOUR AVEC OU
SANS ESPACE PERSISTENT SANS ESPACE PERSISTENT

130



FAIRE LES MISES A JOUR DE TAILS
EN CLONANT UNE CLE TAILS DEJA EXISTANTE

DEMARREZ SUR LA CLE TAILS A JOUR

\ W 4
< P[H

186



FAIRE LES MISES A JOUR DE TAILS
EN CLONANT UNE CLE TAILS DEJA EXISTANTE

BRANCHEZ VOTRE CLE TAILS A METTRE A JOUR

\ W 4
< b [H

187
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Favoris Configurer le stockage persistant

Accessoires
Documentation de Tails

Accés universel

Bureautique Programme d'installation de Tails

Graphisme Supprimer le volume de stockage persist...

Internet .
A propos de Tails
Outils systéme

Programmation

Science

Son et vidéo

Tails

\

Vue d'ensemble des activités
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Favoris Configurer le stockage persistant

Accessoires
Docume ion de ails

Accés universel
Bureautique . Programme d'installation de Tails

Graphisme Supprimer le volume de stockage

Internet .
A propos de Tails
Outils systéme

Programmation

Sciences

Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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Applications * Emplacements ~ --._Erogranwnﬁe d'installation de Tails =

Install by cloning

Upgrade by cloning

Upgrade from ISO

Tails Installer

* Install Tails on another USB stick by copying the Tails system that
you are currently using.

* The USB stick that you install on is formatted and all data is lost.
» The encrypted persistent storage of the Tails USB stick that you
are currently using is not copied.

* Upgrade another Tails USE stick to the same version of Tails that

you are currently using.

* The encrypted persistent storage of the Tails USB stick that you
pgrade is preserved.

» The encrypted persistent storage of the Tails USB stick that you

are currently using is not copied.

* Upgrade another Tails USE stick to the version of an 150 image.
* The encrypted persistent storage of the Tails USB stick that you

upgrade is preserved.
* The encrypted persistent storage of the Tails USB stick that you
are currently using is not copied.

MNeed help? Read the documentation

° Tails Installer

{ MISE A JOUR DE TAILS AUTOMATIQUE

Ei2] D > & > fr~ sam. 15:39

INSTALLER TAILS PAR CLONE

=

W [ ~

1/4 G
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Applications * Emplacements ~ Programmedlnstallatlon de Tails * O @~ frv sam.15:39 T ) [¢

Tails Installer

[\ Tails

Target Device:

TOSHIBA TransMemory (7.8 GB Tails) - /dev/sdd1 hod

~ Tails Install
© Tails Installer 1/4 ©
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Applications * Emplacements ~ Fmgramme dinstallation de Tails =

D @ v frv sam.15:39 T o) [5] -

Tails Installer

Y Tails

B e e

Veuillez confirmer votre sélection du périphérique

Vous allez mettre a jour Tails sur le périphérique 7.8 GB TOSHIBA TransMemory (/
dewvfsddl). Aucun volume persistant sur ce périphérigue ne sera modifié.
Continuer ?

| Install Tails

Tails Installer
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Applications ¥ Emplacements ¥ Programmedlnstallatlon de Tails = f_') @ * fr v sam. 15:39 T W i- b

Tails Installer

[\ Tails

Target Device:

© Tails Install
__ Tails Installer 1/4 Q
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Tails Installer

Target Device:

Installation terminée !

Linstallation est terminée. Appyyes-se&QlK pour fermer ce programme.

Fermer

Synchronisation des donneeS™se
Installation terminée ! (0:03:08)

Tails Installer

{ MISE A JOUR DE TAILS AUTOMATIQUE ® INSTALLER TAILS PAR CLONE 194



FAIRE LES MISES A JOUR DE TAILS
EN CLONANT UNE CLE TAILS DEJA EXISTANTE

VOUS POUVEZ DEBRANCHER VOTRE CLE TAILS A METTRE A JOUR

\ W 4
o 0

199
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INSTALLER TAILS
EN CLONANT UNE CLE TAILS
DEJA EXISTANTE




2,

INSTALLER TAILS
EN CLONANT UNE CLE TAILS DEJA EXISTANTE

/ RIEN NE VOUS GARANTI QUE LE TAILS PLUS RECENT QUE VOUS ALLEZ COPIER
A PARTIR D'UNE AUTRE CLE USB N'EST PAS FRAUDULEUX. NE PROCEDEZ AINSI
QUE ST VOUS AVEZ UNE TOTALE GONFIANGE DANS CETTE DEUXIEME CLE - SI
PAR EXEMPLE VOUS LAVEZ VOUS-MEME INSTALLEE ET VERIFIEE.

POUR PLUS DE SECURITE, NOUS RECOMMANDONS D'EFFECTUER PAR LA SUITE
UNE MISE A JOUR GRACE A UNE IMAGE IS0. VOUS TROUVEREZ LE DETAIL DE
CETTE OPERATION DANS LE CHAPITRE PRECEDENT. /




2,

INSTALLER TAILS
EN CLONANT UNE CLE TAILS DEJA EXISTANTE

NECESSITE OBLIGATOIREMENT

\@I
UNE CLE TAILS A JOUR UNE CLE USB,
ET DE CONFIANGE AVEC OU UNE CARTE SD OU
SANS ESPACE PERSISTENT UN DISQUE DUR
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INSTALLER TAILS
EN CLONANT UNE CLE TAILS DEJA EXISTANTE

DEMARREZ SUR LA CLE TAILS

\ W 4
< P[H
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INSTALLER TAILS
EN CLONANT UNE CLE TAILS DEJA EXISTANTE

BRANCHEZ VOTRE CLE USB

\ W 4
< b [H
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@ INSTALLER TAILS EN CLONANT UNE CLE TAILS DEJA EXISTANTE /

sl ] gl Emplacements ~ E D f:) 9 * frv sam. 15:39 T o) E; hd

Favoris Configurer le stockage persistant

Accessoires

: @ DocumeMation de Tails
Acces universel g

Bureautique h Programme d't}ﬁtallatiun de Tails

Graphisme Supprimer le volume de stockagesffErsi
Internet .
A propos de Tails
Outils systéme
Programmation
Sciences
Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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@ INSTALLER TAILS EN CLONANT UNE CLE TAILS DEJA EXISTANTE /

Applications * Emplacements ~ --._Erogranwme d'installation de Tails = E D f:) @ * fr* sam.15:39

Tails Installer

* [nstall Tails on another USB stick by copying the Tails system that
ou are currently using.
Install by cloning The USE stick that you install on is formatted and all data is lost. h
* The encrypted persistent storage of the Tails USB stick that you
are currently using is not copied.

* Upgrade another Tails USB stick to the same version of Tails that
you are currently using.
* The encrypted persistent storage of the Tails USB stick that you

Upgrade by cloning

upgrade is preserved.
* The encrypted persistent storage of the Tails USB stick that you
are currently using is not copied.

* Upgrade another Tails USB stick to the version of an 150 image.

* The encrypted persistent storage of the Tails USB stick that you
Upgrade from ISO upgrade is preserved.

* The encrypted persistent storage of the Tails USB stick that you

are currently using is not copied.

Meed help? Read the documentation

© Tails Install
© Tails Installer 1/4 O

{ MISE A JOUR DE TAILS PAR CLONE ® GENERER DES MOTS DE PASSE SOLIDES VIA TAILS 202



@ INSTALLER TAILS EN CLONANT UNE CLE TAILS DEJA EXISTANTE /

" = =7
Applications * Emplacements ~ ~Programme d'installation de Tails = E U f:) @ * fr*v sam.15:39 T W) [§] -

Tails Installer = ] x

Target Device:

TOSHIBA TransMemory (7.8 GB TOSHIBA-TransMemory-001CCOEC31D0OCCA41B62C23AB) - /dev/sdd ~

© Tails Install
-~ aller 1/4 Q
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Applications * Emplacements ~ -._Ismgrammed'instai[aticrn de Tails = E L.] O 'ﬁ * fr*v sam.15:39 T ) [§] -

Y Tails

Target D=

Tails Installer

TOSHI
Veuillez confirmer votre sélection du périphérique

Vous allez installer Tails sur le périphérique 7.8 GB TOSHIBA TransMemory (/dev/
sdd). Toutes les données contenues dans le périphérique sélectionné seront

perdues. Continuer ?

Install Tails

Tails Installer
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Applications * Emplacements ~ --__gr_ogramme d'installation de Tails * B D O @~ frv sam. 1539 T ) [§ ~

Tails Installer - ] x

Target Device:

DLCA41B62C23A0) - /aev/saag =

' Partitionnement du p.:f:.-.ri.p.ﬁtf:;"rit.jue /dev/sdd

Création d'un systéme de fichiers FAT32 sur /dev/sdd1

© Tails Install
B aller 1/4 @
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@ INSTALLER TAILS EN CLONANT UNE CLE TAILS DEJA EXISTANTE /

Applications * Emplacements ~ --__Er_ogramme d'installation de Tails * B D O @~ frv sam. 1539 T ) [§ -

Tails Installer = o x

Target Device:

' Partitionnement du |:.-:f:.-.ri.[.:;.htf::rit;|ue .I’dew"sdd

Création d'un systéme de fichiers FAT32 sur /dev/sdd1
Verification du systéme de fichiers...
Extraction de limage Live vers le périphérique cible...

© Tails Install
B aller 1/4 Q
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@ INSTALLER TAILS EN CLONANT UNE CLE TAILS DEJA EXISTANTE /

Applications ¥ Emplacements ~ ~|Programme d'installation de Tails ~ E __j O 'ﬁ' * fr*v sam.15:39 T W) [§] -

Y Tails

Target Device:

TOSHIBA Ty | /dev/sdd « ‘

Création d'ui Installation terminée !
Vérification d
Extraction di

Tails Installer

Linstallation est terminée. Appuyez.syr OK pour fermer ce programme.

Ecriture sur |
Readi tr
8 |ng_ex Fermer

Installation ¢
Synchronisation des données sur le disg
Démontage les systémes de fichiers monteShge '/dev/sddl’

Synchronisation des donnéees sur le disque...

Install Tails ‘

Tails Installer
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INSTALLER TAILS
EN CLONANT UNE CLE TAILS DEJA EXISTANTE

VOUS POUVEZ DEBRANCHER VOTRE DEUXIEME CLE TAILS

\ W 4
< Ib[H

200



I

2,

NSTALLER TAILS

EN CLONANT UN

E CLE TAILS DEJA EXISTANTE

/ POUR PLUS DE SEGURITE, NOUS VOUS RECOMMANDONS D'EFFECTUER
IMMEDIATEMENT UNE MISE A JOUR GRACE A UNE IMAGE IS0. VOUS TROUVEREZ
LE DETAIL DE CETTE OPERATION DANS LE CHAPITRE PRECEDENT. /




LES OPERATIONS QUOTIDIENNES : MISES A JOUR ET UTILISATION DES PROGRAMMES

3

GENERER DES MOTS DE
PASSE SOLIDES VIA TAILS




@ GENERER DES MOTS DE PASSE SOLIDES VIA TAILS

SRS ©rPlacements - B 5] O @~ frv wn1347 O 0 [ ~

% Démarre le navigateur Tor

-
P Messagerie Icedove
Accées universel

Bureautique ﬁfl Messagerie internet Pidgin

Graphisme R\* KeePassX
Internet .

Terminal
Outils systéme
Programmation

Sciences

Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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@ GENERER DES MOTS DE PASSE SOLIDES VIA TAILS

LY ellcldL L gl Emplacements > H L—J D ©~ frv sam. 1539 = ) [3 ~

Favoris % Démarre le navigateur Tor
Accessoires : ~
P Messagerie Icedove
Acces universel
Bureautique
Graphisme
Internet
Outils systéme
Programmation
Sciences
Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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@ GENERER DES MOTS DE PASSE SOLIDES VIA TAILS

“J L =
Applications ¥ Emplacements ¥ L._eePassX" t@@ B E] O @~ frv Wwnl13:47 O W [¢ ~

S KeePassX - Password Manager 1/4 @
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@ GENERER DES MOTS DE PASSE SOLIDES VIA TAILS

o = oot ey
Applications * Emplacements ~ ‘eePassX ~ Eﬁgﬁ E E] O @ * frv Wwn13:47 O W [5 -~

Générateur de mots de passe

Fichier @ Générateur de mots de passe
[d

Aléatoire | Prononcable | Custom

entaires

Use following characha m v

o Lettres majuscules v Espaces blancs ¥ Caractéres Spéciaux
v Lettres minuscules ¥’ Moins
v’ Nombres ¥ Souligné

¥ Exclure les caractéres ressemblants

¥ S'assurer que le mot de passe contienne des caractéres de chague groupe

Options

Longueu Qualite:

Nouveau mot de passe: Generer

Fermer
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@ GENERER DES MOTS DE PASSE SOLIDES VIA TAILS

o L P S
Applications * Emplacements ~ \-éE'F‘EISSX" Ej@ E E] O 9 * frv Wwn13:47 O W [5§ -~

Générateur de mots de passe

Fichier a Générateur de mots de passe

Méato'rre. Pronongable | Custom
Use following character groups:
¥ Lettres majuscules v Espaces blancs ¥ Caractéres Spéciaux N
o Lettres minuscules ¥ Moins
v Nombres ¥ Souligné
¥ Exclure les caractéres ressemblants

¥ S'assurer que le mot de passe contienne des caractéres de chague groupe

Options
Longueur: | 128 ﬂ Qualite:

Activer la collecte d'aléas W

Nouveau mot de passe : PREERRECERECERECEREORREO OO, e

Fermer
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@ GENERER DES MOTS DE PASSE SOLIDES VIA TAILS

“J L s —
Applications * Emplacements ~ tePassX ¥ E_ﬁg} E E] O @~ fr~ wn13:47 O W [5 ~

Générateur de mots de passe

Fichier a Générateur de mots de passe
[d W

Aléatoire | Prononcable | Custom

entaires
Use following character groups:

o Lettres majuscules v Espaces blancs ¥ Caractéres Spéciaux
o Lettres minuscules ¥’ Moins
" Nombres ¥ Souligné

¥ Exclure les caractéres ressemblants

¥ S'assurer que le mot de passe contienne des caracté

Options

Longueur: | 128 : Gualité:ﬁ

Activer la collecte d'aléas v [ Tout sél.ecﬁ'.mner Ctrl+A
Nouveau mot de passe : DN {:Y5-2#*

Fermer

R_\I.J—\ 5
L)ﬁgi KeePassX - Password Manager |
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@ GENERER DES MOTS DE PASSE SOLIDES VIA TAILS

Applications * Emplacements ~ eePassX -

N =

Générateur de mots de passe

Fichier @ Générateur de mots de passe

Aléatoire | Prononcable | Custom

Use following character groups:
v Lettres majuscules v Espaces blancs ¥ Caractéres Spéciaux
¥ Lettres minuscules ¥ Moins
" Nombres ¥ Souligné

¥ Exclure les caractéres ressemblants

¥ S'assurer que le mot de passe contienne des caractégfs Couper Cerl+X

Copier Ctri+C
Options Coller Ctri+Vv

Longueur: | 128 : Qualité: Supprimer
Activer la collecte d'aléas W

Sélectionner IM

Fermer

N HEE O @~ frv wnizar O 6 3 ~
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@ GENERER DES MOTS DE PASSE SOLIDES VIA TAILS

o = oot e
Applications * Emplacements ~ eePassX ~ ES,Q E E] O @ * frv Wwn13:47 O W [5 -~

Générateur de mots de passe

Fichier @ Générateur de mots de passe
[d W

Aléatoire | Prononcable | Custom

entaires
Use following character groups:

v Lettres majuscules v Espaces blancs ¥ Caractéres Spéciaux N
¥ Lettres minuscules ¥’ Moins
" Nombres ¥ Souligné

¥ Exclure les caractéres ressemblants

¥ S'assurer que le mot de passe contienne des caractéres de chague groupe

Options

Activer la collecte d'aléas W

Nouveau mot de passe : DN{:Y5-2* )BO9<]JV(Y]4X"Ko wgp?@9 &
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@ GENERER DES MOTS DE PASSE SOLIDES VIA TAILS

“J B =
Applications * Emplacements ~ [leePassX L:N)g} E E] {:) 9 * frv Wwn13:47 O N EI -
KeePassX - Password Manager

Fichier Entrées Groupes Affichage Extras Aide

(4 &
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CREER UN ESPACE
PERSISTENT




CREER UN ESPACE
PERSISTENT

NECESSITE OBLIGATOIREMENT
=

UNE CLE TAILS
SANS ESPACE PERSISTENT

221



CREER UN ESPACE
PERSISTENT

DEMARREZ

222,



@ CREER UN ESPACE PERSISTENT

LYl ldL L gl Emplacements > E D f:) @ * fr* sam.15:39 T o) g, -

Favoris

Configurer le stockage persistant

Accessoires
Documentation de Tails
Accés universel

Bureautique Programme d'installation de Tails

Graphisme Supprimer le volume de stockage persist...

Internet .
A propos de Tails
Outils systéme

Programmation

Sciences

Vue d'ensemble des activités
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@ CREER UN ESPACE PERSISTENT

Ll le 1L gl Emplacements ~ EH D D) © v frv sam. 1539 = ) [5 ~

Favoris Configurer le stockage persistant

Accessoires f *
: z umentation de Tails
Accés universel

Bureautique Programme d'installation de Tails

Graphisme Supprimer le volume de stockage persist...
Internet .
A propos de Tails
Outils systéme
Programmation
Sciences
Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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CREER UN ESPACE PERSISTENT

ATTENTION

axn)
MOT DE PASSE DE L'ESPAGE PERSISTENT

ACETTE ETAPE, UN MOT DE PASSE VOUS SERA DEMANDE. IL §’AGIT DU MOT
DE PASSE DE VOTRE ESPACE PERSISTENT, QUE VOUS ALLEZ GHOISIR. PENSEZ
A LE CREER SOLIDE ET LONG. UNE PHRASE EST IDEALE : ELLE COMPREND
MAJUSCULES, PONGTUATION, ESPAGES ET EST FACILE A RETENIR.
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@ CREER UN ESPACE PERSISTENT

Applications * Emplacements ~ Configurer le stockage persistant ~ Ed = O @~ frv sam.15:39 T ) [§ ~

Configurer le volume persistant de Tails - o x

Assistant de persistance - Configuration du volume persistant

Attention ! L'utilisation de la persistance a des conséquences qui doivent &tre bien comprises. Tails ne peut pas vous protéger d'une mauvaise utilisation ! Voir la documentation de Tails concernant la
persistance pour en savoir plus.

Choisissez une phrase de passe pour protéger le volume persistant k

Un volume persistant 4,78GIB sera créé sur le périphérique TOSHIBA TransMemory. Les données stockées sur ce périphérique seront chiffrées et protégées par une phrase de passe.

e I

e

/

Phrase de passe :

Vérification de la phrase de padge :

Création

Configurer le volume persistant d... | Configurer le volume persistant d...
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@ CREER UN ESPACE PERSISTENT

Applications * Emplacements ~ Configurer le stockage persistant ¥ Ed = O @~ frv sam.15:39 T ) [§ ~

Configurer le volume persistant de Tails = o X

Assistant de persistance - Configuration du volume persistant
Création...

Creation du volume persistant...

~

Creation

Configurer le volume persistant d... | Configurer le volume persistant d...
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@ CREER UN ESPACE PERSISTENT

Applications * Emplacements ~ Configurer le stockage persistant ~ Ed = O @ v frv sam.15:39 T ) [§ ~

Configurer le volume persistant de Tails - o x

Assistant de persistance - Configuration du volume persistant
Choisissez les fichiers qui seront enregistrés dans le volume persistant

Les fichiers choisis seront stockés dans la partition persistante de Tails /dev/sdb2 (4,78GiB), sur le périphérique TOSHIBA TransMemory.

k

Q Données personnelles g
Conserver les fichiers contenus dans le dossier “Persistent’

: GnuPG

ISSEadall de Cles & CONMau 3 ON de LanurE L

A= Client SSH
‘g

ﬁ? | Pidgin
g rofils Pidgin et trousseau de cles OTR
ﬂ Icedove

Q‘R Trousseau de clés GNOME

Sauvegarder ‘

Configurer le volume persistant d... | Configurer le volume persistant d...
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CREER UN ESPACE PERSISTENT

ATTENTION

PENSEZ A BIEN COCHER TOUTES LES CASES. SI VOUS AVEZ OUBLIE UN
ELEMENT, PAS DE PANIQUE : VOUS POURREZ TOUJOURS LE COCHER PLUS TARD,
APRES AVOIR REDEMARRE TAILS.
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@ CREER UN ESPACE PERSISTENT

Applications * Emplacements ~ Configurer le stockage persistant ~ Ed = O @ v frv sam.15:39 T ) [§ ~

Configurer le volume persistant de Tails = o X

Assistant de persistance - Configuration du volume persistant
Choisissez les fichiers qui seront enregistrés dans le volume persistant

Les fichiers choisis seront stockés dans la partition persistante de Tails /dev/sdb2 (4,78GiB), sur le périphérique TOSHIBA TransMemory.

- W
Cles, configuration et hotes connus de 55H

Pidgin

Profils Pidgin et trousseau de clés OTR

Icedove

lcedove profiles and locally stored email

Trousseau de clés GNOME

Secrets stockés dans le trousseau de GNOME.

Connexions Réseaux

Marque-pages du navigateur

SANI AN,

aes aans Le WIgareny

Sauvegarder |

Configurer le volume persistant d... ”— Configurer le volume persistant d... | 1/4 @
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@ CREER UN ESPACE PERSISTENT

Applications * Emplacements ~ Configurer le stockage persistant ¥ Ed i O @ v frv sam.15:39 T ) [§ ~

Configurer le volume persistant de Tails = o x

Assistant de persistance - Configuration du volume persistant
Choisissez les fichiers qui seront enregistrés dans le volume persistant

Les fichiers choisis seront stockés dans la partition persistante de Tails /dev/sdb2 (4,78GiB), sur le périphérigue TOSHIBA TransMemory.
| "ldl YU T pPraygcs uud lavigalcoul (f
Marque-pages sauvegardes dans le Navigateur Tor

e— :

===\ Imprimantes
| == J
| Configuration des imprimantes

= - - [
/. Client Bitcoin
) Electrum : configuration et portefeuille Bitcoin

Paquets APT v
Paquets télecharges par APT

** Listes d'APT

N 7
Listes de paquets teléchargees par APT
r ..I
pun Dotfiles
\—— Créer un lien symbolique, dans $HOME, vers chague fichier se trouvant dans le dossier ~dotfiles’
ESauvegarder

Configurer le volume persistant d... || Configurer le volume persistant d... 1/4 @
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@ CREER UN ESPACE PERSISTENT

Applications * Emplacements ~ Configurer le stockage persistant ~ Ed = O @ v frv sam.15:39 T d)
Configurer le volume persistant de Tails - x

Assistant de persistance - Terminé

Les modifications que vous avez effectuées ne prendront effet qu'aprés le redémarrage de Tails.

Vous pouvez maintenant fermer cette application.

Configurer le volume persistant d... | Configurer le volume persistant d...
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@ CREER UN ESPACE PERSISTENT

Applications * Emplacements ~

1

| T Wi-Fi

: il Mobile Broadband ~ MNon disponible  »
Documentation de

Tails Bluetooth

Rapporter une erreur

Trash
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DUPLIQUER
SON ESPACE PERSISTENT
SUR UNE AUTRE CLE TAILS




©

DUPLIQUER SON ESPACE PERSISTENT
SUR UNE AUTRE CLE TAILS

ATTENTION

SI VOUS AVEZ DEJA EFFECTUE GETTE OPERATION ET SOUHAITEZ SEULEMENT
METTRE A JOUR VOTRE DUPLICATION, LA PROCEDURE EST DIFFERENTE. VOUS VOUS
RETROUVERIEZ EN EFFET AVEC DES DOCUMENTS, DES CLES DE CHIFFREMENT
OU DES MAILS EN DOUBLE EXEMPLAIRE, CE QUI PESERA TRES LOURD ET
DESORGANISERA VOTRE CLE TAILS,

DEMARREZ SUR VOTRE CLE TAILS DUPLIQUEE SANS ACTIVER VOTRE ESPACE
PERSISTENT OBSOLETE. SUPPRIMEZ-LE DANS APPLICATIONS, TAILS, SUPPRIMER
LE VOLUME DE STOCKAGE PERSISTENT. REDEMARREZ ET CREEZ UN NOUVEL
ESPACE PERSISTENT. ENFIN, EFFECTUEZ LA PROCEDURE DE DUPLICATION.
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DUPLIQUER SON ESPACE PERSISTENT
SUR UNE AUTRE CLE TAILS

NECESSITE OBLIGATOIREMENT

- -
\@’
UNE CLE TAILS VOTRE LE TAILS ORIGINALE

AVEC UN ESPAGE PERSISTENT AVEC ESPACE PERSISTENT
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DUPLIQUER SON ESPACE PERSISTENT
SUR UNE AUTRE CLE TAILS

DEMARREZ
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DUPLIQUER SON ESPACE PERSISTENT
SUR UNE AUTRE CLE TAILS

BRANCHEZ VOTRE CLE TAILS ORIGINALE

PH
\ W 4
< P[H

200



@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

LYl gl Emplacements > E L:J O @ * frv jeu.13:54 T o) ig; -

: F o ;
Favoris : e :, Aide

Accessoires

@ Capture d'écran

Accés universel
Bureautique =4 Disques

Graphisme 5 Gestionnaire d'archives
Internet

D | Journaux systéme
Outils systéme

Programmation Moniteur systéme

Sciences Mots de passe et clés

E Terminal
Utilitaires Q Visionneur d'images
v C_ Visionneur de documents

Vue d'ensemble des activités
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Ll el ldL L gl Emplacements > EH L:J D @~ frv jeul3sa = &) [§ ~

Favoris
Accessoires
Accés universel
Bureautique

i r i
Graphisme ge d'archives

Internet
D | Journaux systéme
Outils systéme

Programmation Moniteur systéme

Sciences Mots de passe et clés

: E Terminal

Q Visionneur d'images

Son et vidéo
Tails
Utilitaires

c

= Vfisionneur de documents

Vue d'ensemble des activités
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ¥ Eﬁi__sques" Ed E] O @~ frv jeu16:02 T M) [5 ~

8,1 GB Drive
fdevisde

home e .
g 7.8 GB Driv X Generic Flash Disk (8.07)
TOSHIBA TransMefo

Y

81 C8 Drive 8,1 GB (8 053 063 680 octets)
Generic Flash Disk Part GUID Partition Table
Documentation de , 1.1 GB Loop JE ‘ Mumeéro de série B875CEDF
: Mllialmerit/me. .. lesystem.squashfs |
Tails
Volumes
__Tails ]
Rapporter une erreur Partition 1 : Tails

2,6 GB FAT

Type de partition Réservé Linux

Contenu Encryptage LUKS (version 1) — Verrouillé
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ¥ 'ifﬁ:isques' Ed [j O @~ frv jeul6:03 T A0 [5 ~

8,1 GB Drive
fdevisde
home :
7.8 GB Drive Modéle Generic Flash Disk (8.07)
TOSHIBA TransMemory
8 1 GB Drive Taille 8,1 GB (8 053 063 680 octets)
Generic Flash Disk Partitionnement GUID Partition Table
Documentation de g 1.1 GB Loop Device ‘ Numéro de série B875CSDF
: flibflive/mount/me...lesystem.squashfs |
Tails
Volumes
__Tails ]
Rapporter une erreur Partition 1 : Tails

2,6 GB FAT

Trash

Taille 5,4 GB (5 431 606 784 octets)
Périphérigue /dew/sde2
Type de partition Réservé Linux

Contenu Encryptage LUKS (version 1) — Verrouillé

{81 GB Drive
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DUPLIQUER SON ESPACE PERSISTENT
SUR UNE AUTRE CLE TAILS

ATTENTION

axn)
MOT DE PASSE DE L'ESPAGE PERSISTENT

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA DEMANDE. IL S’AGIT DU
MOT DE PASSE DE L’ESPACE PERSISTENT DE VOTRE CLE TAILS ORIGINALE.
IL VA SERVIR A L’OUVRIR POUR EN COPIER LES DONNEES,
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ¥ ' UDisques ~ EH __J O @ v frv jeul6:06 T N [8 ~

| — SR IR, PR
8,1 GB Drive I H s ‘ - &
' Jdevizde ‘ o ‘ ‘ O = | &
home ;
g 7.8 GB Drive Modéle Generic Flash Disk (8.07)
TOSHIBA TransMemory
8.1 GB Drive Taille 8,1 GB (8 053 063 680 octets)
@ Generic Flash Disk | Partitionnement GUID Partition Table
Documentation de & 1.1 GB Loop Device | Numéro de série B875C8DF

{libflive/mount/me...lesystem.squashfs |

Tails

Rapporter une erreur

Trash

Type de partition Réservé Linux

Contenu Encryptage LUKS (version 1) — Verrouillé

(2 8,1 GB Drive
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ¥ 'ilﬁf:.i\_sques' Ed f:] O @~ frv jeul6:06 T W [5 ~

N

8,1 GB Drive
fdevisde

e e L=

Lru

—
5]
=
D

— 7,8 GB Drive
= TOSHIBA TransMemory
8,1 GB Drive Taille 8,1 GB (8 053 063 680 octets)

Modéle Generic Flash Disk (8.07)

r
T
-

Generic Flash Disk Partitionnement GUID Partition Table

1.1 GB Loop Device ‘ Numéro de série B875C8DF

Documentation de .
flib/live/mount/me.. lesystem.squashfs |

Tails

Rapporter une erreur

Trash

Taille 5,4 GB (5 429 509 632 octets)
‘eripherique fdew/mapper/luks-fBbb85e5-c92a-47ec-bd99-18ef8f8...

Contenu Ext4 (version 1.0) — Non monté
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ¥ Q’ﬁi!sques' Ed E] O @ v frv jeul6:08 T A0 [5 ~

8,1 GB Drive
/devisde
home : '
g 7.8 GB Drive Modéle Generic Flash Disk (8.07)
TOSHIBA TransMemory
8 1 GB Drive Taille 8,1 GB (8 053 063 680 octets)
= i
Generic Flash Disk Partitionnement GUID Partition Table
Documentation de F 1.1 GB Loop Device ‘ Mumeéero de série BE75C8DF
: flibflive/mount/me...lesystem.squashfs |
Tails
. Partition 2 : TailsData
5.4 GB LUKS
Rapporter une erreur Partition 1 : Tails

2,6 GB FAT

Trash

Taille 5,4 GB (5 429 509 632 octets)
Periphérigue /dew/mapper/luks-f8bb85e5-c92a-47ec-bd99-18ef8f8...

Contenu Ext4 (version 1.0) — Non monté
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Ll elle i gl Emplacements > EH L:J D © <~ frv jeu1609 = W) [ ~

Favoris Configurer le stockage persistant
Accessoires

.+ Gestionnaire de paquets Synaptic
Acces universel

Bureautique N MAT

Graphisme . 44 Paramétres

m -~ Programme d'installation de Tails

Outils S[Y}.téme

Supprimer le volume de stockage persist...
SCiTres :

: : Terminal administrateur

Son et vidéo
WhisperBack
Tails

Utilitaires

Vue d'ensemble des activités

.7 [8,1 GB Drive]
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

VLTS PRl  Emplacements ~ =i L:J O © <~ frv jeu1609 = W) [ ~

Favoris

Configurer le stockage persistant

Accessoires
.+ Gestionnaire de paquets Synaptic
Acces universel

Bureautique N MAT

Graphisme 5 Paramétres

Internet
* Programme d'installation de Tails
Outils systéme
Programmation
Sciences
Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités

.7, [8,1 GB Drive]
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DUPLIQUER SON ESPACE PERSISTENT
SUR UNE AUTRE CLE TAILS

ATTENTION

A

axn)
MOT DE PASSE D’ADMINISTRATION

A CETTE ETAPE, LE MOT DE PASSE TEMPORAIRE D’ADMINISTRATION, QUI
CHANGE A GHAQUE SESSION, VOUS SERA DEMANDE. CE MOT DE PASSE EST
DEFINI PAR VOUS AU DEMARRAGE DE TAILS LORSQUE VOUS SELECTIONNEZ
« PLUS D'OPTIONS ».
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Saisissez votre mot de passe pour effectuer les
~ taches d'administration.

L'application « fusr/bin/x-terminal-emulator » vous permet
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications * Emplacements ~ > fi=rminal ~ E r_j (:) @ * frv jeu.16:15 T ) E| -
home Terminal
Fichier Edition Affichage Rechercher Terminal Aide
root@amnesia:/home/amnesia# |

Documentation de
Tails

Rapporter une erreur

Trash

(1 [8,1 GB Drive]
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COPIEZ LA LIGNE CI-DESSOUS POUR EVITER DE FAIRE DES ERREURS EN TAPANT LES LIGNES DE COMMANDE

W nautilus
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Applications ¥ Emplacements ¥ 5 fi=rminal ~ B [j O @~ fr~ jeu. 16:12 T o) 5] -

o
home

' Fichier Edition Affichage Reciercher Terminal A
PDocumentation de root@amnesia: /home/amnesgl# nautilus]]
Tails

Rapporter une erreur

Trash

(1 [8,1 GB Drive]
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

B[] O @~ frv jeulsl2 = 0 [3 ~

[ Bureau

I Corbeille
[@ Ordinateur

T F
@ TailsData = .Error:org.fre

. . er was not r
g2 Parcourir le réseau 9 P

B Connexion 3 un serv...

desktop window

round items: a

round items: a

. [8,1 GB Drive] | Terminal
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ~  Emplacements ~ | Fichi B[] O @~ frv jewicr7 T ) [3 ~

4 Dossier personnel

[ Bureau
bookmarks

||| Corbeille

: GDBus.Error:org.fre

electrum L i . E -
3| WEEDmm sionManager was not pr

live-additional- nm-system- openssh-client n use; desktop window
software.conf connections

et background items: a

persistence.conf Persistent idgi et background items: a

et background items: a

(.7 [8,1 GB Drive] Terminal =
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ~ Emplacements v Fichi B[] O @~ frv jeul6iz = @ [ ~

> H [€] TailsData ‘

| <
Dossier personnel

Bureau

Corbeille

Ordinateur . . hurﬂbnall for file:///

-_mail_et chiffremen
e gnome-keyrings j -
ailsData

led

Parcourir le réseau | ‘

Connexion a un serv... live-additional-
software.conf connections \ .
humbnail for file:///
. . rvie V-7-3-sans suppor
led

persistence.conf

e loader for mime type

e loader for mime type

humbnail for file:///
20tor%20tails.pdf: For

13 dossiers sélectionnés (contenant 65 &léments au total) |

** (nautilus:10930): CRITICAL **: nautilus menu provider get background items: a
ssertion 'NAUTILUS IS MENU PROVIDER (provider)' failed

(% [8,1 GB Drive] | Terminal
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications * Emplacements ~ I ichi EH [j O @~ fr- jeu. 16:17 F o) [ -

‘ < ‘ > H [€] TailsData ‘
Dossier personnel
Bureau

bookmarks
Corbeille

Ordinateur : GDBus.Error:org.fre

M Mouveau dossier contenant la sélection (13 &... per was not pr
I | Ouvrir

Ouvrir dans 13 nouveaux onglets desktop window

TailsData

Parcourir le réseau

A0 A0 Y

Connexion a un serv... live-additional

software.conf

\ ound items: a

persistence.conf Persistent - = S... round items: a

i

Copier vers...

Créer des liens round items: a

13 dossiers sélectionnés (contenant 49 &léments au tot:
Mettre a la corbeille

Compresser...
Chiffrer...
Signer
Ecraser

Ecraser l'espace disque disponible

Proprietes

. [8,1 GB Drive] | Terminal 2
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Applications ¥ Emplacements ~ i EH E] O @ v frv jeulsls T W) [5 ~

& Dossier persogn
[ Bureau

8 Ordinateur : GDBus.Error:org.fre

‘5 TailsData sionManager was not pr

g2 Parcournr le réseau

B Connexion 3 un serv... n use; desktop window
et background items:

et background items:

et background items:

et background items:

. [8,1 GB Drive] | Terminal =
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications * Emplacements ~ I i E [j (f) 9 * fr™ jeu. 1618 ¥ L[] E| hd

Dossier personnel F| .
Bureau —

Corbeille in use; desktop window

Ordinateur

TailsData A et background items: a

Parcourir le réseau :
et background items:

Connexion a un serv...
et background items:
et background items:

et background items:

. et background items:
= persistence » sélectionné (contenant 1 élément)

** (nautilus:10930): CRITICAL **: nautilus menu provider get background items:
ssertion 'NAUTILUS IS MENU PROVIDER (provider)' failed

(. [8.1 GB Drive] Terminal =
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ¥ uI:' EH E'.'] O @~ frv jeu16:19 T M0 [5 ~

stence

Dossier personnel
Bureau
TailsData_unlocked

Corbeille et _background items:

Ordinateur

TailsData - et background items:

Parcourir le réseau :
et background items:

Connexion a un serv...
et background items:
et background items:

et background items:

— et background items:
« TailsData_unlocked » sélectionné (contenant 15 &léments)

** (nautilus:10930): CRITICAL **: pnautilus menu provider get background items:
ssertion 'NAUTILUS IS MENU PROVIDER (provider)' failed

(% [8,1 GB Drive] Terminal =T
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Applications ¥ Emplacements ¥ uI: EH [j D @~ frv jeu. 16:21 5 Wi [5 -

TailsData_unlocked | Persistent

MNouvel onglet

Dossier personnel »—
MNouveau dossier

Bureau

Corbeille o

N 77 ™\ humbnail for file:///
Coller e - mail et chiffremen

TailsDat \ 1. .

alsEata ot Ctri+A ed

celectionner

Parcourir le réseau Sélection d'éléments selon un motif... Ctrl+5S o loader for mime type

Connexion a un serv... icedove Inverser la sélection

humbnail for file:///

Ajouter un signet pour cet emplacement E
f ala . rvie V-7-3-sans suppor

| ‘ Saisir l'emplacement...

i led
persistence.c roprietes

; e loader for mime type
Ecraser l'espace disque disponible

Owvrir dans un terminal

humbnail for file:///
20tor%20tails.pdf: For

« Persistent = s Fermer

** (nautilus:10930): CRITICAL **: nautilus menu provider get background items: a
ssertion 'NAUTILUS IS MENU PROVIDER (provider)' failed

(% [8,1 GB Drive] | Terminal
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Applications ¥  Emplacements ¥  —Fichi B[] O @~ frv jewils2l 5 W) 5 ~

Annuler Conflit de fichi

Fusionner le dossier « apt » ?

I.IIII ! ' q
Q Un dossier plus récent portant le méme nom existe déja dans « TailsData_unlocked ». ile:///

La fusion demandera une confirmation avant remplacement de tout fichier du dossier entrant en cenflit avec les fichiers en cours de copie. ffremen

e Fichier original
Taille : 2 eléments
me type

——— Demiére modification : 11 mai

Remplacer par ile:///
lements suppor

=
erniere

un nouveau | stinacion
( me type
diquer cette action pouNe fichiers

ombrairtor tile:///

20tor%20tails.pdf: For
= Persistent » sélectionné (contenant 13 &léments)

o {nautllus 10930) : CRITICAL **: nautilus menu provider get background items: a
ssertion 'NAUTILUS IS MENU PROVIDER (provider)' failed

.1, [8,1 GB Drive]
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ~ !_—:I:'I-"i:chiers' FEH E] O @ v frv jeuls22 T W) [5 -

1 Dossier person Annuler flit de fichier Ignorer

[m Bureau :
ps-configuration

i Corbeille 4\ Re chier « logl »3
Un autre fichier portant le mém# nom existe déja dans « cache ». humbnail for file:///

Ordinateur 2 e
Le remplacer écrasera son contenu. - mail et chiffremen

TailsData g™ipg
ed

@
G o
= Fichier original
g2 Parcourir le rése Taille : O octet
(=]

Derniére modification : 29 juin 2015 t

loader for mime type
Connexion a un openssh-client

humbnail for file:///
rvie V-7-3-sans_suppor

= Remplacer par
Taillaep0 octet
erniere di oSG 9 juin 2015

fichiers L
humbnail for file:///

ed

loader for mime type

Otor%s20tails.pdf: For

= Persistent » sélectionné (contenant 13 &léments)

** (nautilus:10930): CRITICAL **: pautilus menu provider get background items: a
ssertion 'NAUTILUS IS MENU PROVIDER (provider)' failed

., [8,1 GB Drive] | Terminal 2| TailsData_unlocked
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Applications ¥ Emplacements ¥ = ﬂ i EH E] O @D~ fr- jeu. 16:22 T o) [s5] -

thumbnail for file:///

e - mail et chiffremen
T 5 electrum *

ied

I | e loader for mime type

un serv live-additional- nm-system- openssh-client

connactioume \r file :!J'IF-I'IF

Dpéra‘tinns sur les fichiers b 4 ans_suppor

persistence.conf

m Copie du fichier €4 sur 187 vers « TailsData_unlocked »

| —— e | ® | | mime type
21,1 Mosur 119.5 Mo

s erumorare-ror file:///

20tor%s20tails.pdf: For

oA e bR R R e Rt I e T RN
rersistent = selectionneg (Ccontenant L2 elements

** (nautilus:10930): CRITICAL **: nautilus menu provider get background items: a
ssertion 'NAUTILUS IS MENU PROVIDER (provider)' failed

(1 [8,1 GB Drive] = [ =] Opérations sur les fichiers
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ¥ I ' EH E] O @~ frv jeu. 16:23 5 ) [5 -

@ Dossier personnel

Bureau .
cups-configuration

Corbeille
_ . humbnail for file:///
Ordinateur 1

- mail et chiffremen
TailsData - - J ¥
Parcourir le réseau | .
Connexion a un serv... live-additional- nm-system- openssh-client
software.conf connections humbnail for file:///
. . rvie V-7-3-sans suppor
1ed

persistence.conf

led

e loader for mime type

e loader for mime type

humbnail for file:///
20tor%20tails.pdf: For

13 dossiers sélectionnés (contenant 65 &léments au total) |

** (nautilus:10930): CRITICAL **: nautilus menu provider get background items: a
ssertion 'NAUTILUS IS MENU PROVIDER (provider)' failed

. [8,1 GB Drive] | Terminal
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DUPLIQUER SON ESPACE PERSISTENT
SUR UNE AUTRE CLE TAILS

ATTENTION

VOUS ALLEZ DEVOIR OUVRIR UN NOUVEAU TERMINAL ET SEULEMENT ENSUITE
FERMER CELUI QUE VOUS AVIEZ DEJA OUVERT.

DANS LA CAPTURE D'ECRAN QUI SUIT, VOUS AVEZ LA POSSIBILITE D'OUVRIR
UN NOUVEAU TERMINAL O. UNNAMED, 1. UNNAMED OU 2. UNNAMED. PARFOIS
CES CHOIX NAPPARALTRONT PAS ET IL VOUS SUFFIRA TOUT SIMPLEMENT DE
CLIQUER SUR « OUVRIR UN TERMINAL ».
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Applications * Emplacements ~ £/ EH E] O @~ fr- jeu. 16:31 T o) 5] -

DocumEmrtstion de

Tails
Notuvesa profl ar client: GDBus.Error:org.fre
o 10me.SessionManager was not pr
. Fermer le terminal Maj+Ctrl+W 7
Rapporter une erreur Fermer tout les terminaux Maj+Ctrl+Q

—ymautitus: riri7): unrtivAac s Anvther desktop manager in use; desktop window
won't be created

** (nautilus:11717): CRITICAL **: nautilus menu provider get background items: a
ssertion 'NAUTILUS IS MENU PROVIDER (provider)' failed

** (nautilus:11717): CRITICAL **: nautilus menu provider get background items: a
ssertion 'NAUTILUS IS MENU PROVIDER (provider)' failed

(1 [8,1 GB Drive] |
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

B[] O @~ frv jeuw1632 T 0 5 ~

Applications * Emplacements ~

root@amnesia:/home/amnesia# [ ]
Terminal

Fichier Edition Affichage Rechercher Terminal Aide
root@amnesia:/home/amnesia# nautilus

(nautilus:11717): Gtk-WARNING **: Failed to register client: GDBus.Error:org.fre
edesktop.DBus.Error.ServiceUnknown: The name org.gnome.SessionManager was not pr
ovided by any .service files

nautilus-wipe-Message: Initializing

|
(nautil Fermer ce terminal ? p window
E!’I’Dn‘lpra.

won't be
items. &
| :Ei::>

Il y a un processus actif dans ce terminal. Fermer le {3

7, [8,1 GB Drive]
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COPIEZ LA LIGNE CI-DESSOUS POUR EVITER DE FAIRE DES ERREURS EN TAPANT LES LIGNES DE COMMANDE

W find /live/persistence/TailsData_unlocked/ -uid 1000 -exec chown -R 1000:1000 '{}' \;




@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ¥ - rminal ~ B r_:j O @ v frv jeul6ze T W [5 -

home
Documentation de i
Tl i#er Editin* Afficage Rechercher Terminal Aide

rg t@ﬂf Copier

. Coller Maj+Ctri+V

eertSelectionner

Terminal

Rapporter une erreur
Preférences

Préferences du profil

(1 [8,1 GB Drive] |
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ¥ 5 fi=rminal ~ B E] O @~ fr~ jeu. 16:34 T o) [ -

T
home
Terminal = o x

Documentation de Fichier Edition Affichage Rechercher Terminal Aide

Tule root@amnesia:/home/amnesia# find /live/persistence/TailsData unlocked/ -uid 10060

-exec chown -R 10008:1000 '{}' \;J] I

Rapporter une erreur

(1 [8,1 GB Drive]
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@ DUPLIQUER SON ESPACE PERSISTENT SUR UNE AUTRE CLE TAILS

Applications ¥ Emplacements ¥ e rminal ~ B [j O @ v fr~ jeul6ss T ) [5 ~

home
Terminal & o b 4
Documentation de Fichier Edition Affichage Rechercher Terminal Aide

Tails root@amnesia:/home/amnesia# find /live/persistence/TailsData unlocked/ -uid 1000
-exec chown -R 1000:1060 '{}' \;

. root@amnesia:/home/amnesia# l

Rapporter une erreur

(1 [8,1 GB Drive] |
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Applications ¥ Emplacements ¥ > fi=rminal ~ B I::J O @~ fr~ jeu. 16:35 T o) [ -

home
Terminal
Documentation de Fichier Edition Affichage Rechercher Terminal Aide

Tais root@amnesia:/home/amnesia# find /live/persistence/TailsData unlocked/ -uid 1800
-exec chown -R 1000:10600 '{}' \;
. root@amnesia:/home/amnesia#

Rapporter une erreur

(1 [8,1 GB Drive]
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Applications ¥ Emplacements ¥ . 'Eb!.ii;sques' £553 ) E] O @ v frv jeul6:38 T ) [8 ~

8,1 GB Drive
fdevisde

: By

. 7.8 GB Drive
TOSHIBA TransMemory
8.1 GB Drive
Generic Flash Disk Partitionnement GUID Partition Table

1.1 GB Loop Device ‘ Numéro de série B875C8DF

flibflive/mount/me...lesystem.squashfs |

Modéle Generic Flash Disk (8.07)
Taille 8,1 GB (8 053 063 680 octets)

TR
1
-

Documentation de
Tails

Partition 1 : Tails
REIFIFIGI'TE-F une erreur 2,6 GB FAT

Taille 5,4 GB — 5,1 GB libre (6,4% occupé)

Feripherique /dev/mapper/luks-f8bb85e5-c92a-47ec-bd99-18ef8f8...

Contenu Ext4 (version 1.0) — Monté sur /media/amnesia/TailsData

! , [8,1 GB Drive]
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Applications ¥ Emplacements ¥ Q’ﬁlsques" E E] O @~ frv jeul6:38 T A0 [5 ~

8,1 GB Drive

= e e
i /devisde | # || O :l = | i = &
home : '
g 7.8 GB Drive Modéle Generic Flash Disk (8.07)

TOSHIBA TransMemory

8 1 CB Drive Taille 8,1 GB (8 053 063 680 octets)
Generic Flash Disk Partitionnement GUID Partition Table

Documentation de g 1.1 GB Loop Device ‘ Mumeéro de série B875C8DF
: flibflive/mount/me...lesystem.squashfs |
Tails
Volumes
__Tails ]
Rapporter une erreur S 1 &l

2,6 GB FAT

Taille 5,4 GB (5 431 606 784 octets)
Périphérique /dev/sde2
Type de partition Réservé Linux

Contenu Encryptage LUKS (version 1) — Déverrouillé

L, 8,1 GB Drive
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Applications * Emplacements ~ 'ilﬁiiesques' E E] (:) @ * frv jeu.16:38 FT W) E| -

8,1 GB Drive
fdevisde

1]

~ 7,8 GB Drive
TOSHIBA TransMemory

8.1 GB Drive

Modéle Generic Flash Disk (8.07)
Taille &,1 GB (8 053 063 680 octets)

a

: Generic Flash Disk Partitionnement GUID Partition Table
Documentation de g, 1.1 GB Loop Device ‘ Numéro de série B875CSDF
: flibflive/mount/me...lesystem.squashfs |
Tails |
Volumes
Tails
Partition 1 : Tail
Rapporter une erreur 26 GEEAT

Taille 5,4 GB (5 431 606 784 octets)
Périphérigue /dew/sde2
Type de partition Réservé Linux

Contenu Encryptage LUKS (version 1) — Verrouillé

L, 8,1 GB Drive
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Qv frv jeul6:39 T W) [8 ~

Applications ¥ Emplacements ¥ Qﬁ.isques =

home . 78CBDive |
7.8 GB Drive Modéle Generic Flash Disk (8.07)
TOSHIBA TransMemory
. Media —
eneric Flash Dis Taille —

, 1.1 GB Loop Device ‘ Numéro de série B875C8DF

Documentation de &
flibflivefmount/me...lesystem.squashfs |

Tails

Rapporter une erreur

Volumes

Taille —

Périphérique /dev/sde

Contenu —
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DUPLIQUER SON ESPACE PERSISTENT
SUR UNE AUTRE CLE TAILS

VOUS POUVEZ DEBRANCHER VOTRE CLE TAILS ORIGINALE

a
“i[H \ W4

Y
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LES OPERATIONS QUOTIDIENNES : MISES A JOUR ET UTILISATION DES PROGRAMMES

6

CHANGER LE MOT DE PASSE
DE SON VOLUME PERSISTENT




6

CHANGER LE MOT DE PASSE
DE SON VOLUME PERSISTENT

ATTENTION

AU DEMARRAGE DE TAILS, NACTIVEZ PAS VOTRE ESPACE PERSISTENT. EN
REVANCHE VERTFIEZ BIEN QUE VOUS AVEZ GHOISI UN MOT DE PASSE TEMPORAIRE
DADMINISTRATION EN SELECTIONNANT « PLUS D'OPTIONS »
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CHANGER LE MOT DE PASSE
DE SON VOLUME PERSISTENT

NECESSITE OBLIGATOIREMENT
=

n
\ W 4

&

UNE CLE TAILS AVEC
UN ESPAGE PERSISTENT
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CHANGER LE MOT DE PASSE
DE SON VOLUME PERSISTENT

DEMARREZ

\ W 4
< P[H

204



@ CHANGER LE MOT DE PASSE DE SON VOLUME PERSISTENT

LYl 1LY gl Emplacements > E E] 4 @ * frv Wwn13:47 0O N Eg; -

Favoris 5 :': Aide

Accessoires e
Lﬂ_" Capture d'écran

Accés universel

Bureautique b=’y Disques

Graphisme 5 Gestionnaire d'archives

Internet
Journaux systéme
Outils systéme

Programmation 54 Moniteur systéme

Sciences Mots de passe et clés

Son et vidéo
Terminal

@ Visionneur d'images

Utilitaires
U C Visionneur de documents

Vue d'ensemble des activités
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@ CHANGER LE MOT DE PASSE DE SON VOLUME PERSISTENT

Ll ellc 1LY gl Emplacements > EH E] D ©~ frv wniza7 O W [§ ~

Favoris
Accessoires
Accés universel
Bureautique
Graphisme
Internet

D | Journaux systéme
Outils systéme

Programmation Moniteur systéme

Sciences Mots de passe et clés

E Terminal

Son et vidéo

Tails

: Q Visionneur d'images

Utilitaires

c

= \isionneur de documents

Vue d'ensemble des activités
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Applications ¥ Emplacements ¥ Eﬁj;_sques' B E] O @~ frv wni13:47 O [5 ~

8,1 GB Drive
fdevisdc

Sl s Modéle Generic Flash Disk (8.07)
Generic Flash Disk

home
; | Taille 8,1 GB (8 053 063 680 octets)
ib/live/mguet/me.. lesystem.squashfs | Partitionnement GUID Partition Table

Documentation de Mumero de serie BB7SCBDF
Tails
Volumes
Rapporter une erreur Partition 2 : TailsData

5,4 GB LUKS

Taille 2,6 GB— 1,4 GB libre (44,8% occupé)
Périphérique /dev/sdcl
Type de partition Systéme EFl (Systéme, Legacy BIOS Bootable, Lec...

Contenu FAT (version 32 bit) — Monté sur /lib/live/mount/me...

DUPLIQUER SON ESPAGE PERSISTENT NETTOYER LES DONNEES GACHEES 20/



@ CHANGER LE MOT DE PASSE DE SON VOLUME PERSISTENT

Applications * Emplacements ~ Q’ﬁiﬂsques' E E] (,’) 9 * fr> n13:47 0O N EI -

N

8,1 GB Drive
uru fdev/sdc
home :
8.1 GB Drive Modéle Generic Flash Disk (8.07)
Generic Flash Disk
1,1 GB Loop Device ' Taille 8,1 GB (8 053 063 680 octets)
2 Nibllive/mount/me.. lesystem.squashfs | Partitionnement GUID Partition Table
Documentation de Mumeéro de série B875C8DF
Tails
Volumes
__Tails ]
Rapporter une erreur Partition 1 : Tails

2,6 GB FAT

Taille 5,4 GB (5 431 606 784 octets)
Périphérique /dev/sdc2
Type de partition Réservé Linux

Contenu Encryptage LUKS (version 1) — Verrouillé

L, 8,1 GB Drive
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@ CHANGER LE MOT DE PASSE DE SON VOLUME PERSISTENT

Applications ¥ Emplacements ¥ Qﬁlsques" E E] O @~ frv wni13:47 O W [5 ~

N

8,1 GB Drive
fdewisdc

Lru

—
o
=
im

8.1 GB Drive
Generic Flash Disk

1T EE Loy Davice ' Taille 8,1 GB (8 053 063 680 octets)
Nibllive/mount/me...lesystem.squashfs | Partitionnement GUID Partition Table

Modéle Generic Flash Disk (8.07)

R
T
.

Documentation de Mumeéro de serie BB7SCBDF
Tails
Volumes
) _Tails ]
Rapporter une erreur Partition 1 : Tails

2,6 GB FAT

5,4 GB (5 431 606 784 octets)
Périphérique /dev/sdc2
Type de partition Réservé Linux

Contenu Encryptage LUKS (version 1) — Verrouillé

.} 8,1 GB Drive
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@ CHANGER LE MOT DE PASSE DE SON VOLUME PERSISTENT

Applications ¥ Emplacements ¥ th;sques' E E] O @~ frv wn13:47 O MW [§ ~

8,1 GB Drive
fdewisdc

(z][o][2]

8,1 GB Drive

Modéle Generic Flash Disk (8.07)
Generic Flash Disk

home
' LT i DG Taille 8,1 GB (8 053 063 680 octets)
o

Nibllive/mount/me.. lesystem.squashfs | Partitionnement GUID Partition Table
Documentation de MNumero de serie BE7SCBDF
Tails
Volumes
) _Tails ]
Rapporter une erreur Partition 1 : Tails

2,6 GB FAT

Formater... Ctri+F octets)

Modifier la partition...

n 1) — Verrouillé

Meodifier les options de chiffrement...

Creéer une image disque...

Restaurer l'image disque...

Test de performance...

i_-.'i 8,1 GB Drive
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@ CHANGER LE MOT DE PASSE DE SON VOLUME PERSISTENT

Applications ¥ Emplacements ¥ ' UDisques ~ B U D @~ frv Wwnl13:47 O W [5 ~

B,IIGEIDrive 2 H ) H i “ " & -
J/devisdc | J

8,1 GB Drive

Modéle Generic Flash Disk (8.07)
Generic Flash Disk

—— 1,1 GB Loop Device Taille 8,1 GB (8 053 063 680 octets)

flibflive/maunt/me.. lesysgemse 5| Partitionnement GUID Partition Table

Documentation de umercNe serie B&7SCEDF
Tails

Rapporter une erreur

Chagg\ | phrase de passe

. il

Trash
Afficher les phrases de passe

Annuler Modifier

g o VETSIO =yerrouillé

(% 8,1 GB Drive
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@ CHANGER LE MOT DE PASSE DE SON VOLUME PERSISTENT

Applications ¥ Emplacements ¥ ' EDisques ¥ B U O @~ frv wn13:47 O W [5 ~

8,1 GB Drive

fdevisdc

2ol - = -

8,1 GB Drive

Modéle Generic Flash Disk (8.07)
Generic Flash Disk

o 1 1B o De Taille 8,1 GB (8 053 063 680 octets)

{libflivefmount/me._lesystem.squashfs | Partitionnement GUID Partition Table

Documentation de Mumeéro de serie B875C8DF

Tail
= Changer la phrase de passe

. Phrase de passe actuelle PSSR RRRRRRRRRRRS

Rapporter une erreur

e e

Trash

(. 8,1 GB Drive
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6

CHANGER LE MOT DE PASSE
DE SON ESPACE PERSISTENT

ATTENTION

A

axn)
MOT DE PASSE D’ADMINISTRATION

A CETTE ETAPE, LE MOT DE PASSE TEMPORAIRE D’ADMINISTRATION, QUI
CHANGE A GHAQUE SESSION, VOUS SERA DEMANDE. CE MOT DE PASSE EST
DEFINI PAR VOUS AU DEMARRAGE DE TAILS LORSQUE VOUS SELECTIONNEZ
« PLUS D'OPTIONS ».
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| .-'_.-:-|'||:-I'|.- Fl ash .'_-"i".!-:; f Ea'.'- 3 ':.

= 8.1 GB Drive
Generic Flash Disk

Authentification nécessaire

Authentication is required to unlock the encrypted device
Generic Flash Disk (/dev/sdc2)

. Debian Live user

Mot de passel:

 DUPLIQUER SON ESPAGE PERSISTENT NETTOYER LES DONNEES CACHEES




@ CHANGER LE MOT DE PASSE DE SON VOLUME PERSISTENT

Applications * Emplacements ~ Qﬁisques" E E] (:) 9 * frv Wwn13:47 0O N E| -

8,1 GB Drive

fdevisdc

home .

mm, 8.1 GB Drive Modéle Generic Flash Disk (8.07)
Generic Flash Disk
1,1 GB Loop Device Taille 8,1 GB (8 053 063 680 octets)
— lib/live/mount/me... lesystem.squashfs | Partitionnement GUID Partition Table
Documentation de Mumero de serie BBT7SCBDF
Tails
Volumes
) _Tails ]
Rapporter une erreur Partition 1 : Tails

2,6 GB FAT

Taille 5,4 GB (5 431 606 784 octets)
Périphérique /dev/sdc2
Type de partition Réservé Linux

Contenu Encryptage LUKS (version 1) — Verrouillé

DUPLIQUER SON ESPAGE PERSISTENT NETTOYER LES DONNEES GACHEES 290



@ CHANGER LE MOT DE PASSE DE SON VOLUME PERSISTENT

Applications * Emplacements ~ E E] O 9 * frv n13:47 [OKEL EI ot

[
home
= Wi-Fi

Il Mobile Broadband MNon disponible

Documentation de
Tails Bluetooth

Rapporter une erreur
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6

CHANGER LE MOT DE PASSE
DE SON VOLUME PERSISTENT

ATTENTION

AU REDEMARRAGE DE TAILS, VOTRE NOUVEAU MOT DE PASSE SERA PRIS
EN COMPTE.
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LES OPERATIONS QUOTIDIENNES : MISES A JOUR ET UTILISATION DES PROGRAMMES

NETTOYER SES DOCUMENTS
DES DONNEES CACHEES




@ NETTOVER SES DOCUMENTS DES DONNEES CACHEES

ications ~ m ements ¥ - ) - e —— . s i ;ﬁ; .
Applicat! Ermplac EH D © ~ frv jeul7:07 o)

| N
¥ Dossier personnel
LM
D t
e O Documents
21 Images
dd Musique
== ~r Téléchargements

Documentation de
Tails Hl Videos

. El Ordinateur

Rapporter une erreur plume de 7,7 GB

E Tor Bmw r

Persistent

Browser (persistent)

@? Parcourir le réseau

CHANGER LE MOT PASSE DE SON PERSISTENT ECRASER L'ESPAGE VIDE D’UN DISQUE DUR 299



@ NETTOVER SES DOCUMENTS DES DONNEES CACHEES

Applications *

Emplacements ~ tl hiers = B E] O @~ frv jeu. 17:09 F i [5] ~

| <

> H 4t Dossier personnel | Tor Browser ‘ ‘ Q H

=) - -

S e ODN B O

@

G

i

Récents

Dossier personnel
Bureau
Documents
Images

Musique
Téléchargements
Vidéos

Corbeille
Ordinateur
Parcourir le reseau
Tor Browser

Persistent

Tor Browser (persist...

Connexion a un serv...

3 .

chouette-couette-
vacances-2016.jpe’,

« chouette-couette-vacances-2016.jpeg » sélectionné (945,0 ko)

1/4 @

CHANGER LE MOT PASSE DE SON PERSISTENT ECRASER L'ESPAGE VIDE D’UN DISQUE DUR




@ NETTOVER SES DOCUMENTS DES DONNEES CACHEES

Applications ~

Emplacements ~

EH E] O @~ frv jeul7:11 T A0 [5 ~

K

>

12 Dossier personnel

W

&) - - -

3
m

S e ON B O

@

G

i= I )

Récents

Dossier personnel
Bureau
Documents
Images

Musique
Téléchargements
Videos

Corbeille
Ordinateur
Parcourir le réseau
Tor Browser
Persistent

Tor Browser (persist...

Connexion a un serv...

Cuvrir avec b

Couper

CDEie r

Déplacer vers...
Copier vers...
Creer un lien
Renommer...

Définir comme papier peint

Mettre a la corbeille

Compresser...

RS

Clean metadata

Ecraser

Ecraser l'espace disque disponible

Propriétes

« chouette-couette-vacances-2016.jpeg » sélectionné (945,0 ko)

CHANGER LE MOT PASSE DE SON PERSISTENT

1/4 @

ECRASER L'ESPAGE VIDE D’UN DISQUE DUR



@ NETTOVER SES DOCUMENTS DES DONNEES CACHEES

Applications ~

Emplacements ~ -:'tf hiers = B If] D Q@ frv jeu.17:09 T W [¢ -

K

> ‘ ‘ 12t Dossier personnel | Tor Browser ‘

JiE=) - -

3
m

S OB O

@

9

= )

Récents

Dossier personnel
Bureau
Documents
Images

Musique
Téléchargements
Vidéos

Corbeille
Ordinateur
Parcourir le réseau
Tor Browser

Persistent

Tor Browser (persist...

Connexion a un serv...

5 U

chouette-couette- chouette-couette-
(EIENICIRPINLENE  vacances-2016.jpeqg.

jpg.-bak

« chouette-couette-vacances-2016.jpeg » sélectionné (945,0 ko)

1/4 @

CHANGER LE MOT PASSE DE SON PERSISTENT ECRASER L'ESPAGE VIDE D’UN DISQUE DUR




@ NETTOVER SES DOCUMENTS DES DONNEES CACHEES

|
Applications * Emplacements ~ 'E: hiers = E E] O 9 * fr¥ jeu.l711 % ) EI b
‘ | > 1Y Dossier personnel | Tor Browser ‘ ‘ Q H = W ‘ = ‘ a8 o »

Q@

Récents

1 Dossier personnel
[m Bureau
Documents
0 Cuvrir avec b
(1 Images
Couper
Musi
dd Musigue Copier
¥ Téléchargements
Déplacer vers...
vl Vidéos .
Copier vers...
@ Corbeille Créer un lien
@ Ordinateur Renommer...

’ : Définir comme papier peint
Parcourir le réseau

9

Mettre a la corbeille

Tor Browser

Persistent Compresser...

; Clean metadata =
Tor Browser (persist... E"

i= )

Connexion a un serv...

Ecraser

Ecraser l'espace disque disponible

Propriétes

« chouette-couette-vacances-2016.jpeg » sélectionné (945,0 ko)

1/4 @

CHANGER LE MOT PASSE DE SON PERSISTENT ECRASER L'ESPAGE VIDE D’UN DISQUE DUR 000




@ NETTOVER SES DOCUMENTS DES DONNEES CACHEES

Applications * Emplacements ~ E. hiers « E E] O 9 * fr¥ jeu. 1712 % ) EI .

-
I

Tor Browser| W H = ‘ i o x

| ‘ ‘ 1Y Dossier personnel

Récents

Dossier personnel
chouette-couette- chouette-couette-

Bureau (EIENTCER LN ER] vacances-2016.jpeg.
jpg.-bak

Documents

Images

S pODON B O

Musique
v Téléchargements

Videos

fhome/amnesia/Tor Browser/chouette-couette-vacances-2016.jpeg is

Corbeille
e already clean

@

Ordinateur

Parcourir le réseau

]

Valid:g
Tor Browser
Persistent

Tor Browser (persist...

i=

Connexion a un serv...

« chouette-couette-vacances-2016.jpeg » selectionné (945,0 ko)

=] Tor Browser | l_—l . 1/4 @

CHANGER LE MOT PASSE DE SON PERSISTENT ECRASER L'ESPAGE VIDE D’UN DISQUE DUR




@ NETTOVER SES DOCUMENTS DES DONNEES CACHEES

Applications ¥ Emplacements ¥ :E hiers = £553 ) E] O @~ frv jeu.17:14 F o) [5] =
‘ < | » || @ Dossier personnel | Tor Ernw5er‘ ‘ Q H = hd ‘ = ‘ - o ‘ :k‘—‘
(® Récents E >
1 Dossier personnel : ‘ ;
chouette-couette- 2 Ouvrir
[ Bureau vacances-2016.jpeg 5-2)
Ouvrir avec une autre application...
[ Documents
Couper
[ Images E:
Copier
dd Musigue
= o Déplacer vers...
+¢ Télechargements
Copier vers...
Wl Vidéos _
Créer un lien
{@ Corbeille B i
[€ Ordinateur

Mettre a la corbeille

Parcourir le réseau

9

Compresser...

Tor Browser

Persistent

Tor Browser (persist...

o B rN

disque disponible

Connexion a un serv...

= chouette-couette-vacances-2016.jpeg.bak » sélectionné (62,9 ko)

CHANGER LE MOT PASSE DE SON PERSISTENT ECRASER L'ESPAGE VIDE D’UN DISQUE DUR




@ NETTOYER SES DOCUMENTS DES DONNEES CACHEES

Applications * Emplacements ~ :—:Filchiers' Ei2] :] D @~ frv mar.09:20 T M [5] ~

= - -

‘ < | » || X Dossier personnel | Tor Emwser‘ ‘ Q H = = R

Ré[entE
Dossier personnel -

chouette-couette- chouette-couette-

Q@

Bureau vacances-2016.jpeq RERELIEEPIIRENTTVS
bak

Documents

Images

S P O B

Musique

Téléchargements ‘ . .
Etes—vous sur de vouloir écraser « chouette-couette-

Vidéos vacances—-2016.jpeg.bak » ?

Corbeille

&)

Si vous ecrasez un élément, il ne pourra plus &tre récupére.

Ordinateur
¥ Options
Parcourir le réseau

Tor Browser Aide Annuler

Tor Browser (persist...

Persistent

o N9 3@

Connexion d un serv...

« chouette-couette-vacances-2016.jpeg.bak » sélectionné (62,9 ko)

= Tor Browser | s g

CHANGER LE MOT PASSE DE SON PERSISTENT ECRASER L'ESPAGE VIDE D’UN DISQUE DUR



@ NETTOVER SES DOCUMENTS DES DONNEES CACHEES

Applications *

=

Emplacements ¥ | =Fichiers ~

—

B[] O @~ frv mar.09:20 & 0 [5 ~

‘ ‘ 12t Dossier personnel

Tor Browser ‘

DEEME] - - -

S pODN B O

Récents

Dossier personnel
Bureau
Documents
Images

Musique

¥ Téléchargements

@

9

i= )

Videos

Corbeille

Ordinateur

Parcourir le réseau

Trar Bemsaar -
| Or DrowWsel

Tor Browser (persist...

Persistent

Connexion a un serv...

chouette-couette-

vacances-2016.jpeg

L'écrasement a réussi.

Le(s) éléement(s) g &(s) avec succés.

@ Tor Browser

CHANGER LE MOT PASSE DE SON PERSISTENT

1/4 @

ECRASER L'ESPAGE VIDE D’UN DISQUE DUR 00/




LES OPERATIONS QUOTIDIENNES : MISES A JOUR ET UTILISATION DES PROGRAMMES

8

ECRASER LESPACE
VIDE D’UN DISQUE DUR




8

ECRASER L’ESPACE VIDE D’UN DISQUE DUR
POUR NETTOYER LES DONNEES EFFACEES

ATTENTION

CETTE METHODE N'’A AUCUNE INCIDENCE SUR LA DUREE DE VIE DES DISQUES DURS MAGNE-
TIQUES, C’EST-A-DIRE LES PLUS COURANTS. SUR CES SUPPORTS, PLUS VOUS REPETEZ LA
PROCEDURE ET PLUS L’EFFACEMENT DES DONNEES EST EFFICACE.

SUR LES CLES USB, LES CARTES SD ET LES DISQUES DURS SSD EN REVANGHE, LA PROCEDURE
REDUIT DE FAGON IMPORTANTE LA DUREE DE VIE DU SUPPORT. EVITEZ DONC AUTANT QUE
POSSIBLE DE STOCKER DES DONNEES SENSIBLES NON CHIFFREES SUR CES SUPPORTS,

L’ECRASEMENT PREND BEAUCOUP DE TEMPS EN FONGTION DE L’ESPACE VIDE A ECRASER. SEUL
L’ESPACE VIDE EST ECRASE, PAS LES DONNEES PRESENTES SUR LE SUPPORT.

009



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications ¥ Emplacements ~ B D D @~ frv sam 1539 T ) [§ ~

home

Documentation de E}
Tails

Rapporter une erreur

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 010



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications * Emplacements ~ .-"f' i B r_j O @~ frv sam. 1539 T ) [§ -

| AN H 12t Dossier personnel ‘

Récents

¥ Dossier personnel

Documents
[m Bureau

Documents
: Persistent Téléchargements
Images
Musique
i Téléchargements o e
Vidéos
Corbeille
Volume

SYSTEM

oY Volume

[ Nouveau nom k

Maenter et ouvrir Mouy2au nom

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE o1l



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications * Emplacements ~ In&ichi:ars‘Ilr E D O @ * frv sam.15:39 T W) [¢ -

| £ i > H [€] Nouveau nom |

| MNouvelle fenétre

Recents
{2t Dossier personnel Se connecter au serveur...
[m Bureau

[ Documents

1 Images

dd Musigue

¥ Téléchargements

M Vidéos A propos

T Corbeille Quitter

[ Vvolume

[ SYSTEM

[ volume

[ Nouveaunom &

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 012



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications * Emplacements ~ i B D D @~ frv sam 1539 T ) [§ ~

[€] Nouveau nom

) Récents
Dossier personnel

Bureau
. Préférences de Fichiers
Documents

Images Vues Comportement Affichage Colonnes des listes Apergu

Musique

Vue par défaut

~ Teléechargements Afficher les nouveaux dossiers en utilisant : ‘ Vue en icones ¥

Vidéeos
Ranger les élements : | Par nom
Corbeille

er les dossiers avant les fichiers

'|II .'I o | Ty . #
LRI her les ftchi‘ars cachés et ceux de sauvegarde

] SYSTEM

Reflages par défaut de la vue en icones
Y Volume . .
Niveau de zoom par défaut : | 100% = |
Nouveau nom ; '

Réglages par défaut de la vue en liste

Miveau de zoom par défaut : ‘ 66k ~ |

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 019



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications ~ Emplacements v =Fichi B[] O @~ frv sam15:39 5 0 5 ~

[€] Nouveau nom

Y} Récents
Dossier personnel

Bureau

. Préférences de Fichiers
Documents

mages Vues Comportement Affichage Colonnes des listes Apercu

Musique Vue par défaut

~ Teléechargements Afficher les nouveaux dossiers en utilisant : | Vue en icdnes ¥

Videos
i Ranger les élements : | Far nom
Corbeille

|| Trier les dossiers avant les fichiers
vk |V Afficher les fichiers cachés et ceux de sauvegarde
M SYSTEM

Réglages par défaut de la vue en icdnes
Y Volume . 1
Niveau de zoom par défaut : 100% |

[}
Mouveau nom &

Réglages par défaut de la vue en liste

Miveau de zoom par défaut : ‘ 66k ~ |

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 014



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

EH D D @ v frv sam.15:39 T o) [5] -

1 Dossier personnel

Trash-1000

[m Bureau k

[ Documents

(1 Images

dd Musigue

¥ Téléchargements
B Vidéos

@ Corbeille

[ Volume

[ SYSTEM

[ volume

a 3 N -
@ Nouveaunom & « Trash-1000 » sélectionné (contenant 2 éléments)

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 010



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications * Emplacements ~ ichi B O @~ frv sam. 1539 T ) [§ -

Récents
Ouwrir

Dossier personnel

Ouvrir dans un nouvel onglet

Bureau
Couper
Documents A
Copier
Images Coller dans le dossier

Musique Déplacer vers...

Téléchargements Copier vers...
Vidéos Créer un lien

) Corbeille Renommer...

Volume Mettre a la corbeille

SYSTEM Compresser...

Volume T
a — . '
Nouveau nom & . J0 » sélectionné (contenant 2 éléments)
: Ecraser

Ecraser l'espagF disque disponible

Propriétés

= Nouveau nom

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 016



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications ¥ Emplacements ¥ !—:__Fi:chiers' B _,j D @~ frv sam 1539 T ) [§ ~

aleBlll=] -

Récents D

Dossier personnel
Trash-1000

Bureau

Documents

S Etes—vous sir de vouloir écraser « .Trash-1000 » ?

: Sivous écrasez un élément, il ne pourra plus étre récupéré.

Musique

i Teéléchargements b Options
Vidéos

Corbeille L

Volume
SYSTEM

Volume

‘ s - Fa Fa .
Nouveau nom £ « Trash-1000 » sélectionné (contenant 2 éléments)

= Nouveau nom
| =]

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 017



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications ~  Emplacements v Fichi B[] O @~ frv sam1539 5 ) [§ ~

Mouveau nom

) Récents

4 Dossier personnel
[ Bureau

[l Documents

[ Images

dd Musique

L'écrasement a réussi.

Le(s) élement(s) onl Sbé=daggsé(s) avec succés.

«¢ Telechargements
b Videos
nj Corbeille

17
Volume

[ Nouveaunom &

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 010



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications ¥ Emplacements ¥ ﬂ i B r__j O @~ frv sam. 1539 T ) [§ -

Récents

Dossier personnel
Bureau
Documents

Images

1N
]
|
O]
dd

Musique

Téléchargements

Vidéos

Molveau dossier

Corbeille 3
Ecraser l'espace disque disponible

Volume

&)

Owvwrir dans un terminal

SYSTEM

Coller

Volume
Retirer le volume sans risque

B8 @ B @

Mouveau nom &

Proprigtes

Bl Nouveau nom

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 019



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications * Emplacements ~ !—j-"i;chiers' B L_] D @ v frv sam.15:39 T ) [5] -

2l =Badl=)

Recents

Dossier personnel

Etes—vous sir de vouloir écraser l'espace disque disponible sur
la partition ou le périphérique « /media/amnesia/Nouveau
nom » ?

Cette operation peut prendre du temps.

Annuler Ecraser l'espace disque disponible

SYSTEM [}
Volume

Y Mouveau nom

Bl MNouveau nom

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 020



8

ECRASER L’ESPACE VIDE D’UN DISQUE DUR
POUR NETTOYER LES DONNEES EFFACEES

ATTENTION

A

axn)
MOT DE PASSE D’ADMINISTRATION

A CETTE ETAPE, LE MOT DE PASSE TEMPORAIRE D’ADMINISTRATION, QUI
CHANGE A GHAQUE SESSION, VOUS SERA DEMANDE. CE MOT DE PASSE EST
DEFINI PAR VOUS AU DEMARRAGE DE TAILS LORSQUE VOUS SELECTIONNEZ
« PLUS D'OPTIONS ».

021



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

o

Authentication is needed to run “IuerLibILibQSEcured:—:-LetE-GI
libexec/gsd-sfill-helper’ as the super user

- Debian Live user

Annuler S'authentifier [:}

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 022



@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications ¥ Emplacements ¥ B D > @~ frv sam.15:39 T ) [§ ~

Mouveau nom

® Récents

4r Dossier personnel

[m Bureau

@ Documents

[ Images D}‘
nautilus

dd Musique

¥ Téléchargements Ecrasement de l'espace disque disponible...

b Videos |

i Annuler |

nj Corbeille

147
Volume

[ Nouveaunom &
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@ ECRASER L’ESPACE VIDE D’UN DISQUE DUR

Applications * Emplacements ~ E B O @ * frv sam. 15:39 T ) [5] ~

Mouveau nom

® Récents

¥ Dossier personnel
[ Bureau

[ Documents

1 Images L'écrasement a réussi

dd Musique L'espace disque disponible sur la partition ou le périphérique « /media/amnesia/
S Mouveau nom » a &té &crasé avec sucee

“¢ Telechargeme

¥ Videos

Fermer
] Corbeille

17
Volume

€ Nouveau nom

NETTOYER LES DONNEES GACHEES CREER UNE GLE OU UN DISQUE DUR CHIFFRE 024
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O

CREERUNE CLEOU
UN DISQUE DUR CHIFFRE




O

CREER UNE CLE OU
UN DISQUE DUR GHIFFRE

NECESSITE OBLIGATOIREMENT

UNE GLE TAILS AVEC UNE CLE USB
OU SANS ESPACE PERSISTENT OU UN DISQUE DUR

026



O

CREER UNE CLE OU
UN DISQUE DUR GHIFFRE

DEMARREZ

02/



O

CREER UNE CLE OU
UN DISQUE DUR GHIFFRE

BRANCHEZ VOTRE CLE OU DISQUE

020



€D CREER UNE CLE 0U UN DISQUE DUR CHIFFRE

Ll el gl Emplacements > E D f:) @ * fr sam.15:39

Favoris \ Aide

Accessoires -
7.!| Capture d'écran
Accés universel

Bureautique iy I shues

Graphisme Gestionnaire d'archives

Internet
Journaux systéme
Outils systéme

Programmation g5 Moniteur systéme

Sciences Mots de passe et clés

Son et vidéo

ﬁ 5 | Outil de personnalisation

Utilitaires %

Visionneur d'images

= Visionneur de documents

Vue d'ensemble des activités
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€D CREER UNE CLE 0U UN DISQUE DUR CHIFFRE

YT TE L gl Emplacements ¥ B D D @~ frv sam 1539 T ) [§ ~

Favoris
Accessoires
Accés universel
Bureautique
Graphisme
Internet

D | Journaux systéme
Outils systéme

Programmation Moniteur systéme

Sciences 7 Mots de passe et clés

Son et vidéo Tl
: r | Outil de personnalisation
Tails

Utilitaires Terminal

WZ) Visionneur d'images

1"

= Visionneur de documents

Vue d'ensemble des activités

ECRASER L'ESPACGE VIDE D'UN DISQUE DUR MONTER ET DEMONTER UN SUPPORT GHIFFRE 000



€D CREER UNE CLE 0U UN DISQUE DUR CHIFFRE

. T .
Applications ¥ Emplacements ¥ | \Disques

B D O @~ frv sam.15:39 T W) [§ ~

5/

7.8 GB Drive P e
‘ Jdevlsdd 8 s | >
home :
7.8 GB Drive Modéle TOSHIBA TransMemory (1.00)
TOSHIBA TransMe iory
p [ Taille 7,8 GB (7 756 316 672 octets)
- squashfs | Partitionnement Master Boot Record

Documentation de
Tails

Rapporter une erreur

Mumeéro de série O0LCCOEC20CB8CCA1B&2D259E

Volumes

Taille 7,8 GB (7 755 268 096 octets)
Périphérique /dev/sddl
Type de partition W95 FAT32

Contenu FAT (version 32 bit) — Non monté

.} 7.8 GB Drive

ECRASER L'ESPACGE VIDE D'UN DISQUE DUR MONTER ET DEMONTER UN SUPPORT GHIFFRE 001



€D CREER UNE CLE 0U UN DISQUE DUR CHIFFRE

. . .
Applications ¥ Emplacements ¥ | \Disques

EH D D Q@ v frv sam.15:39 T o) [5] -

7.8 GB Dri e
o

fdevisdd I
home .
7.8 GB Drive Modéle TOSHIBA TransMemory (1.00)
TOSHIBA TransMemory
- o 1T i TR Taille 7,8 GB (7 756 316 672 octets)
fNibllive/mount/me.. lesystem.squashfs | Pariitionnement Master Boot Record

Documentation de
Tails

Rapporter une erreur

Mumeéro de série D01LCCOEC20CB8CCA1B&2D259E

pn monté

Modifier les op

Modifier les options de chiffrement

Creéer une image disque...

Restaurer l'image disque...

Test de performance...

() 7.8 GB Drive

ECRASER L'ESPACGE VIDE D'UN DISQUE DUR MONTER ET DEMONTER UN SUPPORT GHIFFRE 002



€D CREER UNE CLE OU UN DISQUE DUR CHIFFRE

B __j D @ v frv sam.15:39 T o) [5] -

Applications ¥ Emplacements ¥ | LDisques ¥

7.8 GB Drive
J'Ilj '|"J'I5 dd
Lptm Ll o Modéle TOSHIBA TransMemory (1.00)
TOSHIBA TransMemory
Taille 7,8 GB (7 756 316 672 octets)

= 1.1 GB Loop Device
.|’|Jtlf|J‘|"E|'lITII:IIJF'It.l'I'I'IE...l.EE""EtEI'I'I.EqIJEShFS Partitionnement Master Boot Record

Numéro de série 001CCOEC30C8CC41B62D259E

Documentation de
Tails
Volumes
Formater le volume

. —pras ecTaser les donnees existantes (Rapide)

Rapporter une erreur ) ) )
Ecraser les données existantes avec des zéros {Lent)

Trash

Annuler Formater...

Contenu FAT (version 32 bit) — Non monté

(2 7,8 GB Drive

ECRASER L'ESPACGE VIDE D'UN DISQUE DUR MONTER ET DEMONTER UN SUPPORT GHIFFRE 000



O

CREER UNE CLE OU
UN DISQUE DUR GHIFFRE

ATTENTION

FORMATER UN DISQUE DUR OU UNE CLE USB A POUR CONSEQUENCE D'EFFACER TOUTES LES
DONNEES QUI ¥ SONT PRESENTES,

CETTE METHODE N’A AUCUNE INCIDENGE SUR LA DUREE DE VIE DES DISQUES DURS MAGNETIQUES,
C’EST-A-DIRE LES PLUS COURANTS. SUR LES CLES USB, LES CARTES SD ET LES DISQUES DURS
SSD EN REVANGHE, LA PROCEDURE REDUIT DE FAGON IMPORTANTE LA DUREE DE VIE DU SUPPORT. NE
SELECTIONNEZ DONC LOPTION D’ECRASEMENT QUE SI VOUS AVEZ DEJA EMPLOYE LE SUPPORT
DE FAGON NON GHIFFREE AUPARAVANT.

LECRASEMENT PREND BEAUCOUP DE TEMPS EN FONCTION DE LESPAGE VIDE A ECRASER

004



€D CREER UNE CLE OU UN DISQUE DUR CHIFFRE

Applications ¥ Emplacements ¥ ' UDisques ~ B ___i D @~ frv sam 1539 T ) [§ ~

7.8 GB Drive
fdevisdd

7.8 GB Drive
TOSHIBA TransMemory

g 1.1 GB Loop Device
fibdlive/mount/me._.lesystem.squashfs | Partitionnement Master Boot Record

Modéle TOSHIBA TransMemeory (1.00)
Taille 7,8 GB (7 756 316 672 octets)

Documentation de Mumeéro de serie D0O1CCOEC30C8CCA1B&2D259E

Tails
Volumes

Formater le volume

. Effacer Ecraser les données existantes avec des zéros (Lent)

Rapporter une erreur

ype | Compatible avec tous les systemes et périphériques (FAT) A

Compatible avec la plupart des systemes (NTF5)

Patible avec les systéemes Linux (Ext4)

Trash

Chiffré, compatible avec les systémes Linux (LUKS +Ext4)

Rersonnalisé (Saisir le type de systéme de fichiers)

Contenu FAT (version 32 bit) — Non monté

(. 7,8 GB Drive

ECRASER L'ESPACGE VIDE D'UN DISQUE DUR MONTER ET DEMONTER UN SUPPORT GHIFFRE 000



O

CREER UNE CLE OU
UN DISQUE DUR GHIFFRE

ATTENTION

axny)
MOT DE PASSE DU SUPPORT CHIFFRE

A CETTE ETAPE, VOUS ALLEZ CHOISIR LE MOT DE PASSE DE CHIFFREMENT
DE VOTRE DISQUE DUR OU CLE USB. PENSEZ A LE CREER SOLIDE ET LONG.
UNE PHRASE EST IDEALE : ELLE COMPREND MAJUSCULES, PONCTUATION,
ESPACES ET EST FACILE A RETENIR,

006



€D CREER UNE CLE 0U UN DISQUE DUR CHIFFRE

Applications ¥ Emplacements ¥ ' LDisques ¥ C @ ~ frv sam.15:39 F W [§ ~

| N

7.8 GB Drive
- /devisdd

home 7.8 GB Drive

Modéle TOSHIBA TransMemeory (1.00)
TOSHIBA TransMemory

Taille 7,8 GB (7 756 316 672 octets)

= 1.1 GB Loop Device
a HlibNiveimount/me_ _ lesvstem souashfs | Dot i nnt Rlactne Dot RNacaed
e Formater le volume

Documentation de
Tails Fffacer | Ecraser les données existantes avec des zéros (Lent)

. Type Chiffre, compatible avec les systémes Linux (LUKS + Ext4) ~

Rapporter une erreur Volume chiffré

Trash Conf Ne[(asse | SeSesesasdsdadsdadsdadanad

I | Fort

Afficher les phrases de passe

Annuler

N/

(. 7,8 GB Drive
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€D CREER UNE CLE OU UN DISQUE DUR CHIFFRE

Applications * Emplacements ~ “Disques ¥ B L.] D @~ frv sam 1539 T ) [§ ~

-
7.8 GB Drive
: fdev/sdd
home ;
Lemih s Modéle TOSHIBA TransMemory (1.00)
TOSHIBA TransMemory
. 1.1 GB Loop Device Taille 7,8 GB (7 756 316 672 octets)
E l=‘1"IJ'I:u"lj'.na‘_."rnn:runt;"rnne._.1251,-'51:ra-rr|.5|.:|u35h1"_=. FPartitionnement Master Boot Record
Documentation de
Tails
Voulez-vous vraiment formater le volume ?
Toutes les données du disque seront écrasées et sans doute impossible
a recupérer par une entreprise spécialisée

Rapporter une erreur S P
Périphériques concernés

(L] Partition 1 de 7,8 GB Drive — TOSHIBA TransMemory [1.00] (/dev/sdd1)

Trash

(2 7,8 GB Drive
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€D CREER UNE CLE 0U UN DISQUE DUR CHIFFRE

Applications ¥ Emplacements ¥ '»'Z'El_!:iL__sques =

B D O @~ frv sam.15:39 T W) [§ ~

7.8 GB Drive

fdev/sdd
home -
7.8 GB Drive Modéle TOSHIBA TransMemory (1.00)
TOSHIBA TransMemory
T i Tl Taille 7,8 GB (7 756 316 672 octets)
Niblive/mount/me.. lesystem.squashfs | Pariitionnement Master Boot Record

Documentation de
Tails

Rapporter une erreur

Mumeéro de série O01LCCOEC20C8CCA1B62D259E

Volumes

7.8 GB Inconnu

Taille 7,8 GB (7 755 268 096 octets)
Périphérique /dev/sddl
Type de partition W95 FAT32

Contenu Encryptage LUKS (version 1) — Déverrouillé

.., 78GB Drive
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€D CREER UNE CLE 0U UN DISQUE DUR CHIFFRE

Applications ¥ Emplacements ¥ 'i‘."Ei:j_?sques =

B r_j O @~ frv sam.15:39 T W) [§ ~

g 7.8 GB Drive Lol Lonead e
fdevisdd |_i|' O :| 2 | "
home -
7.8 GB Drive Modéle TOSHIBA TransMemory (1.00)
TOSHIBA TransMemory
9_TicH g Bl ' Taille 7,8 GB (7 756 316 672 octets)
' Nibllive/mount/me.. lesystem.squashfs | Parijtionnement Master Boot Record

Documentation de
Tails

Rapporter une erreur

Mumeéro de série D01LCCOEC20CB8CCA1B62D259E

Volumes

Violume chiffre
7.8 GB Extd

Trash

Taille 7,8 GB (7 755 268 096 octets)
Périphérigue /dew/sddl
Type de partition Linux

Contenu Encryptage LUKS (version 1) — Déverrouillé

L., 7.8 GB Drive
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€D CREER UNE CLE 0U UN DISQUE DUR CHIFFRE

Applications ¥ Emplacements ¥ Qﬁ.:gsques =

B B O @~ frv sam.15:39 T W) [§ ~

N

7.8 GB Drive
{devisdd

Lru

—
o
=
D

7.8 GB Drive
TOSHIBA TransMemory

o TR | Taille 7,8 GB (7 756 316 672 octets)
==

Modéle TOSHIBA TransMemory (1.00)

ni

fibllive/mount/me.. lesystem.squashfs | Partitionnement Master Boot Record

Documentation de
Tails

Mumeéro de série O01LCCOEC20CB8CCA1B62D259E

Volumes

Rapporter une erreur

Taille 7,8 GB (7 755 268 096 octets)
Périphérigue /dew/sdd1
Type de partition Linux

Contenu Encryptage LUKS (version 1) — Verrouillé

M5, 7.8 GB Drive
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€D CREER UNE CLE 0U UN DISQUE DUR CHIFFRE

Ef_j D @ v frv sam.15:39 T o) [5] -

Applications ¥ Emplacements ¥ 'i‘."lilf.;!"sques e

7.8 GB Drive

1]

LR Modéle TOSHIBA TransMemory (1.00)
TOSHIBA TransMemory
TR l Taille 7,8 GB (7 756 316 672 octets)
= . 1

Aibflive/mount/me.. lesystem.squashfs | Numéro de serie 001CCOEC30C8CC41B62D259E

TR
T
-

Documentation de Volumes
Tails

Rapporter une erreur

Trash

L, 7.8 GB Drive
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UN DISQUE DUR GHIFFRE

VOUS POUVEZ DEBRANCHER VOTRE SUPPORT GHIFFRE
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10

MONTER ET DEMONTER
UN SUPPORT CHIFFRE




MO

10

NTER ET DEMONTER

UN

SUPPORT GHIFFRE

NECESSITE OBLIGATOIREMENT

UNE GLE TAILS AVEC UNE CLE USB OU UN
OU SANS ESPACE PERSISTENT DISQUE DUR GHIFFRE

040



MO

10

NTER ET DEMONTER

UN

SUPPORT GHIFFRE

DEMARREZ
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MONTER ET DEMONTER
UN SUPPORT GHIFFRE

BRANCHEZ VOTRE SUPPORT CHIFFRE

047



@ MONTER ET DEMONTER UN SUPPORT CHIFFRE
Emplacernents" B E] O @~ frv wnl2:47 O W [5 ~
fr Dossier personnel

D Documents

21 Images

dd Musigue

) ¥ Téléchargements
Documentation de h g

Tails Hl V‘ideos

. El Ordinateur
Rapporter une erreur

E Persistent b

Trash [ Tor Browser,

@? Parcourir le réseau

CREER UNE GLE OU UN DISQUE DUR CHIFFRE CHANGER SON MOT DE PASSE SUR RISEUP 048



@ MONTER ET DEMONTER UN SUPPORT CHIFFRE

Applications ¥  Emplacements v = ' i EHLE O @~ frv wni1z:a7 O 0 [ ~
home | : -
| 2 || 1Y Dossier personnel | Persistent |
| J1 |
Récents | .

! Dossier personnel
Documentation de

Tails

Rapporter une erreur

certificat _de_ chouette-couette- Tarte a la citrouille.
Bureau revocation_ vacances-2016.jpeg odt

chouette.couette...
Documents

Images

a 2 ON P

Musigue Tor Browser

Téléchargements

Videos

Trash

Corbeille

Eb

Volume

M 7.8 GB chiffrés 3

Mogter et ouvrir 7,8 B chiffrés

CREER UNE GLE OU UN DISQUE DUR CHIFFRE CHANGER SON MOT DE PASSE SUR RISEUP 049



MO

10

NTER ET DEMONTER

UN

SUPPORT GHIFFRE

ATTENTION

X))

MOT DE PASSE DU SUPPORT CHIFFRE

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA DEMANDE. IL S’AGIT DU
MOT DE PASSE DE CHIFFREMENT DE VOTRE DISQUE DUR OU GLE USB,

000



2 Une erreur

4y Dossier personnel | Persistent ‘
Recents -
| Y e d |

Dossier personnel
- 3 la citrouille.

Bureau

P TieTit s Saisissez une phrase de passe pour déverrouiller le vol...

a phrase de passe est nécessaire pour accéder aux données
mory (7,8 G

Videos

. _ Q Se souvenir du mot de passe
Corbeille

Volume

Volume

7.8 GB chiffrées

¢ CREER UNE CLE OU UN DISQUE DUR CHIFFRE [ _ CHANGER SON MOT DE PASSE SUR RISEUP




@ MONTER ET DEMONTER UN SUPPORT CHIFFRE

Applications * Emplacements ~

5/

home

b
. S

Documentation de
Tails

Rapporter une erreur

a @ ODONF B O

Eb

@ @ @

Récents

Dossier personnel
Bureau
Documents
Images

Musigue
Téléchargements
Vidéos

Corbeille

Volume

SYSTEM

Volume

7.8 GB chiffrés &

= Volume chiffré

=

photos-de-

vacances-2016-1.

IP9

photos-de-

vacances-2016-5.

IP9

= \

photos-de-

vacances-2016-9.

IP9

CREER UNE GLE OU UN DISQUE DUR CHIFFRE

photos-de-
vacances-2016-2.

photos-de-
vacances-2016-6.

IP9

photos-de-
vacances-2016-10.

IP9

CHANGER SON MOT DE PASSE SUR RISEUP

phntns—de-k
vacances-2016-3.

photos-de-
vacances-2016-7.

T

photos-de-

vacances-2016-11.

P9

EHLE O @~ frv wni13:a7 O [ ~

vacances-2016-4.

P9

photos-de-
vacances-2016-8.

P9
_f-“"-*' = |

photos-de-
vacances-2016-12.

IP9




@ MONTER ET DEMONTER UN SUPPORT CHIFFRE

Applications * Emplacements ~ i B E] O @~ fr> Wwnl13:47 O W [¢ ~

[ | S [
_— Récents .
Dossier personnel .

Documentation de

Tail photos-de- photos-de- photos-de- photos-de-
Bl Raireay vacances-2016-1. vacances-2016-2. vacances-2016-3. vacances-2016-4.
Documents iPg - - J
L T ey —— ST
Images E o P 2 G A P

Rapporter une erreur Musique :
photos-de- photos-de- photos-de- photos-de-

Téléchargements vacances-2016-5. vacances-2016-6. vacances-2016-7. vacances-2016-8.
Vidéos P9 P9 IPS P9

T
Corbeille m
=3 A —

Volume photos-de- photos-de- photos-de- photos-de-
vacances-2016-9. vacances-2016-10. vacances-2016-11. vacances-2016-12.

IP9 P9 P9 IP9

SYSTEM

Volume /
7.8 GB chiff és g’

fmedia/amnesia/Volume=siurfre

CREER UNE GLE OU UN DISQUE DUR CHIFFRE CHANGER SON MOT DE PASSE SUR RISEUP 000
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®

CHANGER SON
MOT DE PASSE SUR RISEUP
ET SUR ICEDOVE




@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

eIl 1 gl  Emplacements ~ FH I':J D ©~ frv sam. 1539 = ) [3 ~
A

Favoris ’%& MNavigateur Tor [}

Accessoires : -

: Messagerie Icedgffe
Acces universel g

§ .~ Messagerie

Bureautique

Graphisme
Internet

Outils systéme
Programmation
Sciences

Son et vidéo
Tails

Utilitaires

Vue d'ensemble des activités

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION 000



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

EH |:| D @~ frv sam.15:40 T W) [5] ~

Y
Applications ¥ Emplacements ¥ &
Tails = Chers utilisateurs de Tails - NMavigateur Tor
| ms Tails - Chers utilisate...

elindex.fr.htmil

Do y I a I ls search

theamnesicincognitolivesystem

y

Rapf Francais (100%) EN DE FA [T PT

| Chers utilisateurs de Tails

nous pensons gque personne ne devrait avoir a payer pour éire en sécurité lors

de l'utilisation d'ordinateurs. Et nous voulons que cela continue. Si chaque

personne utilisant Tails aujourd'hui donnait 12 €, notre levée de fonds serait

achevée pour I'année entiére. Nous sommes une toute petite organisation a but A propos
non-lucratif et notre budget annuel est ridiculement faible par rapport a la valeur

de Tails. Si vous aimez notre travail, prenez une minute pour maintenir Tails en Premiers pas...

Nous vous invitons a aider Tails. Vous avez téléchargeé Tails gratuitement car @ Vérification de Tor

vie. Merci. _ .
Documentation

«=~ Faire un don Aide & Support

Participer
E m w\laasrnllac
@ Tails - Chers utilisateurs de Tails ...

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION 00/



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Y

Applications * Emplacements ~ vigateurTar' E i G @ * fr*v sam.15:41 T W) E| -

Mavigateur Tor

. Se rendre sur hitp:’.user.riseup.net/ N

—
4¢ usefMeenpTet
https://user riseup.net

Q. Rechercher

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION




@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ¥ '}r"f\ avigateur Tor ~ B i D @~ frv sam 15142 T ) [§ ~
user.riseup.net — Navigateur Tor - o
wis Tails - Chers utilisate... % | 4K user.riseup.net x | 4
St @ v | € ) @ @ | htips://user.riseup.net -3 |Q Recherche ' v
S G . e
Do
|frang:af5 \&
Epghs
Rapf o
user.riseup.net

Mom dutilisateur
Bienvenue au panneau de configuration de [utilisateur riseup.net. DVicASgU z

parameétres de votre compte, tel que votre mot de passe, votre nom de By
Mot de passe vos alias. Cette interface est actuellement en construction et offrira bientot Tan

utiles.

Se connecter Request a new account
Créer un hillet de dépannage

Jai oublié mon mot de passe

| o user.riseup.net — Navigateur Tor 1/4 @

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION




@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

i b

Applications * Emplacements ~ vigateurTar' E i C) 9 * fr* sam.16:46 T W) E| -

user.riseup.net — Navigateur Tor =

wis Tails - Chers utilisate... % | 4K user.riseup.net x | 4

S @ v | (-_.- o a hitps://user.riseup.net c [0 Rechbrein

1S

francais v

user.riseup.net

Bienvenue au panneau de configuration de lutilisateur riseup.net. D¥ici, vous pourrez gerer les
parameétres de votre compte, tel que votre mot de passe, votre nom de domaine, votre quota et
vos alias. Cette interface est actuellement en construction et offrira bientdt d'autres fonctions

Mom d'utilisateur

chouette.couette]

Mot de passe
utiles.

Se connecter Request a new account
Créer un hillet de dépannage

Jai oublié mon mot de passe

°|ulr.r|ﬂq: eup.net — Navigateur Tor

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications > RIglElelyly) g '}ﬂp avigateur Tor = E i C) @ * frv sam.15:44 T o) E| hd

user.riseup.net - Navigateur Tor

fr Dossier personnel
mis lails - Che

St @v(

D Documents
Images
Musigue
 Téléchargements
Vidéos

francais
Ordinateur

| user.riseup.net
Bienvenue au panneau de configuration de l'utilisateur riseup.net. D¥ici, vous pourrez gerer les

[ Persistent paramétres de votre compte, tel que votre mot de passe, votre nom de domaine, votre quota et

’ vos alias. Cette interface est actuellernent en construction et offrira bientdt d'autres fonctions
[l Tor Browser fpersistent) il

Request a new account
Créer un hillet de dépannage

@ Parcourir le réseau

—

| ﬂ user.riseup.net — N-nuigihgtr'an

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION




@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications * Emplacements ~ Ihiers' E i O @ * fr* sam.16:50 T W) El -

user.riseup.net - Navigateur Tor -

P

> H 12t Dossier personnel Fersistent‘ ‘ Q H o H = ‘ = O x ): p—

Récents ="
; =

Dossier personnel

©
chouette-couette- Ducur{-.j‘ants Tarte a la citrouille. Tor Browser
e [m Bureau vacances-2016.jpeg importants odt
[ Documents
[ Images
dd Musigue

Téléchargements

Ml Vidéos rez gerer les
wotre quota et
() Corbeille es fonctions

Volume

Volume

@ @ @

Ordinateur

@? Parcourir le réseau = Documents importants » sélectionné (contenant 3 éléments)

° user.riseup.net - Navigateur Tor | =

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ~

Emplacements ~

Ed [} O @ ~ frv sam. 1545 T W [5] ~

user.riseup.net — Navigateur Tor

= u] 1

P

>

o=

< | Persistent | Documents importants | >

Téléchargements

Videos

h

Corbeille

Volume

Volume

@ @ @

Ordinateur

(® Récents = =
4t Dossier personnel u ) u'
certificat_de_ Mails du réseau Mot de isse et
[ Bureau revocation_ sécurisé (date).txt camctéﬁﬂ?ﬁu:ﬁ de
chouette. mon mail.txt
[ Documents couette@riseup.net —
[ Images (OxED42839B) rew.
asc
dd Musique

rez gerer les
wotre quota et
es fonctions

¢ Parcourir le réseau

« Mot de passe et caractéristiques de mon mail.txt » sélectionné (110 octets)

° user.riseup.net - Navigateur Tor |

MONTER ET DEMONTER UN SUPPORT GHIFFRE

GENERER UN CERTIFICAT DE REVOCATION 060



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications * Emplacements ~ I gedit

]

& ~ fr~ sam.15:49 T W) [5] ~

user.riseup.net — Navigateur Tor

*Mot de passe et caractéristiques de mon mail.txt
~{Persistent/Documents importants

| m

Cuvrir «

P

Enregistrer ‘ ‘

chouette.couette@riseup.net
© R ; m
o DMut de passe Riseup : [ONICIEGE “selp que je veux modifie
Annuler

= B

O o

& g

dd M

{..

Tout selectionner

)

Meodifier la casse

B @ B

G

Texte brut * Largeur des tabulations : 8 =

-

Lig 3, Col 22 INS

o user.riseup.net - Navigateur Tor | & Documents importants H

MONTER ET DEMONTER UN SUPPORT GHIFFRE

GENERER UN CERTIFICAT DE REVOCATION




@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ¥ I _g'_:g;dit' Ed = O @~ frv sam. 15551 F A0 [§ ~

user.riseup.net - Navigateur Tor - =]

f i - e -
< T ‘ ‘ m ‘ Mot de passe et caractéristiques de mon mail.txt

e - _ ‘ Enregistrer H =
~(Persistent/Documents IF'I|.'II:IFtal'ItS

chouette.couette@riseup.net

® R

o DMut de passe Riseup : Mon mot de passe Riselp que je veux modifier]

Texte brut v Largeur des tabulations : 8 = Lig 3, Col 48 hd INS

° user.riseup.net — Navigateur Tor | @I Documents importants H yt de passe et caractéristiques

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

ks Y

Applications * Emplacements ~ "‘"L avigateur Tor = E i C) 9 * fr* sam.16:04 < o) E| -

user.riseup.net - Navigateur Tor = o -

wis Tails - Chers utilisate... % | 4K user.riseup.net x | %

S @ v € )P | ® @ | hitps:/luser.riseup.net C"__' |Q, Recherchel : v

francais v

user.riseup.net

Bienvenue au panneau de configuration de lutilisateur riseup.net. D¥ici, vous pourrez gerer les
paramétres de votre compte, tel gue votre mot de passe, votre nom de domaine, votre quota et
vos alias. Cette interface est actuellement en construction et offrira bientdt d'autres fonctions

Mom d'utilisateur

chouette.couette

T

count
lépannage

Examiner I'éléement
St NoScript >
Bloquer I'i'mage avec Adblock Plus...

om'ﬂr.i'ﬁp.lit—m‘ﬁgitﬂlr'Tﬁr ' /[ [Mot de passe et caractéristiques ... | |[=] Images

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

ks Y

Applications * Emplacements ~ vigateurTar' E i C) 9 * fr* sam.16:05 T W) El -

user.riseup.net — Navigateur Tor - o =

wis Tails - Chers utilisate... % | 4K user.riseup.net x | 4

' ('_ % | (i @ | hitps://user.riseup.net c _ |Q, Recherchel : v | =

francais v

user.riseup.net

Bienvenue au panneau de configuration de lutilisateur riseup.net. D¥ici, vous pourrez gerer les
paramétres de votre compte, tel gue votre mot de passe, votre nom de domaine, votre quota et
vos alias. Cette interface est actuellement en construction et offrira bientdt d'autres fonctions

Mom d'utilisateur

chouette.couette

Mot de passe

L L A LR Ay A0 00 Ll d 1l Ll

utiles.

Request a new account
Créer un hillet de dépannage

' Se jonnecter |

Jai ouNEENgon mot de passe

°mr.r|ﬂq:|.nlt— Navigateur Tor /[ [Mot de passe et caractéristiques ...
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ~ ':"l avigateur Tor ~ EH =] O @~ frv sam 16:115 T W [§ ~
user.riseup.net — Navigateur Tor = o
wis Tails - Chers utilisate... % | 4K userriseup.net x | 4
S @ v (€)? @ a|nttps:iuserriseup.netiuser/homelchouette.couette € | |Q Recherchel ' v
choueife.couette francais ”
PpsMeau de coOM§guration de l'utilisateur riseup.net
7 Mes paramétres ~ Page d'accueil de chouette.couette
o Bienvenue au panneau de configuration de votre compte d'utilisateur. Bientdt, ce sera pour vous un endroit important ol vous

pourrez régler vos préférences, obtenir de l'aide et demander de nouveaux services. Actuellement, le panneau de configuration
permet uniquement le réglage des préférences du compte de courriel.

v i :
) Obtenir de l'aide

&_EJ Invites ke b

1. M'aider avec mon compte de courriel »

1 VPN 2. M'aider avec mon liste de diffusion »

3. Other help guestion »

" Demander un nouveau service

1. Close my email account »

2. More to come soon...

hitps:/fuser.riseup.net/userfsettings/chouette.couette

- = e =, . . il * & v v = v
|® user.riseup.net = Navigateur Tor IZ Mot de passe et caractéristiques ... | = Documents importants 1/4 @
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ¥ vigateurTar' E i C} @ * fr* sam.16:15 T o) E| hd

paramétres — user.riseup.net — Navigateur Tor = o

ws Tails - Chers utilisate... % | 4K paramétres - userris... ® | 4

S @ v € Oa https:/fuser.riseup.net/user/setiings/chouette.couetie ¢ | |Q Rechercher ' b
' b’fa Invites nouveau nom d'utilisateur ici. Si vous préférez, vous pouvez choisir
T

plutdt d'ajouter des alias & votre compte.

@). VEN Adresse de courriel de rechange

Si vous indiquez une ou plusieurs adresses de courriel de rechange,
nous les utiliserons pour communiquer avec vous lorsqu'il sera

ﬂ Logou impossible de le faire via votre compte riseup.net. 5i vous oubliez
votre mot de passe, il vous sera possible d'en recevoir un nouveau a
une de ces adresses. Sivous indiquez plus qu'une adresse, veuillez
les séparer I'une de l'autre par une espace.

Mot de passe
Mot de passe

Si vous souhaitez changer de mot de passe, saisissez votre nouveau
mot de passe ici.
Saisir le mot de passe de nouveau

Saisissez votre mot de passe de nouveau pour vérifier que vous
n‘avez pas fait d'erreur.

Région
Langue
english = Ce paramétre détermine la langue choisie par defaut lorsque vous

utilisez le panneau de configuration de l'utilisateur.

Pays

v Mous utilisons l'information sur le pays pour déterminer les langues
d'usage et les emplacements de nos prochains semeurs. Ces
renseignements sont optionnels.
aramétres — user.riseup.net — Nav... |~/ *Mot de passe et caractéristiques ... | |=/| Documents importants
&P riseup.net ~ Nav... 7 p q = p 1/4 @
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications * Emplacements ~ I _g%dit bl EH [ O @ v fr~ sam. 16:16
parametres - user.riseup.net = Navigateur Tor - o
TRiLS [ [ | * 2 - = .

[ _‘ - H m Mot de passe gt l:arlal:terlsthl..resde mon mail.txt ‘ — H = ‘ _ - a -
sﬂ '-'PEFSISEEI‘IE-‘DDCLIF'IEI’IES-IF'I|.'II:IF1ZE1F|ES ] @ o
__|chouette.couette@riseup.net L
m z choisir

Mot de passe Riseup : [UIaliCINI=E TV Ton s (SR FEFS - 1qué genéré par KeePassX
[ |

EEL?R Annuler
rechange,
sera

ﬂ oubliez
nouveau a
se, velillez

Tout sélectionner

Modifier la casse

angues

Texte brut * Largeur des tabulations : 8 =

Lig 3, Col 78 -

INs [°

o T

L=

Jes B = Documents importants

° paramétres - user.riseup.net — Nav... || '
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications * Emplacements ~ I _ggdit =

parametres — user.riseup.net — Navigateur Tor

R

‘ Cuvrir =

*Mot de passe et caractéristiques de mon mail.txt
~{Persistent/Documents importants

' Ul“_chuuette.cuuette@riseup.net

Mot de passe Riseup :

mon nouveau mot de passe compliqué généré par KeePassX

Enregistrer H = ‘ = | b4

Ed [} O @~ frv sam.16:117 T W [5 ~
— (m] b4

| & v =

z_chuisir

rechange,
sera
oubliez
nouveau a
se. velillez

fre nouvead

angues

Texte brut * Largeur des tabulations : 8 =

Lig 3, Col 78

INS

ES

° paramétres - user.riseup.net — Nav... ||| /f *Mot de passe et caractéristiqL

=
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications * Emplacements ~ :'l"l avigateur Tor = E i C} 9 * fr* sam.16:18 T o) El -

paramétres — user.riseup.net — Navigateur Tor = o =

wis Tails - Chers utilisate... % | 4K paramétres - userris... ® | 4

SS @ v € 0a https:/fuser.riseup.netuser/setiings/chouette.couetie @ | |Q Recherchet f v =

E(’_f‘:? Invites nouveau nom d'utilisateur ici. Si vous préférez, vous pouvez choisir
- plutdt d'ajouter des alias & votre compte.

@R VEN Adresse de courriel de rechange

Si vous indiquez une ou plusieurs adresses de courriel de rechange,
nous les utiliserons pour communiquer avec vous lorsqu'il sera

E Loy impossible de le faire via votre compte riseup.net. 5i vous oubliez
votre mot de passe, il vous sera possible d'en recevoir un nouveau a
[une de ces adresses. Sivous indiquez plus qu'une adresse, veuillez
les séparer I'une de l'autre par une espace.

Mot de passe

de passe

Si vous souhaitez changer de mot de passe, saisissez votre nouveau
mot de passe ici.

Saisissez wotre mot de passe de nouveau pour vérifier que vous
n‘avez pas fait d'erreur.

> s paramétre determine la langue choisie par défaut lorsque vous

Examiner I'élément tilisez le panneau de configuration de l'utilisateur.

Pays 5! NoScript 3
Bloguer limage avec Adblock Plus... ~ lous utilisons linformation sur le pays pour déterminer les langues

d'usage et les emplacements de nos prochains semveurs. Ces
renseignements sont optionnels.

Yy i o i ol & i - _-' ¥ i | * & ' v
opiﬂnﬁtrns user.riseup.net - Nav... |#] [*Mot de passe et caractéristique... = [Documents importants]
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications * Emplacements ~ gﬂffr avigateur Tor = E i C} 9 * fr* sam.16:20 T W) El -

paramétres — user.riseup.net — Navigateur Tor = o =

mis Tails - Chers utilisate... % | 4K paramétres - userris... x | 4

SS @ v € 0a https:/fuser.riseup.net/user/setiings/chouette.couetie c fl. Rechercher ' v =

5?2.3 Invites nouveau nom d'utilisateur ici. Si vous préférez, vous pouvez choisir
- plutdt d'ajouter des alias & votre compte.

&P. VEN Adresse de courriel de rechange
Si vous indiquez une ou plusieurs adresses de courriel de rechange,
nous les utiliserons pour communiquer avec vous lorsqu'il sera

g Loso impossible de le faire via votre compte riseup.net. 5i vous oubliez
votre mot de passe, il vous sera possible d'en recevoir un nouveau a
une de ces adresses. Sivous indiquez plus qu'une adresse, veuillez
les séparer I'une de l'autre par une espace.

Mot de passe
Mot de passe

sessssssessesssseesEssseRsaesenease O VOUSSouhaitez changer de mot de passe, saisissez votre nouveau
mot de passe ici.

isir le mot de passe de nouveau

Saisissez wotre mot de passe de nouveau pour vérifier que vous
n‘avez pas fait d'erreur.

Ce paramétre détermine la langue choisie par défaut lorsque vous
utilisez le panneau de configuration de l'utilisateur.

Mous utilisons l'information sur le pays pour déterminer les langues
Examiner I'€lément d'usage et les emplacements de nos prochains senveurs. Ces

5! NoScript

° paramétres - userriseup.net - Nav..  [* BuET HImAGE avec ACTic Plus..l. tuments importants]
: = i T T | =)

* | renseignements sont optionnels.
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications * Emplacements ~ vigateurTar' E i C) @ * fr*v sam.16:21 T W) E| -

paramétres — user.riseup.net — Navigateur Tor - o

mis Tails - Chers utilisate... ® | 4K paramétres - userris... ® | 4

S @ v €& @a https:/fuser.riseup.netiuser/setiings/chouette.couetie @ | |Q. Recherchet ' v

Mot de passe

Mot de passe
ssssssssessessasesssssssnsssssssas o VOUSSOuhaitez changer de mot de passe, saisissez votre nouveau
mot de passe ici.
Saisir le mot de passe de nouveau

Saisissez wotre mot de passe de nouveau pour vérifier que vous
n‘avez pas fait d'erreur.

IR RN R R R R RRRR R R R R R R R R RN RRRRY

Région
Langue

Ce paramétre détermine la langue choisie par défaut lorsque vous

english v - . . i
utilisez le panneau de configuration de lutilisateur.

Pays

v Mous utilisons l'information sur le pays pour déterminer les langues
d'usage et les emplacements de nos prochains serveurs. Ces
renseignements sont optionnels.

Fuseau horaire

~ Tous les affichages de I'heure seront réglés selon ce fuseau horaire.

| Sauw_?arder les cflingements |

- I . = e R e L R ey | == * A H i
menﬁtrns user.riseup.net - Nav... |4 [*Mot de passe et caractéristique... | = [Documents importants]
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

RERY -
Applications * Emplacements ¥ & Mavigateur Tor * E ' C) @ * frv sam. 16:22 T o) E| hd

paramétres — user.riseup.net — Navigateur Tor = o =
mis Tails - Chers utilisate... ® | 4K paramétres - userris... ® | 4

@ v € a https:/fuser.riseup.netiuser/settings/chouette.couetie ¢ | |4 Rechercher ' v =

chouette.couette » parameétres francais v

Panneau de configuration de l'utilisateur riseup.net

X
 Mes paramétres ( ) Changes saved successfully.

L

Paramétres pour chouette.couette

@ Biflets e deparage Sur cette page, vous pouvez régler vos parametres gexC3
B3 nvites A propos de moi

NMom d'utilisateur

chouette.couette Pour modifier votre adresse de courriel principale, saisissez un
nouveau nom dutilisateur ici. 5i vous préférez, vous pouvez choisir
plutdt d'ajouter des alias a votre compte.

Adresse de courriel de rechange

Si vous indiquez une ou plusieurs adresses de courriel de rechange,
nous les utiliserons pour communiquer avec vous lorsqu'il sera
impossible de le faire via votre compte riseup.net. Si vous oubliez
votre mot de passe, il vous sera possible d'en recevoir un nouveau a
l'une de ces adresses. Sivous indiquez plus gqu'une adresse, veuillez
les seéparer ['une de l'autre par une espace.

an. = 2. .

hitps:/fuser.riseup.netfaccount/logout/chouette.couette

T - - i ke | TTTrTTY * # .
@p:nm&tm user.riseup.net - Nav... B [*Mot de passe et caractéristique...

= [Documents importants]
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ¥ "1"""1 avigateur Tor ~ EH i/; @ ~ frv sam.16:23 § W [§] ~

user.riseup.net - Navigateur Tor

wis Tails - Chers utilisate... % | 4K user.riseup.net x | 4

St @ v € ) © & | https://user.riseup.net

1S

francais

user.riseup.net
Mom dutilisateur

| Bienvenue au panneau de configuration de l'utilisateur riseup.net. D¥ici, vous pourrez gerer les
paramétres de votre compte, tel que votre mot de passe, votre nom de domaine, votre quota et

Mot de passe vos alias. Cette interface est actuellement en construction et offrira bientdt d'autres fonctions
utiles.

Se connecter Request a new account
Créer un hillet de dépannage

Jai oublié mon mot de passe

o user.riseup.net - Navigateur Tor /[ [*Mot de passe et caractéristique... | |2 [Documents importants]
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ¥ é;.—i"avigateurTor' B _j D @~ frv sam.17:08 T ) [§ ~

user.riseup.net — Navigateur Tor

wis Tails - Chers utilisate... % J;* user.riseup.net x \.'"a.'l'

s @ v IJ;\(- ) @ @& | hitps:/luser.riseup.net

TR i - P = — o e e P =
e e e T e Sl
B ¥ A3 ] & £

T e A = T - =, L T PR e =, e e
e 1 5 e W S G et 3 - — oo T e ! . T T
. ¥ S 2 - = E 3 R o

mail lists help status donate ahout us

l francais

Confirmer la fermeture

Mom d'utilisate \,v/f Vous étes sur le point de fermer 2 onglets. Voulez-vous vraiment continuer ?

Mot de passe
| Annuler Fermer les ongletsl

us pourrez gerer les
maine, votre guota et
it d'autres fonctions

+'M'avertir avant de fermer plusieurs onglets

| SE CONnecter | Request a new account
Créer un hillet de dépannage

Jai oublié mon mot de passe

1;_% user.riseup.net — Navigateur Tor [Documents importants] | |7 [Mot de passe et caractéristiques ... | 1/4 Q
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LYl ldL L gl Emplacements > FH L—J D ©~ frv sam.17:09 = ) [5 ~

Favoris
Accessoires
Accées universel
Bureautique
Graphisme
Internet

Outils systéme
Programmation
Sciences

Son et vidéo
Tails

Utilitaires

Vue d'ensemble des activités

=l [Documents importants] | B [Mot de passe et caractéristiques ...
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ¥ -issagerie lcedove = B ' D Q@ v frv sam.15:39 T o) [5] -
Courrier entrant - Icedove - B X
% Relever ¥ J /| Ecrire AdrEESEs Etiquette q.Filtre rapide- =
\5 chouette.gb : s - - - .
i ’ . * ““Non lus ©7Suivis & Contacts O Etiquettes @ Piéces jointes Filtrer ces messages... <Ctri+5hift+K> Q
== _uUlTier entrant
[] Brouillons R S Sujet wo  Expéditeur ¢ Date v B
Envoyés Bienvenue dans Claws Mail “  L'équipe de Claws Mail ° 03/12/2015 10:13
S Welcome to Riseup! *  Riseup'Collective °  04/12/2015 16:18
5] Unsent Messages
- B Dossiers locaux
Corbeille
Messages en attente
=5 Nonlus:0 Total: 2 TorBirdy Activé: Tor

1/4
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ¥ ¥ Messagerie lcedove ~

B LJ D @~ frv sam.17:10 T W) [5] -

Accueil - lcedove

FiRelever | v [ Ecrire & Adresses | @ Etiquette ~ Y Filtre rapide

-/ chouette.co...riseup.net
) Courrier entrant (41)
Brouillons
| Envoyés
& Corbeille
E3 Unsent Messages

-/ = Dossiers locaux
& corbeille
@ Messages en attente

Icedove Courrier -

‘ Courrier électroniqu

[ Lire les messages

.4 Ecrire un nouveau me

‘ Comptes

i@? vy les parameétres p

=) £ Uun nouveau 8gr

= Courrier électroni

‘ Fonctions avancées

A

Ajout d'une exception de sécurité

Vous &tes en train de passer outre la fagcon dont lcedove

o ! '}\: identifie ce site.
Les banques, magasins et autres sites web publics l&gitimes ne
vous demanderont pas de faire cela.

Serveur

Adresse : | zsolxunfmbfug7wf.onion:995 Obtenir le certificat

Etat du certificat

Ce site essaie de s'identifier lui-méme avec des
informations invalides.

Voir...

Mauvais site

Le certificat appartient a un site différent, ce qui pourrait indiquer que
quelqu'un tente d'usurper lidentité de ce site.

¥ ®

Annuler

remail

€,  Rechercher dans les messages

> Gérer les filtres de messages

C chouette.couette@riseup.net : Hote contacté, envoi des informations de connexion...

T TorBirdy Activé : Tor

[Documents importants]
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ¥ [¥/Messagerie Icedove ¥ B __j D Q@ frv sam.17:10 T ) [5] -
Accueil - Icedove - o X
FiRelever ~ I Ecrire & Adresses | % Etiquette * Y Filtre rapide —

-8 chouette.co...riseup.net . )
& Courrier entrant (1) IC€dOVeE Courrier — chouette.couette@riseup.net
_ Brouillons
] Envoyés e -
& Corbeille Courrier électronique
E3 Unsent Messages

-1 = Dossiers locaux
& corbeille

|E_E| Messages en attente = s
4 Ecrire un nouveau message

[l Lire les messages

Erreur avec le compte chouette.couette@riseup.net

: Echec de l'envoi du mot de passe pour L'utilisateur chouette.couette. Le serveur de cougie
‘ CUmPtE! £ .= % mailriseup.net a répondu : Authentication failed.

iﬁ} Voir le

=%  Créer un nouveau compte :

I Courrier électronique Q Groupes de discussion %) Nouvelles et Blogs !/ Movemail

Fonctions avancées

€, Rechercher dans les messages

4> Gérer les filtres de messages

¥ chouette.couette@riseup.net : Héte contacté, envoi des informations de connexion... T TorBirdy Activé : Tor

[D‘!'rr uments important ~] E [Mraf de passe et carac i'i?*l'i'at'll|||:?h | =Y Accueil - lcedove 1/4 0

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications * Emplacements ~

&

(¥ Messagerie Icedove ~ B _j D @~ frv sam17:10 T W [§ ~

Accueil - lcedove

ZiRelever v [ Ecrire & Adresses | ® Etiquette ~ Y Filtre rapide

-1 chouette.co...riseup.net
¥ Courrier entrant (41)
] Brouillons
1| Envoyés
Corbeille
E3 Unsent Messages
- B Dossiers locaux
& corbeille
@ Messages en attente

Icedove Courrier - chouette.couette@riseup.net

Courrier électronique

[ Lire les messages

.4 Ecrire un nouveau message

Echec de l'authentification

AMentification

g le serveur mail.riseup.net a échoue.

‘ Comptes @

Annuler Réessayer

iﬁ} Voir les parameétres pour Saisfifin nouveau mc-thtje page

= Créer un nouveau compte :

I Courrier électronique Q Groupes de discussion %) Nouvelles et Blogs ! Movemail

Fonctions avancées

€,  Rechercher dans les messages

4> Gérer les filtres de messages

C chouette.couette@riseup.net : Hote contacté, envoi des informations de connexion...

TN TorBirdy Activé : Tor

[Documents important 5]

MONTER ET DEMONTER UN SUPPORT GHIFFRE

[Mot de passe et caractéristiques ... | ) Accueil - Icedove

1/4 Q
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®

NGER SON MOT DE PASSE RISEUP

=

" CONSEQUENCES SUR ICEDOVE

ATTENTION

axn)
MOT DE PASSE RISEUP

IL NE VOUS SERA DEMANDE QUE DEUX FOIS : LORS DU PREMIER ENVOI ET DE LA
PREMIERE RECEPTION DE MAIL. PENSEZ A BIEN COCHER LA CASE PERMETTANT
DE SE SOUVENIR DE GE MOT DE PASSE EN GES DEUX OCCASIONS.

009



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ~

Emplacements ~

g Messagerie lcedove ~

B[] O @~ frv sam17:12 = 0 [5 ~
Accueil - Icedove - o X
FiRelever | v [ Ecrire & Adresses | ® Etiquette ~ Y Filtre rapide =
-8 chouette.co...riseup.net . )
& Courrier entrant (41)| IC€dOVeE Courrier — chouette.couette@riseup.net
(] Brouillons

] Envoyés
& Corbeille

3 Unsent Messages
-/ = Dossiers locaux

& corbeille
|ﬁ_ﬁl Messages en attente

Courrier électronique

[l Lire les messages

= g Saisissez votre mot de passe
Ecrire un P
WVeuillez saisir un nouveau mot de passe pour l'utilisateur chouette.couette sur mail.riseup.net :
‘ Comptes
iﬁ} Voir les [ Utiliser le gestionnaire de mots de p se.
(= Créer un

OK

| Supprimer

I Courrier électronique Q Groupes de discussion 5 No

ovemail

Tout sélectionng

Fonctions avancées

€, Rechercher dans les messages

4> Gérer les filtres de messages

C chouette.couette@riseup.net : Hote contacté, envoi des informations de connexion...

[Documents importants]

MONTER ET DEMONTER UN SUPPORT GHIFFRE

| |77 [Mot de passe et caractéristiques ... | [} Accueil - Icedove

GENERER UN CERTIFICAT DE REVOCATION

T TorBirdy Activé : Tor

1/4 @
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications * Emplacements ~ _ "Messagerie lcedove ¥ Ed __J O @~ frv sam.17:14 5 ) [5 ~
Accueil - Icedove - o X
FiRelever | v [ Ecrire & Adresses | % Etiquette = Y Filtre rapide =

-8 chouette.co...riseup.net . )
& Courrier entrant (41)| IC€dOVe Courrier — chouette.couette@riseup.net
_ Brouillons
1] Envoyés — -
& Corbeille Courrier électronique

E3 Unsent Messages
-/ = Dossiers locaux
& Corbeille

5 Messages en attente = 7 e
|ﬁ Ecrire un Saisissez votre mot de passe

[l Lire les messages

Weuillez saisir un nouveau mot de passe pour l'utilisateur chouette.couette sur mail.riseup.net :

‘ Comptes

gﬁ} Voir les [ Utiliser le gestionnaire de mots de passe pour se souvenir de ce mot de passe.
Annuler OK

= Créer un

I Courrier électronique Q Groupes de discussion % Nouvelles et Blogs !/ Movemail

Fonctions avancées

€,  Rechercher dans les messages

> Gérer les filtres-dEmessages

E® chouette.couette@riseup.net : Héte contacté, egffoi des informations & connexion... TN TorBirdy Activé : Tor

[Documents importants] ! [Mot @Wbasse et ¢ ;n'a:'i'u?ri-.aﬁql! 5 .. | #) Accueil - Icedove 1/4 Q

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION 080



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

B |l O @~ frv sam17:115 5 W) [§ ~

Mot de passe et caractéristiques de mon mail.txt |

_ . _ Enregistrer
~/Persistent/Documents importants

Modifier la casse

Texte brut * Largeur des tabulations : 8 = Lig 3, Col 77 s

[Documents importants] ' #) Accueil - Icedove

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION 0006



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ¥ _ B |l O © ~ frv~ sam17:16 = ) [3 ~

Mot de passe et caractéristiques de mon mail.txt Enregistrer

~{Persistent/Documents importants

chouette.couette@riseup.net

Ll B E TSR BTNVl lmon nouveau mot de passe compliqué génére par KeePassX

Texte brut * Largeur des tabulations : 8 = Lig 3, Col 77 =

2| [Documents importants] ' #) Accueil - Icedove

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION 08/



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ~

,&_-M_es.f,agerielcedove' E L] O 'ﬁ' * fr* sam.17:16 T W) [§] -
Accueil - Icedove - o X
FiRelever | v [ Ecrire & Adresses | ® Etiquette ~ Y Filtre rapide —
-8 chouette.co...riseup.net . )
& Courrier entrant (41)| IC€dOVeE Courrier — chouette.couette@riseup.net
Brouillons

] Envoyés

& Corbeille

E3 Unsent Messages
-/ = Dossiers locaux

& corbeille

@ Messages en attente

Courrier électronique

[l Lire les messages

' { Ecrireun

Saisissez votre mot de passe

illez saisir un nouveau mot de passe pour l'utilisateur chouette.couette sur mail.riseup.net :

‘ Comptes
@ Voir les |

=% Créer un

s de passe pour se souvenir de ce mot de passe.

Annuler OK

I Courrier électroniqu ussion 1/ Nouvelles et Blogs ! Movemail

Fonctions avancées

€,  Rechercher dans les messages

> Gérer les filtres de messages

e chouette.couette@riseup.net : Hote contacté, envoi des informations de connexion...

[Documents importants]

MONTER ET DEMONTER UN SUPPORT GHIFFRE

7 [Mot de passe et caractéristiques ... | ) Accueil - Icedove

GENERER UN CERTIFICAT DE REVOCATION

T TorBirdy Activé : Tor
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@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ¥ Emplacements ¥ [¥/Messagerie Icedove ¥ EH J O @~ frv sam.17:17 F A [§ ~
Accueil - Icedove - o X
FiRelever ~ [ Ecrire & Adresses | % Etiguette = Y Filtre rapide —

-8 chouette.co...riseup.net . )
& Courrier entrant (41)| IC€dOVe Courrier — chouette.couette@riseup.net
_ Brouillons
| Envoyés —— -
& Corbeille Courrier électronique

E3 Unsent Messages
-/ = Dossiers locaux
= corbeille

5 Messages en attente = P e
|j' Ecrire un Saisissez votre mot de passe

[l Lire les messages

Weuillez saisir un nouveau mot de passe pour l'utilisateur chouette.couette sur mail.riseup.net :

‘ Comptes
| LA AR AR R AR RS ERERRANERERERERIESEREREENNERELNRDNDN)
@ Voir les [ §=r le gestionnaire de mots de passe pour se souvenir de ce mot de passe.
Annuler OK
= Créer un

I Courrier électronique Q Groupes de discussion %) Nouvelles et Blogs ! Movemail

Fonctions avancées

€, Rechercher dans les messages

4> Gérer les filtres de messages

¥ chouette.couette@riseup.net : Héte contacté, envoi des informations de connexion... TN TorBirdy Activé : Tor

[Documents importants] . I:/IQ Mot de passe et caractéristiques ... | '} Accueil - Icedove 1/4 Q

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION 009



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications * Emplacements ~ ,L_!'- Messagerie Icedove ¥ Ed J O @~ frv sam.17:17 § A [5 ~
Accueil - Icedove - o x
FiRelever ~ I Ecrire & Adresses | % Etiquette * Y Filtre rapide —

-8 chouette.co...riseup.net . )
& Courrier entrant (41)| IC€dOVe Courrier — chouette.couette@riseup.net
_ Brouillons
L] Envoyés ; = -
& Corbeille Courrier électronique

E3 Unsent Messages
-/ = Dossiers locaux
& corbeille

5 Messages en attente = 7 et
M Ecrire un Saisissez votre mot de passe

[ Lire les messages

WVeuillez saisir un nouveau mot de passe pour l'utilisateur chouette.couette sur mail.riseup.net :

‘ Comptes
| LA A AR A AR AL RN ERAERENERENEREERLEERALRENNERRENERNENERDNRN)
@ Voir les [ ¥ Utiliser le gestionnaire de mots de passe pour se souvenir de ce mot de pagfe.
Annul
= Créer un

I Courrier électronique Q Groupes de discussion %) Nouvelles et Blogs

Fonctions avancées

€, Rechercher dans les messages

4> Gérer les filtres de messages

E® chouette.couette@riseup.net : Héte contacté, envoi des informations de connexion... TN TorBirdy Activé : Tor

[Documents importants] . I:/r Mot de passe et caractéristiques ... | '} Accueil - Icedove 1/4 Q

MONTER ET DEMONTER UN SUPPORT GHIFFRE GENERER UN CERTIFICAT DE REVOCATION 090



@ CHANGER SON MOT DE PASSE SUR RISEUP ET CONSEQUENCES SUR ICEDOVE

Applications ~

Emplacements ¥ | -.'ssagerie Icedove ~

B[] O @~ frv sam17:19 =

& Relever ~ [ Ecrire R Adresses

Accueil - lcedove

-8 chouette.co...riseup.net
¥ Courrier entrant (41)
] Brouillons
'8, Envoyés
& Corbeille

E] Unsent Messages
-/ H Dossiers locaux

Corbeille
[E5] Messages en attente

<

Icedove Courrier = chouette.couette@riseup.net

Courrier électronique

[l Lire les messages

4 Ecrire un nouveau message

=% Créer un nouveau compte :

~I Courrier électronique "~ Groupes de discussion

= Nouvelles et Blogs "~ Movemail

Fonctions avancées

€, Rechercher dans les messages

Gérer les filtres de messages

[Documents importants]

=11

/] [Mot de passe et caractéristiques ... 1!

MONTER ET DEMONTER UN SUPPORT GHIFFRE

TorBirdy Activé : Tor
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LES OPERATIONS QUOTIDIENNES : MISES A JOUR ET UTILISATION DES PROGRAMMES

12

GENERER UN CERTIFICAT
DE REVOCATION POUR SA
CLE DE CHIFFREMENT




@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

L s LG gl Emplacements ™ E [__] f:) ﬁ * fr* sam. 18:22

Favoris - w S
9 Aide

Accessoires —
lﬂ_" Capture d'écran

Accés universel

Bureautique k== Disques

Graphisme 5 Gestionnaire d'archives
Internet Q

Outils systéme

Programmation Moniteur systeme

Sciences

| Journaux systéme

Mots de passe et clés

E Terminal

Son et vidéo

Q Visionneur d'images

c

= Visionneur de documents

Vue d'ensemble des activités

CHANGER SON MOT DE PASSE SUR RISEUP 099



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

LY ifs 1LY gl Emplacements ™ EH D O ©~ frv sam. 1822 = 4 [§ ~

Favoris

Accessoires -
&3 Capture d'écran
Accés universel

Bureautique =+ Disques

Graphisme 5 Gestionnaire d'archives
Internet

ﬂ | Journaux systéme
Outils systéme

Programmafflon Moniteur systéeme

Science

Son et vidéo

Utilitaires

c

= Visionneur de docum

Vue d'ensemble des activités

CHANGER SON MOT DE PASSE SUR RISEUP 094



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ~ iicmina £222 ) E] O @~ frv sam.18:25 T W [§ ~

1y

home amnesia@amnesia: ~
Fichier Edition Affichage Rechercher Terminal Aide

amneslia@amnesia:~$ k

Documentation de
Tails

Rapporter une erreur

Trash

m‘uush@an-miaz-—

CHANGER SON MOT DE PASSE SUR RISEUP 090



COPIEZ LA LIGNE CI-DESSOUS POUR EVITER DE FAIRE DES ERREURS EN TAPANT LES LIGNES DE COMMANDE

W gpg --gen-revoke




@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ~ - mina £222 ) E] D @~ frv sam. 1851 T W [§ -

5

home mnesia@amnesia: ~
Fichier Edition Afficifge Rechercher Ternfnal Aide
g gpg --gen-revoke g

Documentation de
Tails

Rapporter une erreur

Trash

I amnesia@amnesia: ~

CHANGER SON MOT DE PASSE SUR RISEUP 09/



NE PAS TAPER SUR LA TOUCHE ENTREE DU CLAVIER




@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ 5 rmina sam. 18:51 <= W @ -

5

home amnesia@amnesia: ~
Fichier Edition Affichage Rechercher Terminal Aide
amnesia@amnesia:~$ gpg --gen-revoke

Documentation de
Tails

Rapporter une erreur

Trash

mgamﬁg'u:w

CHANGER SON MOT DE PASSE SUR RISEUP 099



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

[5] -

Applications * Emplacements ~ E ficrminal ~ B r_uJ 0 ﬁ * fr* sam.18:52 T W)

Zhiffrer le PMagse-papier avec une Phrase de passe
Signer/Chiffrer l&@resse-papier avec une clé publigue
e
Gerer les Clés K

Ly
home Open Text Edito

Documentation de
Tails

Rapporter une erreur

Fichier Edition Affichage Rechercher Terminal Ptz

amnesia@amnesia:~$ gpg --gen-revokd |

m@umﬁa;-‘-

CHANGER SON MOT DE PASSE SUR RISEUP 400



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ';::T_ﬁﬂaptsdepasseetclés"’ E r_j 0 ﬁ * fr* sam.18:37 T W) E -

Mots de passe et clés

Fichier Edition Distant Affichage Aide

Mots de passe = i Filtrer Q ies-'ta{i_j}.;:n'unez.ta: =

[_jtails & nal Aide

= chouette.couette Clé PGP personnelle
Certificats chouette.couette@riseup.net

B User Key Stor... . grosses.moustaches Cle PGP

=) grosses.moustaches(@riseup.net

i0s System Trust 5 B F

, Tails accounting team
tails-accounting@boum.org ‘'schleuder list'

Shell sécurisé

& Clés.0pepSSH

GnuPG : répertoire par défaut du trousseau R

, Tails bug squad Clé PGP
Clés GnuPG tails-bugsi@boum.org
tails-bu a oum.org schleuder list’
tails-bugs- wum.org ‘schleuder list’
Tails private user support: tails-support-private@b...

, Tails developers Cl& PGP
tails@boum.org 'offline long-term identity key'
tails@boum.org

, Tails developers Clé PGP

Sile T bmunn ara 'S-blaudar ooailina lict!

CHANGER SON MOT DE PASSE SUR RISEUP 401



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ';::__I_‘,I';"j&ots de passe et clés ~ E [:] 0 ﬁ * fr* sam.18:38 T W) @ -

Mots de passe et clés

Fichier Edition Distant Affichage Aide

Mots de passe ‘ | Filtrer Q, |psia@amnesia: ~

Etails & ]
‘g chouette.couel e Clé PGP personnelle
Certificats chuuette.cr:herref Jriseup.net

B User Key Stor... . grosses.moyftaches Clée PGP

P seesrioustaches@riseup.net

i¢ System Trust ) i

, Tails accounting team
tails-accounting@boum.org ‘'schleuder list'

Clés OpenSSH tails-accounting-requesti@boum.org ‘schleuder list’
tails-accounting-owner{@boum.org ‘schleuder list’

Shell sécurisé

Clés PGP
, Tails bug squad Clé PGP
Clés GnuPG tails-bugsi@boum.org
tails-bu tifboum.org ‘schleuder list'
tails-bugs-« lboum.org ‘schleuder list’
Tails private user support: tails-support-private@b...

, Tails developers Cl& PGP
tails@boum.org 'offline long-term identity key'
tails@boum.org

, Tails developers Clé PGP

+oilefmibmuann sea S bilouds oailicia lict!

CHANGER SON MOT DE PASSE SUR RISEUP 402



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ';::__I_‘Jtﬁ,ﬂlﬁots de passe et clés ~ E E] 0 ﬁ * fr* sam.18:38 T W) @ -

Mots de passe et clés

Fichier Edition Distant Affichage Aide

| . .
Mots de passe | Filtrer Q, |psia@amnesia: -

[ tails " al  Aide
g chouet’ Cle PGP personnelle :

Certificats chouette ¢

USEF KE‘I..f Stor... , grosses.maws 5 Cle PGP
P grosses.moustaches @rj
2 System Trust ? )
, Tails accounting tean
tails-accounting @boum.ordggleuder list'

Clés OpenSSH tails-accounting-requesti@boum.org semeuder list*
tails-accounting-owner{@boum.org ‘schleuder list’

Shell sécurisé

Clés PGP
, Tails bug squad Clé PGP
Clés GnuPG tails-bugsi@boum.org
tails-bu Dboum.org ‘schleuder list'
wum.org ‘schleuder list’

Tails private user support: tails-support-private@b...

, Tails developers Cl& PGP
tailsi@boum.org ‘offline long-term identity key'
tails@boum.org

, Tails developers Clé PGP

+oile it b o s bloaads oailicia lict!

CHANGER SON MOT DE PASSE SUR RISEUP 400



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;T,I';ﬂl*pts de passe et clés ~ O @~ frv sam.18:38 F W [§ ~

Mots de passe et clés

Fichier Edition Distant Affichage Aide

Mots de passe + chouette.couette

Eltails & ' ) _ -
g chouette.c Propriétaire MNoms et signatures Détails
Certificats choustte.co e

B User Key Stor... . grosses.m¢ Photo Utilité : Déchiffre des fichiers et courriels que vous avez recus.

{0 System Trust ST Nom: chouette.couette

, Tails accou Courriel : chouette.couette@riseup.net

tails-account

Shell sécurisé

By Clés OpenssH ME——— Commentaire :
tails-account Typf: Clé PGP privée

Clés PGP

, Tails bug st Identifiant de la Mé: EDA42839B

tails-bugs @4t 3
tails-bugs-re | .
tails-bugs-oy |#1 Changer la phrase de passe

Tails private |

, Tails develg
tails(@boum
tails{@boum .

. Tails develd

Sile T b na

Fermer

amnesia@amnesia: ~ /7, Mots de passe et clés

CHANGER SON MOT DE PASSE SUR RISEUP 404



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;T._I'tf_:ltpts de passe et clés ~ 0 ﬁ * fr* sam.18:39 T W) E -

Mots de passe et clés

Fichier Edition Distant Affichage Aide

Mots de passe chouette.couette

Eltails a ' i " -
g chouette.c Propriétaire MNoms et signatures Détails
Certificats chouette.coufll

B User Key Stor... . grosses.mg Utilité : Déchiffre des fichiers et courriels que vous avez recus.

.—.: System Trust rossCsaTy MNom: chouette.couette

Sl sEeigiak , Tails accou Courriel : chouette.couette@riseup.net
tails-account -
Commentaire :

Ehé‘j OPEHSSH tails-account

tails-an:n:n:munt: “ Cié PGP privée
Clés PGP ‘

, Tails bug st | FDAgS &
Cles GnuPG tails-bugs@i

tails-bugs-re [ : e ——
tails-bugs-oy ‘ |# Changer la phrase de passe

Tails private |
, Tails develg
tails@boum |

tailsi@boum. Tout sélectionner

- Tails develg

Sile T b inn

‘ Fermer ‘

amnesia@amnesia: ~ /7, Mots de passe et clés ./ chouette.couette

CHANGER SON MOT DE PASSE SUR RISEUP 400



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

=

L—-

lots de passe et clés ~ O @~ frv sam.18:40 T W [§ ~

" " - o ", “\
Applications Emplacements | ~Me

Mots de passe et clés

Fichier Edition Distant Affichage Aide

Mots de passe chouette.couette

Eltails a ' ) _ -
g chouette.c Propriétaire MNoms et signatures Détails
Certificats chouette.coufll

& User Key Stor... . grosses.m¢ Photo Utilité : Déchiffre des fichiers et courriels que vous avez recus.

-'-:E;‘:E'E'S',rstem et rOEsCsaTny MNom: chouette.couette

Shell sécurisé , Tails accou Courriel : chouette.couette@riseup.net
tails-account t
Commentaire :

Eiés OPEHSSH tails-an:n:n:nunt;
tails-account Type: Clé PGP privée

Clés PGP : = =
. Tails bug s( ldentifiant de la clé : |[SRLEEER=]E

Clés GnuPG tails-bugsi@t

tails-bugs-rg
|

tails-bugs-oy E E’TChanger la phrase de passe

Tails private |

, Tails develg
tails(@boum .
tails{@boum

- Tails develg

+oile T s nn

amnesia@amnesia: ~ /f, Mots de passe et clés

CHANGER SON MOT DE PASSE SUR RISEUP 406



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:T,I';"I‘&ots de passe et clés ~ E E] 0 ﬁ * fr* sam.18:40 < W) E b

Mots de passe et clés
Fichier Edition Distant Affichage Aide
Mots de passe == | Filtrer Q |EE.'ta{E_j}.;:n'|nesi.3: =

[_jtails e hal Aide

chouette.couette Clé PGP personnelle
Certificats chouette.couette@riseup.net

[E]User Key Stor... . grosses.moustaches Cle PGP

P grosses.moustaches@riseup.net

i2f System Trust . B ’

, Tails accounting team
tails-accounting@boum.org ‘'schleuder list'

Clés OpenSSH tails-accounting-requesti@boum.org ‘schleuder list’
tails-accounting-owner{@boum.org ‘schleuder list’

Shell sécurisé

Clés PGP
, Tails bug squad Clé PGP
Clés GnuPG tails-bugs@boum.org
tails-bu Dboum.org ‘schleuder list'
wum.org ‘schleuder list’
Tails private user support: tails-support-private@b...

, Tails developers Cl& PGP
tailsi@boum.org ‘offline long-term identity key'
tails@boum.org

, Tails developers Clé PGP

+oile it b
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

B[] O @~ frv sam18:42 5 0 [§ ~

amnesia@amnesia: =

ge Rechercher Terminal Aide

Documentation de
Tails

. Preférences
Préféerences du profil

Rapporter une erreur

mmm:a
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ~ - mina B E] O @~ frv sam. 1857 T 4 [§ ~

P i S

L
home

Fichier Edition Affichage Rechercher Jferminal Aide
amnesia@amnesia:~$ gpg --gen-refmke ED42839B k

Documentation de
Tails

Rapporter une erreur

Trash

[ B amnesia@arnesia: -
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ - B E] O @~ frv sam. 1858 F W [§ ~
o)
home amnesia@amnesia: ~
Fichier Edition Affichage Rechercher Terminal Aide
amnesia@amnesia:~$ gpg --gen-revoke ED42839B
Documentation de sec 4096R/0xEF1684FBED42839B 2015-12-04 chouette.couette
Tails up.net>

Faut-il créer un certificat de révocation pour cette

Rapporter une erreur
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W SUR LA TOUCHE O (COMME OLIVE)




@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ~ i O @~ frv sam. 1858 T W [§ ~

5/

home amnesia@amnesia: ~
Fichier Edition Affichage Rechercher Terminal Aide
amnesia@amnesia:~$ gpg --gen-revoke ED42839B
Documentation de sec 4096R/0xEF1684FBED42839B 2015-12-04 chouette.couette <chouette.couette@rise
Tails up.net>

Faut-il créer un certificat de révocation pour cette clef ? (o

Rapporter une erreur
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ et B E] O @~ frv sam 1901 T W [§ ~
home amnesia@amnesia: -
Fichier Edition Affichage Rechercher Terminal Aide
amnesia@amnesia:~$ gpg --gen-revoke ED42839B
Documentation de sec 4096R/0xEF1684FBED42839B 2015-12-04 chouette.couette <chouette.couette@rise
Jaile up.net>

Faut-il créer un certificat de révocation pour cette clef ? (o/N) o
choisissez la cause de la révocation :
= Aucune raison indiquée
La clef a été compromise

REPPGITEF une erreur _mlﬂ{;ée

La clef

= Annuler
(Vous devrieff sirement sélecli

Quelle est g@tre décision ?
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ - E r__:] (’) ﬁ * fr* sam. 19:04 T ) @ -
home amnesia@amnesia: ~
Fichier Edition Affichage Rechercher Terminal Aide
amnesia@amnesia:~$ gpg --gen-revoke ED42839B
Documentation de sec 4096R/0xEF1684FBED42839B 2015-12-04 chouette.couette <chouette.couette@rise
Tails up.net=>

Faut-il créer un certificat de révocation pour cette clef ? (o/N) o
choisissez la cause de la révocation :
= Aucune raison indiquée
La clef a été compromise
Rapporter une erreur La clef a été remplacée
La clef n'est plus utilisee
= Annuler
(Vous devriez siirement sgffé
Quelle est votre décisio
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥  Emplacements ~ - Ed E] O @~ frv sam19:05 T W [§ ~

D

home amnesia@amnesia: -
Fichier Edition Affichage Rechercher Terminal Aide
amnesia@amnesia:~%$ gpg --gen-revoke ED42839B

Documentation de sec 4096R/0xEF1684FBED42839B 2015-12-04 chouette.couette <chouette.couette@rise
up.net>

Tails
Faut-il créer un certificat de révocation pour cette clef ? (o/N) o
choisissez la cause de la révocation :
Aucune raison indiquée
La clef a été compromise
Rapporter une erreur La clef a été remplacée
La clef n'est plus utilisée
Annuler
=Tz slrement sélectionner 1 ici)
ielle est vONe décision ? @
Entrez une des§iption facultative, en terminant par une ligne vide :

>
3
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ et B E] O @~ frv sam19:05 T 4 [§ ~
home amnesia@amnesia: -
Fichier Edition Affichage Rechercher Terminal Aide
amnesia@amnesia:~$ gpg --gen-revoke ED42839B
Documentation de sec 4096R/0xEF1684FBED42839B 2015-12-04 chouette.couette <chouette.couette@rise
Tails up.net>

Faut-il créer un certificat de révocation pour cette clef ? (o/N) o
choisissez la cause de la révocation :
= Aucune raison indiquée
La clef a été compromise
Rapporter une erreur La clef a été remplacée
La clef n'est plus utilisee
= Annuler
(Vous devriez siirement sélectionner 1 ici)
Quelle est votre décision ? ©
Entrez une description facultative, en terminant par une ligne vide :

Trash

Cause de révo : N raison indiquée
(Aucune descrfption donnée)
Est-ce d'acgld ? (o/N)
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ - E r__:] (’) ﬁ * fr* sam. 19:06 < W) @ -
home amnesia@amnesia: ~
Fichier Edition Affichage Rechercher Terminal Aide
amnesia@amnesia:~$ gpg --gen-revoke ED42839B
Documentation de sec 4096R/0xEF1684FBED42839B 2015-12-04 chouette.couette <chouette.couette@rise
Tels up.net>

Faut-il créer un certificat de révocation pour cette clef ? (o/N) o
choisissez la cause de la révocation :
= Aucune raison indiquée
La clef a été compromise
Rapporter une erreur La clef a été remplacée
La clef n'est plus utilisee
= Annuler
(Vous devriez siirement sélectionner 1 ici)
Quelle est votre décision ? ©
Entrez une description facultative, en terminant par une ligne vide :
>
Cause de révocation : e raison indiquée

(Aucune description d@
Est-ce d'accord ? (o
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®

GENERER UN CERTIFICAT DE REVOGATION

ATTENTION

N
=

axn)
MOT DE PASSE DE GHIFFREMENT

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA DEMANDE. IL S’AGIT DU MOT
DE PASSE DE GHIFFREMENT DE VOS MAILS.

420



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ Bin E r__J l’:) ﬁ * fr* sam.19:18 5 W) Ei -
home amnesia@amnesia: ~
Edition Affichage Terminal Aide
sec 4096R/0xEF1684FBED42839B 2015-12-04 chouette.couette <chouette.couette@rise
Documentation de up.net>
Tail-s 3 , " - - =
Faut-il créer un certificat de révocation pour cette clef 7 (o/N) O
choisissez la cai .
= Aucune rai pnenty Cam
La clef a ¢
La clef a ¢ Une phrase secrete est nécessaire pour déverrouiller la
Rapporter une erreur La clef n'¢ T clef secréte de
Annuler L'utilisateur :
(Vous devriez 5_'-“ « chouette.couette <chouette.couette@riseup.net> »
Egi}li ﬁﬁ; ;g;;?_ clePRSA gle 4096 bits, jdeptifiant
- e ' = OxEE1 BEDgZE
Trash =

Cause de ré
(Aucune de
Est-ce d'ac

Phrase secilit: sessssssssssslanns

Une phrase secre;
L'utilisateur : ¢
clef RSA de 4096

]

I
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ 2 E Ej 0 ﬁ * fr* sam.19:22 T W) EI -
fome amnesia@amnesia: ~
Fichier Edition Affichage Rechercher Terminal Aide
Veuillez le déplacer sur un support gue vous pouvez cacher ; toute personne
Documentation de accédant a ce certificat peut 1'utiliser pour rendre votre clef inutilisable.
Tehle Imprimer ce certificat et le stocker ailleurs est une bonne idée, au cas ou le

support devienne illisible. Attention quand méme : le systéeme d'impression
utilisé pourrait stocker ces données et les rendre accessibles a d'autres.
————— BEGIN PGP PUBLIC KEY BLOCK-----

Comment: A revocation certificate should follow

Rapporter une erreur

A CET ENDROIT, UNE SUITE COMPLIQUEE DE CHIFFRES ET
DE LETTRES QUE VOUS NE DEVEZ MONTRER A PERSONNE

Trash

————— END PGP PUBLIC KEY BLOCK-----
amnesia@amnesia:~$ [
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

e rminal ~ ehas @~ frv sam 1926 T 4 [§ ~

pplications ¥ Emplacements ~

—

PN

L

home amnesia@amnesia: -

Fichier Edition Affichage Rechercher Terminal Aide
|

Y
T
b

Veuillez le déplacer sur un support que vous pouvez cacher ; toute personne
Documentation de accédant a ce certificat peut 1'utiliser pour rendre votre clef inutilisable.
Tl Imprimer ce certificat et le stocker ailleurs est une bonne idée, au cas ou le
support devienne illisible. Attention gquand méme : le systeme d'impression
utilisé pourrait stocker ces données et les rendre accessibles a d'autres.
BEGIN PGP PUBLIC KEY BLOCK
Comment: A revocation certificate should follow

Rapporter une erreur

A CET ENDROIT, UNE SUITE COMPLIQUEE DE CHIFFRES ET
DE LETTRES QUE VOUS NE DEVEZ MONTRER A PERSONNE

END PGP PUBLIC KEY BLOCK

amnesia@amnesia:~$ [
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ~ £ fierminal ~ 2222 ) f_] O @~ frv sam. 1927 F W [§ ~
Chiffrer le presse-papier avec une Phrase de passe

e jefier/C agle presse-papier avec une clé publique
- Gérer les Clés

home Open Text Editor N

Fichier Edition Affichage Rechercher inal  Aide

Veuillez le déplacer sur un support gue vous pouvez cacher ; toute personne
Documentation de accédant a ce certificat peut 1'utiliser pour rendre votre clef inutilisable.
Tele Imprimer ce certificat et le stocker ailleurs est une bonne idée, au cas ou le
support devienne illisible. Attention quand méme : le systeme d'impression
utilisé pourrait stocker ces données et les rendre accessibles a d'autres.
————— BEGIN PGP PUBLIC KEY BLOCK-----
Comment: A revocation certificate should follow

Rapporter une erreur

A CET ENDROLT, UNE SUITE COMPLIQUEE DE CHIFFRES ET
DE LETTRES QUE VOUS NE DEVEZ MONTRER A PERSONNE

Trash

————— END PGP PUBLIC KEY BLOCK-----
amnesla@amnesia:~$ |:|
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ ]I _g'_gdit' £222 ) ﬁ D @~ frv sam.19:28 T ) [§ ~

‘ Ouvrir « H M~ ‘ Document 1 non enregistré ‘ Enregistrer H = | = o X

; toute personne
clef inutilisable.
idée, au cas ou le
me d'impression

les a d'autres.

Texte brut + Largeur des tabulations : 8 = Ligl, Col1 i INS

amnesia@amnesia: ~

CHANGER SON MOT DE PASSE SUR RISEUP



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥  Emplacements v (il B[] O @~ frv sam1930 5§ 0 [ ~

Document 1 non enregistré

amnesia@amnesia: ~

Fichier Edition Affichage Rechercher Terminal Aide

Veuillez le déplacer sur un support que vous pouvez cacher ; toute personne
accédant a ce certificat peut 1'utiliser pour rendre votre clef inutilisable.
Imprimer ce certificat et le stocker ailleurs est une bonne idée, au cas ou le
support devienne illisible. Attention quand méme : le systeme d'impression
utilisé pourrait stocker ces données et les rendre accessibles a d'autres.

|-- - BEGIN PGP PUBLIC KEY BLOCK-----

Comment: A revocation certificate should follow

A CET ENDROIT, UNE SUITE COMPLIQUEE DE CHIFFRES ET
DE LETTRES QUE VOUS NE DEVEZ MONTRER A PERSONNE

————— END PGP PUBLIC KEY BLOCK-----

amnesia@amnesia:~$%

:-__-.:3 Document 1 non enregistré - gedit

CHANGER SON MOT DE PASSE SUR RISEUP 451



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ~ i O @~ frv sam19:30 T W [§ ~

Document 1 non enregistré Enregistrer —

amnesia@amnesia: ~

Fichier Edition Affichage Rechercher Terminal Aide

Veuillez le déplacer sur un support que vous pouvez cacher ; toute personne
accédant a ce certificat peut 1'utiliser pour rendre votre clef inutilisable.
Imprimer ce certificat et le stocker ailleurs est une bonne idée, au cas ou le
support devienne illisible. Attention quand méme : le systeme d'impression
utilisé pourrait stocker ces données et les rendre accessibles a d'autres.
————— BEGIN PGP PUBLIC KEY BLOCK-----

iComment: A revocation certificate should follow

VEILLEZ A BIEN SELECTIONNER TOUT LE TEXTE
DEPUIS -----BEGIN PGP PUBLIC KEY BLOCK-----
JUSQU'A -----END PGP PUBLIC KEY BLOCK-----

' Document 1 non enregistré - gedit
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

e ficrminal ~ £222 ) [j D @~ frv sam.19:31 T ) [5] -

Applications * Emplacements ~

Document 1 non enregistré

amnesia@amnesia: ~

Fichier Edition Affichage Rechercher Terminal Aide

Veuillez le déplacer sur un support que vous pouvez cacher ; toute personne
accédant a ce certificat peut 1'utiliser pour rendre votre clef inutilisable.
Imprimer ce certificat et le stocker ailleurs est une bonne idée, au cas ou le
support devienne illisible. Attention quand méme : le systeme d'impression
utilisé pourrait stocker ces données et les rendre accessibles a d'autres.
————— BEGIN PGP PUBLIC KEY BLOCK-----

Comment: A revocatien .L;*ificate should follow

=
A CET ENDROIT, UNE \\'I'Ejﬂ
DE LETTRES QUE VOUS N pate JPERSONNE

[ | Lecture-seule

4=
—
—1
-
0
T
c2
rri
—

(4 Afficher la barre de menu

————— END PGP PUBLIC KEY BLOCK-----
amnesia@amnesia:~$ | |

' :-__-.:.3 Document 1 non enregistré - gedit
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥  Emplacements v (I B[] 0 @~ frv sam1931 5 0 [ ~

Document 1 non enregistré

amnesia@amnesia: ~

Fichier Edition Affichage Rechercher Terminal Aide

Veuillez le déplacer sur un support gue vous pouvez cacher ; toute personne
accédant a ce certificat peut 1'utiliser pour rendre votre clef inutilisable.
Imprimer ce certificat et le stocker ailleurs est une bonne idée, au cas ou le
support devienne illisible. Attention quand méme : le systeme d'impression
utilisé pourrait stocker ces données et les rendre accessibles a d'autres.
————— BEGIN PGP PUBLIC KEY BLOCK-----

Comment: A revocation certificate should follow

A CET ENDROIT, UNE SUITE COMPLIQUEE DE CHIFFRES ET
DE LETTRES QUE VOUS NE DEVEZ MONTRER A PERSONNE

:-__-.::3 Document 1 non enregistré - gedit
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ~  Emplacements » | gedit ~ B[] O @~ frv sam19:33 5 ) [3 ~

‘ Ouvrir « H [+1 ‘ Document 1 non enregistré ‘ Enregistrer H =

Texte brut + Largeur des tabulations : 8 = Lig1l, Col 1 e

[ ] Document 1 non envegistré - gedit
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ~ ]I _g'%édit' - B f___] O @~ frv sam.19:33 F ) [§ ~

' ; [ ' e
| Ouwvrir « !: I+ ! Document 1 non enregistré

----- BEGIN PGP PUBLIC KEY BLOCK-----
Comment: A revocation certificate should follow

A CET ENDROIT, UNE SUITE COMPLIQUEE DE CHIFFRES ET
DE LETTRES QUE VOUS NE DEVEZ MONTRER A PERSONNE

Texte brut + Largeur des tabulations : 8 = Lig1l. Col1 o

]j Document 1 non enregistré - gedit .
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ~  Emplacements ~ | gedit ~ = O @~ frv sam.19:35 T ) [§ ~

‘ Annuler ‘ Enregistrer Enregistrer ‘

MNom : ‘ Document 1 non enregiﬁtré ‘

T Ldrseeiens | Nom Taille Modifié
Documents

Images

a B D

Musique

Télécharge...

Vidéos

Saisir um em...

Eb @ &

Corbeille

Volume de ...

Volume de ...

@ @ @

Ordinateur
Parcourir le ...

Hersistent
Tor Browser

or Dlfowser...

Codage de caractéres : | Locale actuelle (UTF-8) ¥ | Fin de ligne : | Unix/Linux ol ‘ | Tous les fichiers

ﬁ *Document 1 non enregistré - gedit
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ ]I _g'_';é:dit' 2222 ) O @~ frv sam19:35 T W [§ ~

‘ Annuler | Enregistrer

MNom : ‘ Document 1 non enregiﬁtré ‘

[ |
Bureau |1 fit amnesia | Persistent ‘ Créer un dossier |

D ts . s
el e * Taille Modifie

Images ( - -vac3ces- J 9450 ko 22/02/2016
Musique - 14/03/2016
84ko 04/12/2015

19:13

a B D

Télécharge...

Vidéos

Saisir un em...

Eb @ &

Corbeille

Volume de ...

Volume de ...

@ @ @

Ordinateur

Parcourir le ...

Tor Browser

Persistent

Tor Browser...

Codage de caractéres : | Locale actuelle (UTF-8) ~ | Fin de ligne : | Unix/Linux o ‘ | Tous les fichiers

m *Document 1 non enregistré - gedit

CHANGER SON MOT DE PASSE SUR RISEUP 458



@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications * Emplacements ¥ ' _g'_%dit' B [:I D @~ frv sam19:35 T W [§ ~

‘ Annuler | Enregistrer

MNom : ‘ Document 1 non enregistré

[l Bureau

—
| 1 ‘ﬂ'amnesia | Persistent | Documents importants | ' Créer '.Ii'IEJ_"ZZ'E-E-i'E'i'

Documents

Images Saisissez le nom du nouveau dossie

Musique || Mails du réseau sécurisé (date).txt O octet 11/12/2015

Medifigé

a B D

. |_| Mot de passe et caractéristiques de mon mail.txt 110 octets 14/03/2016
Télecharge...

Vidéos

Saisir un em...

Eb @ &

Corbeille

Volume de ...

Volume de ...

@B @ B

Ordinateur
Parcourir le ...
Tor Browser
Persistent

Tor Browser...

Codage de caractéres : | Locale actuelle (UTF-8) ¥ | Fin de ligne : | Unix/Linux ¥ ‘ | Tous les fichiers

l:’j' *Document 1 non enregistré - gedit
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ~  Emplacements v | gedit ~ B O @~ frv sam.19:47 F ) [§ ~

Bureau

Lreer un dossier |

Documents Modifie

Images
O octet 11/12/2015
110 octets 14/03/2016

a B D

Musique

Télécharge...
Vidéos

Saisir un em...

Eb @ &

Corbeille

Volume de ...

Volume de ...

@ @ @

Ordinateur

Parcourir le ...

Tor Browser

Persistent

Tor Browser...

Codage de caractéres : | Locale actuelle (UTF-8) ~ ‘ Fin de ligne : | Unix/Linux w ‘ | Tous les fichiers

=l Persistent ﬁ Document 1 non enregistré - gedit
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ ]I _g:%dit' £222 ) D D @O~ frv sam19:38 T W [§ ~

‘ Annuler ‘ Enregistrer

MNom : ‘ Document 1 non enregistre |

[l Bureau

‘ Creer un dossier |

Documents . Iy
h om * Taille Medifigé

Images # certific de revocation

a B D

Musique e 0 octet 11/12/2015

oo 110 octets 14/03/2016
Télécharge...

Vidéos

Saisir um em...

Eb @ &

Corbeille

Volume de ...

Volume de ...

@ @ @

Ordinateur
Parcourir le ...
Tor Browser
Persistent

Tor Browser...

Codage de caractéres : | Locale actuelle (UTF-8) ~ | Fin de ligne : | Unix/Linux bl ‘ | Tous les fichiers

I:’l' *Document 1 non enregistré - gedit
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ ]I _g‘jﬁjdit' £222 ) E] O @O~ frv sam.19:38 T 4 [§ -

Enregistrer Enrist rer

Bureau WW Documents importants | certificat de revocation ‘ | Creer un dossier
1 |

Documents i v Taille Modifié
Images
Musique

Télécharge...

S B DON

Vidéos

Saisir um em...

Eb @ &

Corbeille

Volume de ...

Volume de ...

@ @ @

Ordinateur
Parcourir le ...
Tor Browser
Persistent

Tor Browser...

Codage de caractéres : | Locale actuelle (UTF-8) ¥ | Fin de ligne : | Unix/Linux = ‘ | Tous les fichiers

Ij *Document 1 non enregistré - gedit
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@) GENERER UN CERTIFICAT DE REVOCATION POUR SA CLE DE CHIFFREMENT

Applications ¥ Emplacements ¥ || _g{e:dit' B r___] O @~ frv sam19:39 T 4 [§ -

: : I Document 1 non enregistré
| Ouwrir + || " - ) TR _
1 e (Persistent/Documents importants/certificat de revocation |

----- BEGIN PGP PUBLIC KEY BLOCK-----
Comment: A revocation certificate should follow

A CET ENDROIT, UNE SUITE COMPLIQUEE DE CHIFFRES ET
DE LETTRES QUE VOUS NE DEVEZ MONTRER A PERSONNE
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