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guide de survie

Pratique



Afin d’être effectuées correctement, les opérations décrites dans cette documentation 
nécessitent de s’assurer que les deux conditions suivantes sont remplies : avoir défini 
un mot de passe temporaire d’administration au démarrage de TAILS, en cochant la case 
« plus d’options » et être connecté à internet.

Cette documentation n’est pas réalisée par l’équipe de TAILS, Elle doit donc être utilisée 
avec une prudence raisonnable par tous et toutes.

Toute suggestion ou correction que vous souhaiteriez apporter doit être faite auprès de 
chouette.couette@riseup.net
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Notes de version du document

1

NouveauTés
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Guide : ajout de logos antisexistes, antifascistes et anticapitalistes sur les divers documents

Guide : Le système de versioning du guide de survie change pour être identique à celui de Tails

Guide : Création d’un site web pour télécharger les mises à jour de la documentation

Tails : Simplification du chapitre pour nettoyer ses documents des données cachées 

Tails : Changer le mot de passe de son volume persistent

Tails : Document anti-panique (péremption de clé PGP, etc.)

Tails : Duplication de son espace persistent sur une autre clé Tails

Guide : réorganisation des chapitres de mise à jour de Tails et d'utilisation des programmes

1   nouveautés
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3   à venir
RiseUp : Remplacement des ports mail.riseup.net par leurs équivalents en .onion

Riseup : changer son mot de passe sur Riseup et conséquences sur Icedove

PGP : générer postérieurement un certificat de révocation pour sa clé de chiffrement

Formation : création de deux versions théoriques diversement étoffées

Formation : modification des alternatives aux services propriétaire

1   nouveautés
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Notes de version du document

2

suppressioNs
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2   suppressions

Guide : Supprimer la corbeille de Tails pour gagner de l’espace disque pour obsolescence

Guide : installer Tails avec une image ISO pour bugs au boot et à la création d'espace persistent
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Notes de version du document

3

à veNir
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Guide : traduction anglaise du guide et de la formation théorique courte

Tails : installer Tails à partir de Windows, Mac ou Linux

Gobby : guide de base

Tails : créer une base de donnée chiffrée contenant tous ses mots de passe

Tails : précisions sur les données conservées dans l'espace persistent

Pidgin : guide de base

LUKS : chiffrer un document ou un dossier isolé

3   à venir

Guide : division en deux du chapitre sur le montage et démontage d'un volume chiffré



16

3   à venir

Pour toute suggestion concernant cette documentation : chouette.couette@riseup.net

LUKS : Ouvrir un disque dur ou une clé usb chiffrés sous windows avec mises en garde 

LUKS : Changer le mot de passe d’un disque dur ou une clé usb chiffrés
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créaTioN
eT paraméTrage

les oPérations à ne faire qu’une fois
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Les opérations à ne faire qu’une fois : création et paramétrage

1

commeNcer à
paraméTrer soN

compTe mail
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1   commencer à Paramétrer son compte mail

Notes de version du document générer sa clé de chiffrement
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1   commencer à Paramétrer son compte mail

Notes de version du document générer sa clé de chiffrement



mot de passe Riseup

Il ne vous sera demandé que deux fois : lors du premier envoi et de la 
première réception de mail. Pensez à bien cocher la case permettant 
de se souvenir de ce mot de passe en ces deux occasions.
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commencer à paramétrer
son compte mail
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1   commencer à Paramétrer son compte mail

Notes de version du document générer sa clé de chiffrement



1

2

23
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Notes de version du document générer sa clé de chiffrement
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1   commencer à Paramétrer son compte mail

Notes de version du document générer sa clé de chiffrement
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1   commencer à Paramétrer son compte mail

Notes de version du document générer sa clé de chiffrement
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Les opérations à ne faire qu’une fois : création et paramétrage

2

géNérer sa clé
de chiffremeNT
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement



mot de passe de chiffrement

Ce mot de passe que vous allez choisir, sert à chiffrer et déchiffrer 
vos mail. Pensez à le créer solide et long. une phrase est idéale : 
elle comprend majuscules, ponctuation, espaces et est facile à 
retenir.
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2

Générer
sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement



Le certificat de révocation sert à indiquer en ligne que votre clé 
de chiffrement n'est plus valable. Soyez prudents : un simple double-
clic sur le fichier lance le processus qui est irréversible.
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Générer sa clé
de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement



mot de passe de chiffrement

à Cette étape, un mot de passe vous sera demandé. Il s’agit du  
mot de passe de chiffrement, que vous venez de créer.
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2

Générer
sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement
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2   générer sa clé de chiffrement
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2   générer sa clé de chiffrement
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2   générer sa clé de chiffrement

Commencer à paramétrer son compte mail Publier sa clé de chiffrement
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Les opérations à ne faire qu’une fois : création et paramétrage

3

publier sa clé
de chiffremeNT
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3   Publier sa clé de Chiffrement

Générer sa clé de chiffrement en cas d’échec d’exportation
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Les opérations à ne faire qu’une fois : création et paramétrage

en cas d’échec d’exportation

3

publier sa clé
de chiffremeNT
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3   Publier sa clé de chiffrement      En cas d’échec d’exportation

Publier sa clé de chiffrement vérifier la publication de sa clé
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Les opérations à ne faire qu’une fois : création et paramétrage

4

vérifier la publicaTioN
de sa clé de chiffremeNT



Il faut généralement quelques minutes avant que votre clé soit 
publiée en ligne. Si elle n’apparaît pas lors de la première recherche, 
attendez un peu et cherchez-la à nouveau.
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Vérifier la publication
de sa clé de chiffrement
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4   Vérifier la publication de sa clé de chiffrement

en cas d’échec d’exportation Finir de paramétrer son compte mail
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4   Vérifier la publication de sa clé de chiffrement

en cas d’échec d’exportation Finir de paramétrer son compte mail
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4   Vérifier la publication de sa clé de chiffrement

en cas d’échec d’exportation Finir de paramétrer son compte mail



72

Les opérations à ne faire qu’une fois : création et paramétrage

5

fiNir de paraméTrer
soN compTe mail
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5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement
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5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement



Dans les pages suivantes, vous allez finir de paramétrer votre 
compte mail. Certains de ces paramètres concernent la sécurité et 
le chiffrement de vos échanges. Vérifiez plusieurs fois si vous avez 
correctement rempli les différents champs des menus.
Vos paramètres doivent être exactement les mêmes que sur les 
captures d’écran. remplacez seulement chouette.couette@riseup.net 
par votre propre adresse.
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Finir de paramétrer
son compte mail
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5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement
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5   Finir de Paramétrer son compte mail
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5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement
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5   Finir de Paramétrer son compte mail
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5   Finir de Paramétrer son compte mail
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3

1

2

83

5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement



84

5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement



1

2

85

5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement



1

2

86

5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement



1

2

87

5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement



88

5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement



2
3

1

89

5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement



90
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5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement
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5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement
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5   Finir de Paramétrer son compte mail

vérifier la publication de sa clé Récupérer des clés de chiffrement
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la commuNicaTioN

les oPérations quotiDiennes
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les Opérations quotidiennes : La Communication

1

récupérer des clés
de chiffremeNT
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1   Récupérer des clés de chiffrement

Finir de paramétrer son compte mail Gestion du carnet d’adresse
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1   Récupérer des clés de chiffrement
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1   Récupérer des clés de chiffrement
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1   Récupérer des clés de chiffrement

Finir de paramétrer son compte mail Gestion du carnet d’adresse



101

1   Récupérer des clés de chiffrement
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1   Récupérer des clés de chiffrement

Finir de paramétrer son compte mail Gestion du carnet d’adresse
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1   Récupérer des clés de chiffrement

Finir de paramétrer son compte mail Gestion du carnet d’adresse
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les Opérations quotidiennes : La Communication

2

gesTioN du
carNeT d’adresse
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2   Gestion du carnet d’adresse

Récupérer des clés de chiffrement Rédiger un mail
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2   Gestion du carnet d’adresse

Récupérer des clés de chiffrement Rédiger un mail
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2   Gestion du carnet d’adresse

Récupérer des clés de chiffrement Rédiger un mail
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les Opérations quotidiennes : La Communication

3

rédiger uN mail
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3   Rédiger un mail

Gestion du carnet d’adresse Ajouter une pièce jointe
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3   Rédiger un mail

Gestion du carnet d’adresse Ajouter une pièce jointe



Pour qu'il soit uniquement lisible par vos destinataires, tout le 
contenu de votre mail sera chiffré, texte et pièces jointes. En revanche 
l'objet de votre mail demeure non chiffré. Soyez donc prudents dans 
la rédaction de votre objet ou laissez-le vierge.
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3

Rédiger
un mail
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les Opérations quotidiennes : La Communication

4

ajouTer
uNe pièce joiNTe
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4   Ajouter une pièce jointe

Rédiger un mail envoyer un mail
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4   Ajouter une pièce jointe

Rédiger un mail envoyer un mail
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4   Ajouter une pièce jointe

Rédiger un mail envoyer un mail
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les Opérations quotidiennes : La Communication

5

eNvoyer
uN mail
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5   envoyer un mail

Ajouter une pièce jointe recevoir ses mails



mot de passe de chiffrement

à Cette étape, un mot de passe vous sera demandé. Il s’agit du  mot 
de passe de chiffrement de vos mails.
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5

Envoyer un mail
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5   envoyer un mail

Ajouter une pièce jointe recevoir ses mails



mot de passe de Riseup

à Cette étape, un mot de passe vous sera peut-être demandé. Il 
s’agit du mot de passe de Riseup. Assurez-vous de cocher la case 
permettant de s’en souvenir.
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5

Envoyer un mail
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5   envoyer un mail

Ajouter une pièce jointe recevoir ses mails
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les Opérations quotidiennes : La Communication

6

recevoir
ses mails



127

6   Recevoir ses mails

envoyer un mail mises à jour de tails par iso
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6   Recevoir ses mails

envoyer un mail mises à jour de tails par iso



mot de passe de Riseup

à Cette étape, un mot de passe vous sera peut-être demandé. Il 
s’agit du mot de passe de Riseup. Assurez-vous de cocher la case 
permettant de s’en souvenir.
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Recevoir ses mails
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6   Recevoir ses mails

envoyer un mail mises à jour de tails par iso
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6   Recevoir ses mails

envoyer un mail mises à jour de tails par iso
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6   Recevoir ses mails

envoyer un mail mises à jour de tails par iso



mot de passe de chiffrement

à Cette étape, un mot de passe vous sera demandé. Il s’agit du  mot 
de passe de chiffrement de vos mails.
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Recevoir ses mails
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6   Recevoir ses mails

envoyer un mail mises à jour de tails par iso
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6   Recevoir ses mails

envoyer un mail mises à jour de tails par iso
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les Opérations quotidiennes : Mises à jour et utilisation des programmes

1

faire les mises
à jour de Tails
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les Opérations quotidiennes : Mises à jour et utilisation des programmes

avec une image iso vérifiée par Tails

1

faire les mises
à jour de Tails



Si vous avez des raisons de penser que la version de TAILS que 
vous utilisez est frauduleuse, vous pouvez utiliser cette procédure 
pour remplacer votre système actuel.

par exemple, Une version de TAILS 1.7 peut tout à fait être utilisée 
pour « mettre à jour » un TAILS 1.7. Cela remplacera intégralement 
votre version actuelle par une nouvelle version vérifiée.
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1

Faire les mises à jour de TAILS
avec une image ISO vérifiée par Tails



Une clé TAILS avec ou 
sans espace persistent

une clé TAILS
à mettre à jour avec ou 
sans espace persistent
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nécessite obligatoirement

1

Faire les mises à jour de TAILS
avec une image ISO vérifiée par Tails
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Démarrez

1

Faire les mises à jour de TAILS
avec une image ISO vérifiée par Tails
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Recevoir ses mails Mise à jour de tails automatique
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails
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Recevoir ses mails Mise à jour de tails automatique



161

1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique



163

1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique



165

Branchez votre clé TAILS à mettre à jour

1

Faire les mises à jour de TAILS
avec une image ISO vérifiée par Tails
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique



1

2
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique
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1   faire les mise à jour de TAILS      avec une image iso vérifiée par Tails

Recevoir ses mails Mise à jour de tails automatique



174

vous pouvez débrancher votre clé TAILS à mettre à jour

1

Faire les mises à jour de TAILS
avec une image ISO vérifiée par Tails



175

les Opérations quotidiennes : Mises à jour et utilisation des programmes

failles de sécurité possibles

Avec le système de mise à jour automatique

1

faire les mises
à jour de Tails



Si vous avez laissé votre clé sans surveillance durant un certain 
laps de temps, rien ne vous garanti qu’elle n’a pas été mise à jour 
par un tiers avec un TAILS frauduleux. Vous ne pouvez donc être 
absolument certains des vérifications automatiques sur la mise à 
jour téléchargée.

Pour plus de sécurité, nous recommandons la mise à jour grâce à 
une image iso téléchargée sur le site de TAILS et vérifiée grâce à 
sa signature.

176

failles de sécurité possibles

1

Faire les mises à jour de TAILS
Avec le système de mise à jour automatique



La mise à jour automatique peut être une procédure parfois 
parfois très longue, et plus longue que par image ISO dans tous les 
cas. Tails se déconnectera d’internet et mettra du temps à appliquer 
les changements.

177

Attention

1

Faire les mises à jour de TAILS
Avec le système de mise à jour automatique
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1   faire les mise à jour de TAILS      avec le système de mise à jour automatique

Mise à jour de Tails par ISO Mise à jour de tails par clone
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1   faire les mise à jour de TAILS      avec le système de mise à jour automatique

Mise à jour de Tails par ISO Mise à jour de tails par clone



Après avoir fermé la fenêtre de téléchargement et pendant un 
laps de temps variable, Tails ne vous donnera aucune indication. 
N’éteignez pas Tails tant que vous n’aurez pas vu un message vous y 
invitant.
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Attention

1

Faire les mises à jour de TAILS
Avec le système de mise à jour automatique
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1   faire les mise à jour de TAILS      avec le système de mise à jour automatique

Mise à jour de Tails par ISO Mise à jour de tails par clone
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1   faire les mise à jour de TAILS      avec le système de mise à jour automatique

Mise à jour de Tails par ISO Mise à jour de tails par clone



183

les Opérations quotidiennes : Mises à jour et utilisation des programmes

failles de sécurité possibles

En clonant une clé TAILS déjà existante

1

faire les mises
à jour de Tails



rien ne vous garanti que le TAILS plus récent que vous allez copier 
à partir d’une autre clé usb n’est pas frauduleux. Ne procédez ainsi 
que si vous avez une totale confiance dans cette deuxième clé - si 
par exemple vous l’avez vous-même installée et vérifiée.
Pour plus de sécurité, nous recommandons la mise à jour grâce à 
une image iso téléchargée sur le site de TAILS et vérifiée grâce à 
sa signature.

184

failles de sécurité possibles

1

Faire les mises à jour de TAILS
en clonant une clé TAILS déjà existante



Une clé TAILS à jour 
et de confiance avec ou 
sans espace persistent

une clé TAILS
à mettre à jour avec ou 
sans espace persistent

185

nécessite obligatoirement

1

Faire les mises à jour de TAILS
en clonant une clé TAILS déjà existante
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Démarrez sur la clé TAILS à jour

1

Faire les mises à jour de TAILS
en clonant une clé TAILS déjà existante



187

Branchez votre clé TAILS à mettre à jour

1

Faire les mises à jour de TAILS
en clonant une clé TAILS déjà existante



188Mise à jour de Tails automatique Installer tails par clone

1   faire les mise à jour de TAILS      en clonant une clé Tails déjà existante



189Mise à jour de Tails automatique Installer tails par clone

1   faire les mise à jour de TAILS      en clonant une clé Tails déjà existante



190Mise à jour de Tails automatique Installer tails par clone

1   faire les mise à jour de TAILS      en clonant une clé Tails déjà existante



191Mise à jour de Tails automatique Installer tails par clone

1   faire les mise à jour de TAILS      en clonant une clé Tails déjà existante



192Mise à jour de Tails automatique Installer tails par clone

1   faire les mise à jour de TAILS      en clonant une clé Tails déjà existante



193Mise à jour de Tails automatique Installer tails par clone

1   faire les mise à jour de TAILS      en clonant une clé Tails déjà existante



194Mise à jour de Tails automatique Installer tails par clone

1   faire les mise à jour de TAILS      en clonant une clé Tails déjà existante



195

vous pouvez débrancher votre clé TAILS à mettre à jour

1

Faire les mises à jour de TAILS
en clonant une clé TAILS déjà existante



196

les Opérations quotidiennes : Mises à jour et utilisation des programmes

2

iNsTaller Tails
eN cloNaNT uNe clé Tails 

déjà exisTaNTe
failles de sécurité possibles



rien ne vous garanti que le TAILS plus récent que vous allez copier 
à partir d’une autre clé usb n’est pas frauduleux. Ne procédez ainsi 
que si vous avez une totale confiance dans cette deuxième clé - si 
par exemple vous l’avez vous-même installée et vérifiée.
Pour plus de sécurité, nous recommandons d'effectuer par la suite 
une mise à jour grâce à une image iso. Vous trouverez le détail de 
cette opération dans le chapitre précédent.

197

failles de sécurité possibles

2

installer TAILS
en clonant une clé TAILS déjà existante



Une clé TAILS à jour 
et de confiance avec ou 
sans espace persistent

une clé USB,
une carte SD ou
un disque dur

198

nécessite obligatoirement

2

installer TAILS
en clonant une clé TAILS déjà existante
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Démarrez sur la clé TAILS

2

installer TAILS
en clonant une clé TAILS déjà existante



200

Branchez votre clé USB

2

installer TAILS
en clonant une clé TAILS déjà existante
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2   Installer TAILS en clonant une clé TAILS déjà existante

Mise à jour de Tails par clone Générer des mots de passe solides via Tails



202
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2   Installer TAILS en clonant une clé TAILS déjà existante

Mise à jour de Tails par clone Générer des mots de passe solides via Tails
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2   Installer TAILS en clonant une clé TAILS déjà existante

Mise à jour de Tails par clone Générer des mots de passe solides via Tails



208

vous pouvez débrancher votre deuxième clé TAILS

2

installer TAILS
en clonant une clé TAILS déjà existante



Pour plus de sécurité, nous vous recommandons d'effectuer 
immédiatement une mise à jour grâce à une image iso. Vous trouverez 
le détail de cette opération dans le chapitre précédent.

209

failles de sécurité possibles

2

installer TAILS
en clonant une clé TAILS déjà existante



210

les Opérations quotidiennes : Mises à jour et utilisation des programmes

3

géNérer des moTs de 
passe solides via Tails
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3   Générer des mots de passe solides via TAILS

Installer tails par clone Créer un espace persistent
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3   Générer des mots de passe solides via TAILS

Installer tails par clone Créer un espace persistent
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3   Générer des mots de passe solides via TAILS

Installer tails par clone Créer un espace persistent



3

1

2
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3   Générer des mots de passe solides via TAILS

Installer tails par clone Créer un espace persistent
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3   Générer des mots de passe solides via TAILS
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3   Générer des mots de passe solides via TAILS
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3   Générer des mots de passe solides via TAILS

Installer tails par clone Créer un espace persistent



220

les Opérations quotidiennes : Mises à jour et utilisation des programmes

4

créer uN espace
persisTeNT



Une clé TAILS
sans espace persistent

221

nécessite obligatoirement

4

Créer un espace
persistent



222

Démarrez

4

Créer un espace
persistent



223Générer des mots de passe solides via Tails Dupliquer son espace persistent

4   Créer un espace persistent



224Générer des mots de passe solides via Tails Dupliquer son espace persistent

4   Créer un espace persistent



mot de passe De l’espace persistent

à Cette étape, un mot de passe vous sera demandé. Il s’agit du  mot 
de passe de votre espace persistent, que vous allez choisir. Pensez 
à le créer solide et long. une phrase est idéale : elle comprend 
majuscules, ponctuation, espaces et est facile à retenir.

225

Attention

4

Créer un espace persistent



2

1

226Générer des mots de passe solides via Tails Dupliquer son espace persistent

4   Créer un espace persistent



227Générer des mots de passe solides via Tails Dupliquer son espace persistent

4   Créer un espace persistent



228Générer des mots de passe solides via Tails Dupliquer son espace persistent

4   Créer un espace persistent



Pensez à bien cocher toutes les cases. Si vous avez oublié un 
élément, pas de panique : vous pourrez toujours le cocher plus tard, 
après avoir redémarré TAILS. 

229

Attention

4

Créer un espace persistent



230Générer des mots de passe solides via Tails Dupliquer son espace persistent

4   Créer un espace persistent
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232Générer des mots de passe solides via Tails Dupliquer son espace persistent

4   Créer un espace persistent



2

1

233Générer des mots de passe solides via Tails Dupliquer son espace persistent

4   Créer un espace persistent



234

les Opérations quotidiennes : Mises à jour et utilisation des programmes

5

dupliquer
soN espace persisTeNT 

sur uNe auTre clé Tails



Si vous avez déjà effectué cette opération et souhaitez seulement 
mettre à jour votre duplication, la procédure est différente. Vous vous 
retrouveriez en effet avec des documents, des clés de chiffrement 
ou des mails en double exemplaire, ce qui pèsera très lourd et 
désorganisera votre clé Tails.

Démarrez sur votre clé Tails dupliquée sans activer votre espace 
persistent obsolète. Supprimez-le dans Applications, Tails, Supprimer 
le volume de stockage persistent. Redémarrez et créez un nouvel 
espace persistent. Enfin, effectuez la procédure de duplication.

235

Attention

5

Dupliquer son espace persistent
sur une autre clé Tails



Une clé TAILS
avec un espace persistent

Votre clé TAILS originale 
avec espace persistent

236

nécessite obligatoirement

5

Dupliquer son espace persistent
sur une autre clé TAILS



237

Démarrez

5

Dupliquer son espace persistent
sur une autre clé TAILS



238

Branchez votre clé TAILS originale

5

Dupliquer son espace persistent
sur une autre clé TAILS
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



2

1
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



mot de passe De l’espace persistent

à Cette étape, un mot de passe vous sera demandé. Il s’agit du  
mot de passe de l’espace persistent de votre clé TAILS originale. 
Il va servir à l’ouvrir pour en copier les données.

243

5

Attention

Dupliquer son espace persistent
sur une autre clé TAILS



1
2
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



2

1
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



mot de passe d’administration

à Cette étape, le mot de passe temporaire d’administration, qui 
change à chaque session, vous sera demandé. Ce mot de passe est 
défini par vous au démarrage de TAILS lorsque vous sélectionnez 
« plus d’options ».

249

Attention

5

Dupliquer son espace persistent
sur une autre clé TAILS



1

2
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



252

copier nautilus

Copiez la ligne ci-dessous pour éviter de faire des erreurs en tapant les lignes de commande



253

5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



254

Taper Sur la touche entrée du clavier



255

5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



2

1

259

5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



2

1
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



2
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



2

1
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



Vous allez devoir ouvrir un nouveau terminal et seulement ensuite 
fermer celui que vous aviez déjà ouvert.
Dans la capture d'écran qui suit, vous avez la possibilité d'ouvrir 
un nouveau terminal 0. unnamed, 1. unnamed ou 2. unnamed. Parfois 
ces choix n'apparaitront pas et il vous suffira tout simplement de 
cliquer sur « ouvrir un terminal ».
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Attention

5

Dupliquer son espace persistent
sur une autre clé Tails



268

5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



2

1

269

5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



270

copier find /live/persistence/TailsData_unlocked/ -uid 1000 -exec chown -R 1000:1000 '{}' \;

Copiez la ligne ci-dessous pour éviter de faire des erreurs en tapant les lignes de commande
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



273

Taper Sur la touche entrée du clavier
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



1

23
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



1
2
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent
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5   Dupliquer son espace persistent sur une autre clé Tails

Créer un espace persistent Changer le mot de passe de son persistent



280

vous pouvez débrancher votre clé TAILS originale

5

Dupliquer son espace persistent
sur une autre clé TAILS



281

les Opérations quotidiennes : Mises à jour et utilisation des programmes

6

chaNger le moT de passe 
de soN volume persisTeNT



Au démarrage de Tails, n'activez pas votre espace persistent. En 
revanche vérifiez Bien que vous avez choisi un mot de passe temporaire 
d’administration en sélectionnant « plus d’options ».

282

Attention

6

Changer le mot de passe
de son volume persistent



Une clé TAILS avec
un espace persistent

283

nécessite obligatoirement

6

Changer le mot de passe
de son volume persistent



284

Démarrez

6

Changer le mot de passe
de son volume persistent



285

6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées
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6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées
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6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées
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6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées



289

6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées



290

6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées



1

2

291

6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées



292

6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées



mot de passe d’administration

à Cette étape, le mot de passe temporaire d’administration, qui 
change à chaque session, vous sera demandé. Ce mot de passe est 
défini par vous au démarrage de TAILS lorsque vous sélectionnez 
« plus d’options ».

293

Attention

6

Changer le mot de passe
de son espace persistent



1

2
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6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées
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6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées



296

6   Changer le mot de passe de son volume persistent

Dupliquer son espace persistent Nettoyer les données cachées



Au redémarrage de Tails, votre nouveau mot de passe sera pris 
en compte.

297

Attention

6

Changer le mot de passe
de son volume persistent



298

les Opérations quotidiennes : Mises à jour et utilisation des programmes

7

NeTToyer ses documeNTs
des doNNées cachées
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7   Nettoyer ses documents des données cachées

Changer le mot passe de son persistent écraser l’espace vide d’un disque dur
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7   Nettoyer ses documents des données cachées

Changer le mot passe de son persistent écraser l’espace vide d’un disque dur
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7   Nettoyer ses documents des données cachées

Changer le mot passe de son persistent écraser l’espace vide d’un disque dur
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7   Nettoyer ses documents des données cachées

Changer le mot passe de son persistent écraser l’espace vide d’un disque dur



303

7   Nettoyer ses documents des données cachées

Changer le mot passe de son persistent écraser l’espace vide d’un disque dur
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7   Nettoyer ses documents des données cachées

Changer le mot passe de son persistent écraser l’espace vide d’un disque dur
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7   Nettoyer ses documents des données cachées

Changer le mot passe de son persistent écraser l’espace vide d’un disque dur
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7   Nettoyer ses documents des données cachées

Changer le mot passe de son persistent écraser l’espace vide d’un disque dur
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7   Nettoyer ses documents des données cachées

Changer le mot passe de son persistent écraser l’espace vide d’un disque dur



308

les Opérations quotidiennes : Mises à jour et utilisation des programmes

8

écraser l’espace
vide d’uN disque dur



cette méthode n’a aucune incidence sur la durée de vie des disques durs magné-
tiques, c’est-à-dire les plus courants. Sur ces supports, plus vous répétez la 
procédure et plus l’effacement des données est efficace.

Sur Les clés USB, les cartes SD et les disques durs SSD en revanche, la procédure 
réduit de façon importante la durée de vie du support. évitez donc autant que 
possible de stocker des données sensibles non chiffrées sur ces supports.

L’écrasement prend beaucoup de temps en fonction de l’espace vide à écraser. Seul 
l’espace vide est écrasé, pas les données présentes sur le support.

309

Attention

8

écraser l’espace vide d’un disque dur
pour nettoyer les données effacées
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré



mot de passe d’administration

à Cette étape, le mot de passe temporaire d’administration, qui 
change à chaque session, vous sera demandé. Ce mot de passe est 
défini par vous au démarrage de TAILS lorsque vous sélectionnez 
« plus d’options ».

321

Attention

8

écraser l’espace vide d’un disque dur
pour nettoyer les données effacées



2

1
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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8   écraser l’espace vide d’un disque dur

Nettoyer les données cachées Créer une clé ou un disque dur chiffré
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9

créer uNe clé ou
uN disque dur chiffré



Une clé TAILS avec
ou sans espace persistent

Une clé USB
ou un disque dur

326

nécessite obligatoirement

9

Créer une clé ou
un disque dur chiffré



327

Démarrez

9

Créer une clé ou
un disque dur chiffré



328

Branchez votre clé ou disque

9

Créer une clé ou
un disque dur chiffré
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9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré
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9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré
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9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré



1

2

332

9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré
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9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré



Formater un disque dur ou une clé USB à pour conséquence d’effacer toutes les 
données qui y sont présentes.
cette méthode n’a aucune incidence sur la durée de vie des disques durs magnétiques, 
c’est-à-dire les plus courants. Sur Les clés USB, les cartes SD et les disques durs 
SSD en revanche, la procédure réduit de façon importante la durée de vie du support. Ne 
sélectionnez donc l’option d’écrasement que si vous avez déjà employé le support 
de façon non chiffrée auparavant.

L’écrasement prend beaucoup de temps en fonction de l’espace vide à écraser.

334

Attention

9

Créer une clé ou
un disque dur chiffré
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9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré



mot de passe Du support chiffré

à Cette étape, vous allez choisir le mot de passe de chiffrement 
de votre disque dur ou clé usb. Pensez à le créer solide et long. 
une phrase est idéale : elle comprend majuscules, ponctuation, 
espaces et est facile à retenir.
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Attention

9

Créer une clé ou
un disque dur chiffré
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337

9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré
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9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré
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9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré
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9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré
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9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré
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9   Créer une clé ou un disque dur chiffré

écraser l'espace vide d'un disque dur Monter et démonter un support chiffré



343

vous pouvez débrancher votre support chiffré

9

Créer une clé ou
un disque dur chiffré
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10

moNTer eT démoNTer
uN supporT chiffré



Une clé TAILS avec
ou sans espace persistent

Une clé USB ou un 
disque dur chiffré

345

nécessite obligatoirement

10

Monter et démonter
un support chiffré



346

Démarrez

10

Monter et démonter
un support chiffré



347

Branchez votre support chiffré

10

Monter et démonter
un support chiffré
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10   Monter et démonter un support chiffré

Créer une clé ou un disque dur chiffré Changer son mot de passe sur RiseUp
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10   Monter et démonter un support chiffré

Créer une clé ou un disque dur chiffré Changer son mot de passe sur RiseUp



à Cette étape, un mot de passe vous sera demandé. Il s’agit du  
mot de passe de chiffrement de votre disque dur ou clé usb.

mot de passe Du support chiffré
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Attention

10

Monter et démonter
un support chiffré



2

1

351

10   Monter et démonter un support chiffré

Créer une clé ou un disque dur chiffré Changer son mot de passe sur RiseUp
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10   Monter et démonter un support chiffré

Créer une clé ou un disque dur chiffré Changer son mot de passe sur RiseUp



353

10   Monter et démonter un support chiffré

Créer une clé ou un disque dur chiffré Changer son mot de passe sur RiseUp



354

vous pouvez débrancher votre support chiffré

10

Monter et démonter
un support chiffré
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11

chaNger soN
moT de passe sur riseup 

eT sur icedove
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation



368

11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation



373

11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation



1
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380

11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation



mot de passe Riseup

Il ne vous sera demandé que deux fois : lors du premier envoi et de la 
première réception de mail. Pensez à bien cocher la case permettant 
de se souvenir de ce mot de passe en ces deux occasions.

383

Attention

11

Changer son mot de passe RiseUp
et conséquences sur Icedove
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation



388

11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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11   Changer son mot de passe sur Riseup et conséquences sur Icedove

Monter et démonter un support chiffré Génerer un certificat de révocation
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12

géNérer uN cerTificaT
de révocaTioN pour sa 

clé de chiffremeNT



393

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



2

1

394

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



395

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



396

copier gpg --gen-revoke 

Copiez la ligne ci-dessous pour éviter de faire des erreurs en tapant les lignes de commande
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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Ne pas taper Sur la touche entrée du clavier
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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Taper Sur la touche entrée du clavier



411

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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Taper Sur la touche o (comme olive)
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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Taper Sur la touche entrée du clavier
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



416

Taper Sur la touche 0 (zéro) ou sur le chiffre qui correspond à votre situation
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



418

Taper Sur la touche entrée du clavier
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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Taper Sur la touche entrée du clavier
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



422

Taper Sur la touche o (comme olive)
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



424

Taper Sur la touche entrée du clavier



mot de passe de chiffrement

à Cette étape, un mot de passe vous sera demandé. Il s’agit du  mot 
de passe de chiffrement de vos mails.

425

Attention

12

Générer un certificat de révocation
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426

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



427

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup

à cet endroit, une suite compliquée de chiffres et
de lettres que vous ne devez montrer à personne



428

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup

à cet endroit, une suite compliquée de chiffres et
de lettres que vous ne devez montrer à personne
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup

à cet endroit, une suite compliquée de chiffres et
de lettres que vous ne devez montrer à personne



430

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



431

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup

à cet endroit, une suite compliquée de chiffres et
de lettres que vous ne devez montrer à personne



432

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup

Veillez à bien sélectionner tout le texte
depuis -----begin pgp public key block-----
jusqu'à -----end pgp public key block-----
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup

à cet endroit, une suite compliquée de chiffres et
de lettres que vous ne devez montrer à personne
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



436

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup

à cet endroit, une suite compliquée de chiffres et
de lettres que vous ne devez montrer à personne
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



439

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



440

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



441

Taper Sur la touche entrée du clavier



442

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup
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12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup



444

12   Générer un certificat de révocation pour sa clé de chiffrement

Changer son mot de passe sur Riseup

à cet endroit, une suite compliquée de chiffres et
de lettres que vous ne devez montrer à personne
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