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Afin d’être effectuées correctement, les opérations décrites dans cette documentation 
nécessitent de s’assurer que les trois conditions suivantes sont remplies : avoir entré 
le mot de passe de votre espace persistent et défini un mot de passe temporaire 
d’administration au démarrage de TAILS, en cochant la case « plus d’options », et être 
connecté à internet.

2

avertissements



Mauvaise nouvelle : Tails n’est pas parfait. Vous allez donc faire face à des difficultés, 
même si heureusement cela devrait rester plutôt rare. Il est important de comprendre 
que ce document n’a pas pour but de répondre à tous les problèmes que vous rencontrerez 
en utilisant Tails - et que cela ne sera jamais son objectif.

Ce document a pour unique objet de proposer des solutions aux problèmes inévitables 
qui vous empêcheront d’accéder à votre persistence ou encore de communiquer par mail.

Dans certains cas, il vous sera nécessaire de posséder une seconde clé Tails pour 
effectuer des réparations. Vous pouvez vous référer au guide de survie pour savoir 
comment créer une seconde clé Tails.

Pour toute difficulté autre que celles traitées ici, référez-vous à l’aide de Tails.
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Rien de prévu pour le moment

2   à venir
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les problèmes liés à La Communication

1

PéremPTion de
la clé de chiffremenT



Vos correspondants ne parviennent plus à vous écrire de mails 
chiffrés. Lorsque vous vérifiez dans la liste des clés de chiffrement 
que vous possédez, votre clé de chiffrement apparaît barrée.
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Les symptomes

1

Péremption de la clé de chiffrement



Par défaut, votre clé de chiffrement périme tous les cinq ans. Cette 
opération a pour but de mieux sécuriser les échanges. 
Il va donc vous falloir effectuer deux opérations : d’abord mettre 
à jour votre clé de chiffrement, puis demander à vos contacts de la 
synchroniser.
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1   Péremption de la clé de chiffrement
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mot de passe de chiffrement

à Cette étape, un mot de passe vous sera demandé. Il s’agit du  
mot de passe de chiffrement de vos mails.
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1   Péremption de la clé de chiffrement

Notes de version du document Mise à jour des ports de RiseUp



Indiquez à vos correspondants qu’ils doivent re-synchroniser 
votre clé de chiffrement, sinon ils ne pourront toujours pas vous 
écrire de mails chiffrés.
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Péremption de la clé de chiffrement
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les problèmes liés à La Communication

2

mise à jour
des PorTs de riseuP



Vous ne parvenez plus à envoyer et/ou recevoir aucun mail, chiffré 
ou non. Icedove « mouline » sans parvenir à se connecter au serveur. 
Vous avez bien sûr vérifié que vous étiez connecté à internet et le 
problème persiste malgré un redémarrage.
Le changement est intervenu d’un coup alors que vous n’avez pas 
modifié les paramètres d’Icedove.
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Les symptomes

2

Mise à jour des ports de RiseUp



Vous passez par Tor et Votre serveur de mail chez RiseUp fait de 
même. La rencontre se produit donc à mi-chemin, à un « point de 
rendez-vous » qui est doublement protégé.

Il va donc falloir aller le récupérer et modifier les paramètres 
d’Icedove pour que cela soit pris en compte.

De temps à autre, ce « point de rendez-vous » est modifié par RiseUp.
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2   Mise à jour des ports de RiseUp

Péremption de la clé de chiffrement Espace insuffisant pour mettre Tails à jour
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copier https://www.riseup.net/fr/security/network-security/tor

Copiez l’adresse ci-dessous pour éviter de faire des erreurs en la recopiant
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2   Mise à jour des ports de RiseUp

Péremption de la clé de chiffrement Espace insuffisant pour mettre Tails à jour



mot de passe de Riseup

à Cette étape, un mot de passe vous sera peut-être demandé. Il 
s’agit du mot de passe de Riseup. Assurez-vous de cocher la case 
permettant de s’en souvenir.
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2   Mise à jour des ports de RiseUp

Péremption de la clé de chiffrement Espace insuffisant pour mettre Tails à jour



83
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les problèmes liés aux mises à jour et à l’utilisation des programmes

1

esPace insuffisanT
Pour meTTre Tails à jour



Lors d’une mise à jour automatique, Tails vous informe qu’il n’y a 
plus assez d’espace sur le volume et que vous devez effectuer une 
mise à jour Manuelle.
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1

Espace insuffisant pour mettre Tails à jour



Tails possède deux espaces cloisonnés : l’un pour stocker vos 
données, l’autre utilisé par le système. L’espace dévolu au système 
est limité et après quelques mises à jour automatiques, celui-ci est 
complètement rempli.
Il va vous falloir effectuer une mise à jour manuelle. Celle-ci 
libèrera l’espace du volume, et vous pourrez de nouveau effectuer 
des mises à jour automatiques.
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Le problème

1

Espace insuffisant pour mettre Tails à jour



Une clé TAILS avec ou 
sans espace persistent

Votre clé TAILS
à mettre à jour
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nécessite obligatoirement

1

Espace insuffisant pour mettre Tails à jour



90

Démarrez
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les problèmes liés aux mises à jour et à l’utilisation des programmes

2

disPariTion
de la PersisTence aPrès
une mise à jour de Tails



Vous avez un espace persistent sur votre clé Tails et vous n’avez 
jamais eu de problème pour y accéder.
Après une mise à jour, lorsque vous entrez le mot de passe de 
votre espace persistent, le dossier persistent n’apparaît plus dans 
« emplacements ». Lorsque vous lancez Icedove, vous n’avez plus 
accès à vos mails. Lorsque vous lancez Tor, vos marque-pages ont 
disparus.
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Les symptomes

2

Disparition de la persistence



Lorsque Tails se met à jour, cela occasionne parfois un problème 
de lien : votre persistence n’a pas disparue, mais Tails a oublié ce 
qu’on lui avait demandé de garder en mémoire. 
Il va donc vous falloir à nouveau préciser quels éléments Tails 
doit conserver à chaque démarrage, puis le redémarrer. Votre 
persistence sera alors pleinement accessible.
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Le problème

2

Disparition de la persistence



Votre clé TAILS à jour 
avec espace persistent
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2

Disparition de la persistence

nécessite obligatoirement
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2

Disparition de la persistence

Démarrez sur la clé TAILS
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2   Disparition de la persistence après une mise à jour de Tails
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2   Disparition de la persistence après une mise à jour de Tails

Espace insuffisant pour mettre Tails à jour Tails ne démarre plus 



Pensez à bien cocher toutes les cases. Si vous avez oublié un 
élément, pas de panique : vous pourrez toujours le cocher plus tard, 
après avoir redémarré TAILS. 
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2   Disparition de la persistence après une mise à jour de Tails

Espace insuffisant pour mettre Tails à jour Tails ne démarre plus 



Les modifications ne prendrons effet qu’après avoir redémarré 
Tails.  Après redémarrage, votre espace persistent devrait être de 
nouveau pleinement accessible.
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Disparition de la persistence
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les problèmes liés aux mises à jour et à l’utilisation des programmes

3

Tails
ne démarre Plus aPrès 
une mise à jour raTée



Vous avez effectué une mise à jour de Tails. Peut-être par l’avez-
vous interrompue avant la fin en arrachant la clé par impatience. 
Peut-être l’image iso employée était-elle deffectueuse. Peut-être est-
ce un plantage - ça arrive. 
Quoi qu’il en soit, Tails ne démarre plus.

138

Les symptomes

3

Tails ne démarre plus



Tails possède deux espaces cloisonnés : l’un pour stocker vos 
données, l’autre utilisé par le système. Vos données sont donc  saines 
et sauves selon toute probabilité.
Il va vous falloir remplacer le système deffectueux par un autre, tout 
simplement en répétant l’opération de mise à jour.
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Tails ne démarre plus



Une clé TAILS avec ou 
sans espace persistent

Votre clé TAILS
à mettre à jour

140

nécessite obligatoirement

3

Tails ne démarre plus
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Démarrez

3

Tails ne démarre plus



142

3   Tails ne démarre plus après une mise à jour ratée

Espace insuffisant pour mettre Tails à jour
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3

Tails ne démarre plus
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