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B AVERTISSEMENTS

AFIN D'ETRE EFFECTUEES CORRECTEMENT, LES OPERATIONS DEGRITES DANS CETTE DOGUMENTATION
NECESSITENT DE SASSURER QUE LES TROIS CONDITIONS SUIVANTES SONT REMPLIES : AVOIR ENTRE
LE MOT DE PASSE DE VOTRE ESPACE PERSISTENT ET DEFINI UN MOT DE PASSE TEMPORAIRE
DADMINISTRATION AU DEMARRAGE DE TAILS, EN COCHANT LA CASE « PLUS D'OPTIONS », ET ETRE
CONNECTE A INTERNET.

vou




B CE QUE CONTIENT CE DOCUMENT

MAUVAISE NOUVELLE : TAILS N'EST PAS PARFAIT. VOUS ALLEZ DONC FAIRE FAGE A DES DIFFICULTES,
MEME ST HEUREUSEMENT GELA DEVRAIT RESTER PLUTOT RARE. IL EST IMPORTANT DE COMPRENDRE
QUE CE DOCUMENT N’A PAS POUR BUT DE REPONDRE A TOUS LES PROBLEMES QUE VOUS RENCONTREREZ
EN UTILISANT TAILS - ET QUE CELA NE SERA JAMALS SON OBJEGTIF.

CE DOCUMENT A POUR UNIQUE OBJET DE PROPOSER DES SOLUTIONS AUX PROBLEMES INEVITABLES
QUI VOUS EMPECHERONT D'ACGEDER A VOTRE PERSISTENGE OU ENCORE DE COMMUNIQUER PAR MAIL.

DANS CERTAINS GAS, IL VOUS SERA NECESSAIRE DE POSSEDER UNE SECONDE GLE TAILS POUR
EFFECTUER DES REPARATIONS. VOUS POUVEZ VOUS REFERER AU GUIDE DE SURVIE POUR SAVOIR
COMMENT CREER UNE SECONDE CLE TAILS.

POUR TOUTE DIFFICULTE AUTRE QUE CELLES TRAITEES ICI, REFEREZVOUS A LAIDE DE TAILS.
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LES PROBLEMES LIES A LA COMMUNICATION

PEREMPTION DE
LA CLE DE CHIFFREMENT




PEREMPTION DE LA CLE DE CHIFFREMENT

LES SYMPTOMES

\VOS CORRESPONDANTS NE PARVIENNENT PLUS A VOUS ECRIRE DE MAILS
CHIFFRES. LORSQUE VOUS VERIFIEZ DANS LA LISTE DES CLES DE CHIFFREMENT
QUE VOUS POSSEDEZ, VOTRE CLE DE GHIFFREMENT APPARALT BARREE

14



PEREMPTION DE LA CLE DE CHIFFREMENT

LE PROBLEME

PAR DEFAUT, VOTRE CLE DE CHIFFREMENT PERIME TOUS LES CINQ ANS. CETTE
OPERATION A POUR BUT DE MIEUX SECURISER LES ECHANGES.

IL VA DONC VOUS FALLOIR EFFECTUER DEUX OPERATIONS : D'ABORD METTRE
A JOUR VOTRE GLE DE CHIFFREMENT, PULS DEMANDER A VOS CONTACTS DE LA
SYNCHRONISER.
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Applications ¥ Emplacements ¥ EH L_-ﬁ O)@D ~ frv sam14:18 O X 0 [ ~

Documentation de
Tails

Rapporter une erreur

(1)

( NOTES DE VERSION DU DOCUMENT | MISE A JOUR DES PORTS DE RISEUP ) .



Applications ¥ Emplacements ¥ — " i '“:1* O @~ frv sam14:22 O A ) B ~

-papier avec une Phrase de passe
| aa— -
o~ - .
Gérer les Clés

Documentation de
Tails

Rapporter une erreur

sse-papier avec une clé publique

Trash

(D)

( NOTES DE VERSION DU DOCUMENT | MISE A JOUR DES PORTS DE RISEUP ) .



@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;;'T,ﬂghptsde passe et clés ~ Ed f_:j O @~ frv sam 1424 O X 0 [ ~
Mots de passe et clés

Fichier Edition Distant Affichage Aide

Mots de passe | Filtrer |

[ Jtails

Certificats

Clé PGP personnelle

(&l User Key Stor... . Tails accounting team Cle PGP

{0F System Trust T e AR ;
tails-accounting-req (@boum.org ‘schleuder list’

Shell sécurisé tails-accounting-owner{@boum.org ‘schleuder list'

EClas OpenSSH , Tails bug squad
tails-bugs@boum.org
{@boum.org ‘schleuder list'
dboum.org schleuder list’
Tails private user support: tails-support-private(@b...

GNUPG : repertoire par defaut du trousseau Lo
s = crm identity key'
tailsi@boum.org

. Tails List Cle PGP
tails-owner@boum.org ‘'schleuder list’
Tails developers: tails@boum.org ‘Schleuder mailing...

tails-requesti@boum.org 'schleuder list'
Arccocia- amoaciafTibouaon oy

' Mots de passe et clés

&
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@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:-zl_.‘_l':g:_l%ptsde passe et clés ¥ Ed [:j O @~ frv sam. 1425 O X 0 [ ~
Mots de passe et clés

Fichier Edition Distant Affichage Aide

Mots de passe
[ Jtails

Certificats

Clé PGP personnelle

B User Key Stor... Clé PGP

r'_', 5‘,’51:2“1 T fboum.org ‘schleuder list'

tails-accounting-request@boum.org ‘schleuder list'

Shell sécurisé tails-accounting-owner{@boum.org ‘schleuder list’

EClés OpenssH , Tails bug squad
tails-bugs@boum.org
Clés PGP i
tails-bugs-owner@boum.org ‘schleuder list'
Clés GnuPG Tails private user support: tails-support-private@b...

, Tails developers Clé PGP
tails(@boum.org ‘offline long-term identity key'
tailsi@boum.arg

. Tails List Cle PGP
tails-owner@boum.org ‘schleuder list’
Tails developers: tails@boum.org ‘Schleuder mailing...

tails-requesti@boum.org 'schleuder list'
Arccocia- amoaciafTibouaon oy

' Mots de passe et clés

%
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@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:T,I'*E{:_l__‘pts de passe et clés ~
Mots de passe et clés
Fichier Edition Distant Affichage Aide
Mots de passe =
[_jtails =

Certificats

&l User Key Stor...  Tails acccrunting = ime Clé PGP

_:rl'—ll:zs?gten_l Trust ta?ls "|_|IJFIt?FIIE|l:EI::I O :
tails-accounting-request{@boum.o

Shell sécurisé tails-accounting-owner{@boum.org '_1

[l Clés OpenssH , Tails bug squad
tails-bugs@boum.org
Clés PGP tails-bugs-request@boum.org 'schleuder list'
tails-bugs-owner@boum.org ‘schleuder list'
Clés GnuPG Tails private user support: tails-support-private@b...

, Tails developers Clé PGP
tails(@boum.org ‘offline long-term identity key'
tailsi@boum.org

. Tails List Cle PGP
tails-owner@boum.org ‘'schleuder list’
Tails developers: tails@boum.org ‘Schleuder mailing...
tails-requesti@boum.org 'schleuder list'
Arccocia- amoaciafmibouaon oy

' Mots de passe et clés

&

( NOTES DE VERSION DU DOCUMENT

S [_-j O @~ frv sam14:27 O A ) B ~
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@ PEREMPTION DE LA CLE DE CHIFFREMENT

=

lots de passe et clés B [:j O @~ frv sam14:30 O X 0 [ ~

" " - - 2 .
Applications Emplacements 1M

chouette.couette

Propriétaire Moms et signatures

Détails techniques Dates
Identifiant de la clé : 2BADS805 Crégele: 2016-12-15
Type : RSA Expiration : 2016-12-17 | [ |

Force : 4096
Actions

Empreinte

Remplacer la confiance du propriétaire : ‘ Ultime ~ ‘

6F57 ABAE F167 1A26 293B —
6172 9CB5 C521 2BAD 9805 Exporter la clé secréte : ‘ & Exporter ‘

* Sous-clés

‘I['.:' Type Utilisation Créée le Expire Etat Force

| # Ajouter | |
~ |9CB5C5212BAD9805 RSA  Signer, Certificat 2016-12-15 2016-12-17 Expiré 4096
‘ 'E:.EZ:=.|:IiI'E!t|-.::!'| | |ECBE6BBBDCA36E43 RSA  Chiffrement 2016-12-15 2016-12-17 Expiré 4096

‘ :':e-._.'.:-ljll_l'i r

| Supprimer ‘

‘ Fermer

./ chouette.couette

A
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@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;::T_ltﬂhptsde passe et clés ¥ EH [:j O @~ frv sam14:30 O X 0 [ ~
chouette.couette

Propriétaire MNoms et signatures Détails
Détails techniques Dates
Identifiant de lacle : 2BAD9805 Créeéele: 2016-12-15
Type : RSA Expiration : 2016-12-17 | [ |

Force : 4096
Actions

Empreinte

Remplacer la confiance du propriétaire : ‘ Ultime ~ |

6F57 ABAE F167 1A26 293B —
6172 9CB5 C521 2BAD 9805 Exporter la clé secréte : ‘ & Exporter ‘

* Sous-clés

Etat Force

@lExpiration | \FCBEGBBBDCA36E43 RYL Chiffrement 2016-12-15 2016-12-17 Expiré 4096
‘ # Revoquer |

Il Supprimer |

=) - chouette.couette

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP 22



@ PEREMPTION DE LA CLE DE CHIFFREMENT

=

ots de passe et clés ¥ EH Ij O @~ frv sam14:31 O X W [5 ~

. . = ‘_ ; L]
Applications Emplacements 1M

chouette.couette

I Propriétaire Moms et signatures Détails
Détails techniques Dates
Identifiant de lacleé : 2BADS805 Crégele: 2016-12-15
Type : RSA Expiration : 2016-12-17 | [ |

Force : 4096
Actions

Empreinte

Remplacer la confiance du propriétaire : ‘ Ultime ~ ‘

6F57 ABAE F167 1A26 293B ——
6172 9CB5 C521 2BAD 9805 Exporter la clé secréte : ‘ & Exporter ‘

* Sous-clés

' ) Utilisation
‘ % Ajouter ‘ ll[ Utilisation

9CB5C5212BAD9805 RSA  Signer, Certificat 2016-12-15 2016-12-17 Expiré 4096
!ECBEEBBBDC436E43 RSA  Chiffrement 2016-12-15 2016-12-17 Expiré 4096

‘ # Révoquer |

| Supprimer ‘

‘ Fermer

./ chouette.couette

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP 20



Applications * Emplacements ~ Mots de passe etclés *

= .:J O @~ frv sam14:33 O X ) B ~

chouette.couette

Propriétaire MNoms et signatures

Détails techniques Dates

Identifiant de la clé : 2BAD9805 Créée le:  016-12-15
Expiration :h::h:)uette.:::)uette
Type : RSA

16-12-17 |

Force : 4096 N'expire jamais

Empreinte décembre

nfiance du propriétaire : ‘ Ultime ~ ‘
6F57 ABAE F167 1A26 293B

6172 SCB5 C521 2BAD 9805 ecréte : ‘ & Exporter

* Spus-clés

‘ i ‘ Expire Etat Force

9CB5C5212BADY 2-15 2016-12-17 Expiré 4096

E i t- r P = s i ire
‘ E] ¥piration ECBEEBBBDCA4 36t PR € Modifier 2-15 2016-12-17 Expiré 4096

‘ # Révoquer

‘ Supprimer ‘

Mots de passe et clés chouette.couette

( NOTES DE VERSION DU DOCUMENT | MISE A JOUR DES PORTS DE RISEUP )




= _J O @~ frv sam14:33 O X ) B ~

Applications ¥ Emplacements ~ Mots de passe etclés *

chouette.couette

Propriétaire MNoms et signatures

Détails techniques Dates
Identifiant de laclé: 2BAD9805 Créée la - 2016-12-15
Expiration : chouette.couette =
Type : RSA 16-12-17 | |

Force : 4096 N'expire jamais

: decembre
ESRgeaints | _riance du propriétaire : ‘ Ultime ~ ‘

6F57 ABAE F167 1A26 2932B

6172 SCB5 C521 2BAD 9805 ecréte : ‘ & Exporter

¥ Sous—clés
‘ + Ajouter ‘ Expire Etat Force
e 2-15 2016-12-17 Expiré 4096

.2-15 2016-12-17 Expiré 4096

Expiration ECBEGBEBDCA4 36!l AL
‘ @ P Annuler 'ii.-i-llv‘lmdiﬁer

‘ # Révoquer

‘ Supprimer ‘

Mots de passe et clés chouette.couette

( NOTES DE VERSION DU DOCUMENT | MISE A JOUR DES PORTS DE RISEUP )



Applications ¥ Emplacements ~ Mots de passe etclés ~

= ._J O @~ frv sam14:42 O X ) B ~

chouette.couette

Propriétaire MNoms et signatures

Détails techniques Dates

Identifiant de la clé : 2BAD9805 Créée le:  N016-12-15
Expiration : chouette.couette
Type : RSA

16-12-17 |

Force : 4096 N'expire jamais

Empreinte décembre

nfiance du propriétaire : ‘ Ultime ~ ‘
6F57 AGAE F167 1A26 293B _
6172 9CB5 €521 2BAD 9805 @ 30 2 3
9 10
16 [N
3 24

ecrete : ‘ .{5, Exporter
* Sous—-clés

‘ e ‘ Expire Etat Force

9CB5C5212BADS 2-15 2016-12-17 Expiré 4096

ECBEEBBBDCA 36l PENET ‘iﬂlﬂndiﬁer 12-15 2016-12-17 Expiré 4096

‘ # Révoquer -

‘ Supprimer ‘

Mots de passe et clés chouette.couette

( NOTES DE VERSION DU DOCUMENT | MISE A JOUR DES PORTS DE RISEUP )




PEREMPTION DE LA CLE DE CHIFFREMENT

ATTENTION

N
=

axn)
MOT Dt PASSE DE CHIFFREMENT

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA DEMANDE. IL S’AGIT DU
MOT DE PASSE DE CHIFFREMENT DE VOS MAILS.

A



Applications ¥ Emplacements ~ Eﬁi:hentry =

chouette.couette

Propriétaire MNoms et signatures

Détails techniques Dates

Identifiant de la clé : 2BAD9805 _ Créés la -

Type : RSA
Force : 4096 N'expire jamais

Empreinte décembre

6F57 ABAE F167 1A26 293B
6172 SCB5 C521 2BAD 9805

v I
el D

* Spus—clés

LS T R ]
=] O Ww

‘ % Ajouter ‘

(Y]

_ gl °CB5C5212BAD9
‘ [GlExpiration | | ECBE6B8BDC436}

Annuler

‘ # Révoquer

‘ Supprimer ‘

Aide ‘

2. Mots de passe et clés i, chouette.couette

( NOTES DE VERSION DU DOCUMENT

2016-12-15
16-12-17 ffﬁq

pinentry

Veuillez entrer la phrase secrete pour deverrouiller la clef
secrete pour le

certificat OpenPGP :

« chouette.couette <chouette.couett@riseup.net> »

clef RSA de 4096 hiiEma@eninx9CB5C521 2BAD980S,

crege le 2016-497-15.

Phrase seci\ite jeesssssesssessses  sossansnes

Annuler

‘ Fermer ‘

i EF pinentry

W -

fr -

sam. 14:43

@ MISE A JOUR DES PORTS DE RISEUP )
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@ PEREMPTION DE LA CLE DE CHIFFREMENT

P i - - ._:= N Ae w*
Applications Emplacements ) ~Mots de passe et clés

chouette.couette

Propriétaire Noms et signatures Détails

Détails techniques Dates
Identifiant de laclé : 2BAD9805 Créée le: 2016-12-15
Type: RSA
Force : 4096

Expiration : 2021-12-17 | [&] |

Actions

Empreinte

Remplacer la confiance du proprietaire : | Ultime ~ |

6F57 ABAE F167 1A26 293B

6172 9CB5 C521 2BAD 9805 Exporter la clé secréte : ‘ & Exporter ‘
¥ Sous—clés

‘ o o | Type Utilisation Créée le Expire Etat Force
e 9CB5C5212BAD9805 R3A  Signer, Certificat 2016-12-15 2021-12-17 Bon 4096

‘ r@ExpiratiDn | ECBEGBBBDCA36E4A3 RS54  Chiffrement 2016-12-15 2016-12-17 Expiré 4096
‘ # Révoquer |

‘ Supprimer ‘

Fermer

- chouette.couette

S [_-J O @~ frv sam1453 O A ) B ~

( NOTES DE VERSION DU DOCUMENT
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@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ';:I_‘,I't_ffliatsde passe et clés * EH [:j O @~ frv sam. 14553 O X 0 E ~

chouette.couette

Propriétaire Noms et signatures Détails

Détails techniques Dates
Identifiant de laclé : 2BAD9805 Crege le: 2016-12-15
Type : RSA Expiration : 2021-12-17 | 2] |

Force : 4096
Actions

Empreinte

Remplacer la confiance du proprietaire : | Ultime ~ ‘

6F57 AGAE F167 1A26 293B  —
6172 9CB5 C521 2BAD 9805 Exporter la clé secréte : | & Exporter ‘

¥ Sous-clés

1D Type Utilisation Créée le Expire Etat Force

‘ # Ajouter I
9CB5C5212BAD2805 RS5A  Signer, Certificat 2016-12-15 2021-12-17 Bon 4096

Expiritinn ECBE6BBBDCA36E4A3 R5A  Chiffrement 2016-12-15 2016-12-17 Expiré 4096

Fermer

© chouette.couette

i
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Applications * Emplacements ~ Mots de passe etclés *

E= _J O @~ frv sam1454 O X ) B ~

chouette.couette

Propriétaire MNoms et signatures

Détails techniques Dates

Identifiant de la clé : 2BAD9805 Créée la - Nn1e-12-15

Expiration : Sous—clé 1 de chou...
Type : RSA

21-12-17 ||

Force : 4096 N'expire jamais

Empreinte décembre 2016 'h

| sfiance du propriétaire : ‘ Ultime ~ ‘
6F57 ABAE F167 1A26 293B

6172 9CB5 C521 2BAD 9805 ecréte ; ‘ & Exporter
* Spus-clés

‘ i ‘ ID . 0 3 31 e Expire Etat Force

9CB5C5212BADS : : : 12-15 2021-12-17 Bon

—_—— 4096
‘ [E]SCTC T Il FCBE6BSBDCA36]

Annuler i et M i e

‘ # Révoquer

‘ Supprimer ‘

Mots de passe et clés chouette.couette

( NOTES DE VERSION DU DOCUMENT | MISE A JOUR DES PORTS DE RISEUP )




Applications * Emplacements ~ Mots de passe etclés ~ B _"J O @~ frv sam. 1454 O X 0 E ~

chouette.couette

Propriétaire MNoms et signatures

Détails techniques Dates

Identifiant de laclé : 2BAD9805 Créée le - 016-12-15
Expiration : Sous—clé 1 de chou...
Type : RSA

21-12-17 |

Force : 4096 N'expire jamais

Empreinte décembre

nfiance du propriétaire : ‘ Ultime ~ ‘
6F57 AGAE F167 1A26 293B

6172 SCB5 C521 2BAD 9805 ecréte : ‘ & Exporter

* Spus-clés
‘ e ‘ ID 8 20 3 2 e Expire Etat Force
e 9CB5C5212BAD9 - : :

2-15 2021-12-17 Bon 4096
‘EExpiratinn ECBE6BSBDCA36]

Annuler ‘::ﬂ"'ﬁdiﬁer 2-15 2016-12-17 Expiré 4096

‘ # Révoquer

‘ Supprimer ‘

Mots de passe et clés chouette.couette

( NOTES DE VERSION DU DOCUMENT | MISE A JOUR DES PORTS DE RISEUP )




PEREMPTION DE LA CLE DE CHIFFREMENT

ATTENTION

N
=

axn)
MOT Dt PASSE DE CHIFFREMENT

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA DEMANDE. IL S’AGIT DU
MOT DE PASSE DE CHIFFREMENT DE VOS MAILS.

00



Applications * Emplacements ~ Mots de passe etclés ~ =]l @~ frv sam14554 O X ) B ~

chouette.couette

Propriétaire MNoms et signatures

Détails techniques Dates
Identifiant de laclé : 2BAD9805 Créée le - 016-12-15
Type : RSA | | 21-12-17 | ‘
Force : 4096 N'e::-:pire jamais '

Empreinte décembre

6F57 ABAE F167 1A26 293B
6172 SCB5 C521 2BAD 9805

pinentry

e
al D

Veuillez entrer la phrase secréte pour deverrouiller la clef
secrete pour le

* Spus-clés certificat OpenPGP :

Pl
0 W

D « chouette.couette <chouette.couett@riseup.net> »

‘ + Ajouter ‘ P clef RSA de 4096 hijsmiWemigent]x 9CB5C5212BADI80S,
~— | 9cB5C5212BAD9 _ créée le 2016,2-15.

‘ ClExpiration | JHeITS: Ll kL <

Lad E

Annuler

Phrase seci\ite jeessssssssseseses ) sessansnns

‘ # Révoquer

i Annuler [ oK |
‘. Supprimer ‘ h

Mots de passe et clés chouette.couette

( NOTES DE VERSION DU DOCUMENT | MISE A JOUR DES PORTS DE RISEUP )




@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:T,ﬂﬂlapts de passe et clés ~ Ed [z_J O @~ frv sam.15:07 O X 0 B ~
chouette.couette

| Propriétaire Meoms et signatures Détails
Détails techniques Dates
Identifiant de lacle : 2BAD9805 Crééele: 2016-12-15
Type : RSA Expiration : 2021-12-17 | [ |

Force : 4096
Actions

Empreinte

Remplacer la confiance du propriétaire : ‘ Ultime ~ ‘

6F57 ABAE F167 1A26 293B E—
6172 9CB5 C521 2BAD 9805 Exporter la clé secréte : ‘ & Exporter ‘

* Sous-clés
= )} vpe Utilisatior Créée le nire Fta orce
‘ s | ‘I[ Type Utilisation I le Expir Etat For
———————— QCBECSZIZBADQBGS RSA Signer, Certificat 2016-12-15 2021-12-17 Bon 4096
ECBEGBEBBDCA36E43 RSA  Chiffrement 2016-12-15 2021-12-17 Bon 4096

‘ ¢ Révoquer ‘

| Supprimer

' chouette.couette

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP 90



@ PEREMPTION DE LA CLE DE CHIFFREMENT

=

Applications * Emplacements ~ ;::_I_,I'*@ﬂ%pts de passe et clés ~ E r_j (f) @ * fr* sam.15:39 T o) El -

Fichier Editiopg” Distant Affichage Aide

i L

Mots de pas;e Chercher des clés distantes...

=)

FJtails Synchroniser et publier des clés...
Certificats

Bl User Key Stor...

o System Trust
=l Clés PGP
B Clés GnuPG

Shell sécurisé

[ Clés OpenSSH

“-:':__. Mots de passe et clés

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP 00



@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:'T_ﬁghpts de passe et clés ~ Ed f_j O @ v frv sam.15:39 T ) [5 ~

Mots de passe et clés
Fichier Edition Distant Affichage Aide

Mots de passe L

Certificats

B User Key Stor...
Synchroniser les clés

|'-| Ceci récupérera toutes les modifications que d'autres ont faites depuis que vous avez recu leurs clés. Aucun serveur de clés n'a été choisi pour publier, vos clés ne seront donc pas mises a disposition
e
= des autres.

9 clés sont sélectionnées pour synchronisation

Serveurs de clés

./ Synchroniser les clés

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP o/



@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ';;:zl_‘,l*@ﬂzxpts de passe et clés ~ O @~ frv sam.15:39 T ) [§ ~

Mots de passe et clés
hier Edition Distant .-':"-‘:FII':"I-:-:';-:—' Aide

Mots de passe =

Certificats

= Préférences
&l User Key Stor...

Serveurs de clés

!—_l:| Ceci recupérera toutes les modifications § | Trouver des clés avec bs clés ne seront donc pas mises a disposition
e
= des autres.

1

| Ajouter
9 clés sont sélectionnées pour synchron '

| Enlever i

Publier les clés sur : ‘ Aucun : ne pas publier les clés

|| Récupérer automatiquement les clés depuis les serveurs de clés

_| Synchroniser automatiquement les clés modifiées avec les serveurs de clés

| Fermer

if, Mots de passe et clés | it Synchroniser les clés

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP 08



0 PEREMPTION DE LA CLE DE CHIFFREMENT
TR B[] O @~ frv sam15:39 % 4 [§ ~

Applications ¥ Emplacements ¥ , Mots de passe etclés ~

Mots de passe et clés
Fichier Edition Distant Affichage Aide

Mots de passe e

Certificats
Préférences

B User Key Stor...

| Serveurs de clés ‘

-!—__E Ceci recupérera toutes les modifications § | Trouver des clés avec : hkp://pool.sks-keyservers.net bs clés ne seront donc pas mises a disposition

= des autres.

Ajouter

9 clés sont sélectionnées pour synchron

| Enlever

Publier les clés sur :

Synchroniser automatiquement les clesfnodifiees avec les serveurs de cles

| Fermer |

if, Mots de passe et clés | it Synchroniser les clés

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP 9



@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:'T,Iit.ﬂypts de passe et clés ~ E D O @ * fr* sam.15:39 T o) E| -

A

Mots de passe et clés
Fichier Edition Distant Affichage Aide
Mots de passe =
B [tails

Certificats

Préférences

| Serveurs de clés ‘
Trouver des clés avec : hkp://pool.sks-keyservers.net § ont faites depuis que vous avez recu leurs

I Ajouter

Fublier les clés N : hkp://pool.sks-keyservers.net clés Sl = Cwnichroniser
\v Récupérer Jitomatiquement les clés depuis les serveurs de clés u

v Synchronigfr automatiquement les clés modifiées avec les serveurs de clég

B User Key Stor...

if, Mots de passe et clés | it Synchroniser les clés

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP 40



@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;:T,I"@g%ptsde passe et clés * Ed D O @ v frv sam.15:39 T ) [§ ~

Mots de passe et clés
hier Edition Distant Affichage Aide

Mots de passe =

Certificats

B User Key Stor...
Synchroniser les clés

Ceci publiera les clés de votre trousseau afin qu'elles soient disponibles pour les autres. Vous obtiendrez égaiement toutes les modifications que d'autres ont faites depuis que vous avez recu leurs
clés.

9 clés sont sélectionnées pour synchronisation

Serveurs de clés | Synchroniser
| ||

./ Synchroniser les clés

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP 41



@ PEREMPTION DE LA CLE DE CHIFFREMENT

=

Applications ¥ Emplacements ¥ :;'_I_._Ii_:.ﬂqgtsde passe et clés * E D O @ * fr* sam.15:39 T o) |:| -

Synchronisation des clés...

Synchronisation des clés...
7~ Récupération de données

Annuler

Certificats
&l User Key Stor...
{0F System Trust
ie Clés PGP
B Clés GnuPG

Shell sécurisé

B Clés OpenssH

if, Mots de passe et clés | ./ Clés distantes contenant « grosse... '

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP 4,



@ PEREMPTION DE LA CLE DE CHIFFREMENT

Applications * Emplacements ~ ;' Vlots de passe et clés ¥ Ed [:j O @~ frv sam.15:08 O X 0 [ ~
Mots de passe et clés

Fichier Edition Distant Affichage Aide

Mots de passe e | Filtrer

[_jtails -
chouette.couette Cle PGP personnelle

Certificats chouette.couett@riseup.net
&l User Key Stor... , Tails accounting team Cle PGP
tails-accounting@boum.org ‘schleuder list'
et S?Stem L counting-requesti@boum.org ‘schleuder list'
tails-accounting-owner@boum.org ‘schleuder list’

Clés PGP
Tails bug squad Cle PGP

tails-bugs@boum.org

Clés GnuPG

Shell sécurisé tails-bugs-request@boum.org ‘schleuder list’
tails-bugs-owner@boum.org ‘schleuder list'

I Clés OpenSSH Tails private user support: tails-support-private(@b...
p P PP pport-p

, Tails developers Cle PGP

youm.org ‘offline long-term identity key’
tails{@boum.org

. Tails List Cl& PGP

tails-owner@boum.org ‘schleuder list'
Tails deve s: tails{@boum.org ‘Schleuder mailing...
tails-request @boum.org ‘schleuder list'

./ Mots de passe et clés

( NOTES DE VERSION DU DOCUMENT MISE A JOUR DES PORTS DE RISEUP 43



PEREMPTION DE LA CLE DE CHIFFREMENT

ATTENTION

INDIQUEZ A VOS CORRESPONDANTS QU'ILS DOIVENT RE-SYNGHRONISER
VOTRE CLE DE CHIFFREMENT, SINON ILS NE POURRONT TOUJOURS PAS VOUS
ECRIRE DE MAILS CHIFFRES,

44



LES PROBLEMES LIES A LA COMMUNICATION

MISE A JOUR
DES PORTS DE RISEUP




2,

MISE A JOUR DES PORTS DE RISEUP

LES SYMPTOMES

\OUS NE PARVENEZ PLUS A ENVOYER ET/OU RECEVOIR AUCUN MAIL, CHIFFRE
OU NON. ICEDOVE « MOULINE » SANS PARVENIR A SE CONNECTER AU SERVEUR.
\OUS AVEZ BIEN SUR VERIFIE QUE VOUS ETIEZ CONNECTE A INTERNET ET LE
PROBLEME PERSISTE MALGRE UN REDEMARRAGE.

LE CHANGEMENT EST INTERVENU D'UN COUP ALORS QUE VOUS N'AVEZ PAS
MODIFIE LES PARAMETRES DICEDOVE.

46



2,

MISE A JOUR DES PORTS DE RISEUP

LE PROBLEME

VOUS PASSEZ PAR TOR ET VOTRE SERVEUR DE MAIL GHEZ RISEUP FAIT DE
MEME. LA RENCONTRE SE PRODUIT DONG A MI-CHEMIN, A UN « POINT DE
RENDEZ-VOUS » QUI EST DOUBLEMENT PROTEGE.

DE TEMPS A AUTRE, GE « POINT DE RENDEZ-VOUS » EST MODIFIE PAR RISEUP

IL VA DONG FALLOIR ALLER LE RECUPERER ET MODIFIER LES PARAMETRES
DICEDOVE POUR QUE CELA SOIT PRIS EN COMPTE.

47



@ /\ISE A JOUR DES PORTS DE RISEUP

Ll gl Emplacements > H k'] D ©~ frv ven 1638 = W) [3 ~

: : 20
Favoris : iﬁi Electrum Bitcoin Wallet
Accessoires

Accés universel

Bureautique

Graphisme E" Messagerie Icedove :
Internet

: .~ Wassagerie internat P
Outils systéme :

1}.;' - # .
Programmation ;! MNavigateur Non-sécuriseé...

Sciences % Navigateur Tor

Son et vidéo 3
/By Onion Circuits
Tails s

Utilitaires

Vue d'ensemble des activités

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR A3



@ \\ISE A JOUR DES PORTS DE RISEUP

Applications ¥ Emplacements ¥ | -fssagerie Icedove ~ B Iﬁ D @~ frv ven16:38 T W) [5 ~
Accueil - lcedove - o x
& Relever v [ Ecrire 2 Adresses @ Etiquette = Y Filtre rapide —

-8 chouette.co...riseup.net

& Courrier entrant (29) IC€dOVe Courrier — chouette.couette@riseup.net

] Brouillons
/®; Envoyés

Corbeille Courrier électronique
E] Unsent Messages
-/ H Dossiers locaux =il

i Lire les messages
Corbeille

5] Messages en attente = g
4 Ecrire un nouveau message

Comptes

i¢  Voir les paramétres pour ce compte

=% Créer un nouveau compte :

~ Courrier électronique Q Groupes de discussion = Nouvelles et Blogs ' Movemail

Fonctions avancées

€, Rechercher dans les messages

> Gérer les filtres de messages

7
=5/ chouette.couette@rifeup.net : Connexion a 4cjw6cwpyfbdgaii.onion... [

TorBirdy Activé : Tor
v ¢y Accueil - Icedove h

1/4 @

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ /\ISE A JOUR DES PORTS DE RISEUP

Ll ellee dL L gl Emplacements > FH k'] D ©~ frv ven16:39 = W) [3 ~

Favoris X L) Electrum Bitcoin Wallet

Accessoires )
Gobby
Accés universel

Bureautique fat| Liferea

Graphisme : #¥  Messagerie Icedove

Internet
.~ Messagerie internet Pidgin
Outils systéme
Programmation
Sciences
Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités

[Accueil - lcedove]

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR 00



@ \\ISE A JOUR DES PORTS DE RISEUP

B[] O @~ frv ven16:40 5 W) [5 ~

=y
Applications ¥ Emplacements ¥ g&_Navigateur Tor

Tails - Chers utilisateurs de Tails = Navigateur Tor

| ms Tails - Chers utilisate.. @
LI @ @ | hit L@#Trir un nouvel onglet (Ctrl+T) | @ | [Q Recherche

i Tails

theamnesicincognitolivesystem

y

Francais (100%) EN DE FA IT PT

| Chers utilisateurs de Tails

nous pensons que personne ne devrait avoir a payer pour étre en sécurité lors

de l'utilisation d'ordinateurs. Et nous voulons que cela continue. Si chaque

personne utilisant Tails aujourd'hui donnait 12 €, notre levée de fonds serait

achevée pour I'année entiére. Nous sommes une toute petite organisation a but A propos
non-lucratif et notre budget annuel est ridiculement faible par rapport a la valeur

de Tails. Si vous aimez notre travail, prenez une minute pour maintenir Tails en Premiers pas...

- - ht - - r'd 4 r - - -II"’ = - : :
MNous vous invitons a aider Tails. Vous avez telecharge Tails gratuitement car @ \érification de Tor

vie. Merci. _ .
Documentation

«=~ Faire un don Aide & Support
Participer

[Accueil - Icedove] | e Tails - Chers utilisateurs de Tails —... 1/4 9

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR ol



COPIEZ L'ADRESSE CI-DESSOUS POUR EVITER DE FAIRE DES ERREURS EN LA RECOPIANT

W https://www.riseup.net/fr/security/network-security/tor




@ \\ISE A JOUR DES PORTS DE RISEUP

Applications * Emplacements ~ '1!_1‘& avigateur Tor = EH rj O @~ fr~ ven16:40 T W) [§ ~
—

MNavigateur Tor = o X

mis lails - Chers utilisate... % | Nouvel onglet x | &

I . /_\ - _ B B B
S @ v [Saisir un terme a rechff adresse v | 3 ||Q Rechercher ' el —
k Annuler L

Coller et aller

Q. Rechercher

[Accueil - Icedove] | ', Navigateur Tor

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR



@ \\ISE A JOUR DES PORTS DE RISEUP

Applications ¥ Emplacements ~ x B rj D @~ frv ven.16:40 T W) [5 ~

Tor - riseup.net - Navigateur Tor

mis Tails - Chers utilisate... x | 4K Tor - riseup.net x | 4

S @ v : Tttpsinannw o i ][O Darhorehe

‘ Accueil Courriel Listes Chat VPN Sécurité A Propos

Seécurite humaine

Tor

I'appareil The Onion Router

Securité de

Securite des
1. Get Tor Installed

1. Windows Instructions
2. Mac OS5 X
3. Linux

Messages
Sécurité réseau

Connexions - Using Tor

3. Riseup's Tor Hidden Services
4. Warnings and Notes
5

Securisées
Ameliorer sa . Additional Resources

navigation sur o : : . ;
d Welcome to the exciting world of Tor! This page will get you up and running, in the fewest steps possible. For now, all

you need to know is that Tor is a great tool for anonymity and privacy online.

. Get Tor Installed
liseup

Certificate The first step is to download Tor. The Tor project offers quite a few packages for download, start with picking the “Tor
Authority Browser Bundle” for your operating system.

le web

Certificates

Once you have downloaded the Tor Browser Bundle, proceed to follow the instructions below, depending on your

StartTLS o
operating system.

T
Accueil - lcedove ™. Tor - riseup.net - Navigateur To 1/4 &9
[ ] | | - N | E(1)

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR 04



@ \\ISE A JOUR DES PORTS DE RISEUP

Applications ~
-

Emplacements ~ Mavigateur Tor *

Tor - riseup.net - Navigateur Tor =

mis Jails - Chers utilisate...

55 ﬁb W

x | 4 Tor - riseup.net X | o4

,

(i) & | hitps:/fwww.riseup.net/fr/security/network-security/tor @ | |Q Recherche

this file:

Hash: SHAS1Z2

riseup.net: nzh3fvEjc6jskki3.onion (port 80)
help.riseup.net: nzh3fv6jc6jskki3.onion (port 80)
black.riseup.net: cwolopiifrlzcuos.onion (port 88)
imap.riseup.net: zsolxunfmbfug?wf.onion (port 993)
lists.riseup.net: xpgylzydxykgdgyg.onion (port 88)
mail.riseup.net: zsolxunfmbfug7wf.onion (ports 88, 465, 587)
pad.riseup.net: 5jp7xtmox6jyoqdSs.onion (port 80)
pop.riseup.net: zsolxunfmbfug?wf.onion (port 995)
share.riseup.net: 6zcBsejeho3fwrdd.onion (port 80)
smtp.riseup.net: zsolxunfmbfug7wf.onion (ports 465, 587)
user.riseup.net: JjBuhdvbhzT7doefxf.onion (port 88)
we.riseup.net: 71lvd7fabyfbdgaii.onion (port 443)
xmpp.riseup.net: JdcjwEcwpeaeppfgz.onion (ports 5222, 5268)
Bxacab.org vivmycch3jdb7yij.onion (port 80)

10QJ8BAEBCgEMBQIXagUFXxSAAAAAACAAKGLZc3V1cilmcHIADMAAY XRpb25z L mOw
ZWSwZ3AuZmlmdGhob3JzZW1lhbiSuZXQORTAIOTEYNjhGNOMZNOVEQkU4OEYxQjAz
MDQzRTJCNzEzOUE3NjhFAACJEDBDArcTmnaORtUR/ jViybS/08CFpvhaucoZxsES
Jid2RH31gTETo7SDhNDRddWvYpX+PE2ITE8eWPF1HI1Dr JXpulllwY1UTSV3p2gg
cCAT/ TvocvZLySWyJXczDppCS1iiJIOW/9x20rdpmVEDCj2UpxzolLBcoZe5Hh43gol
®FoI3WFNcywCCmixJt1+55333P0Qlu9sbLp5YB4sqIXtAe/uuAHecdfvPESBrDIEb1D
uL4voMQDJIOPg+DhMkGSh7Sdy IrN3w2KbbXar JGzk9zznxKa/UglHct rQ58Gud 70X
EGfDvaTyan2ftdxLoonvZT7ULr rbHfmFXQZg0+IY¥zlcew2vyEBnCNmmaRCWTKveH
tPPEKnBKB?wQGGBTH?KfCrdFtkHGEthUHJaYZYrKllEEFZanEBSka?pF+ECEE

[Accueil - Icedove] ”@Tur riseup.net - N:mgatﬂltan

PEREMPTION DE LA CLE DE CHIFFREMENT

1/4 @

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR



@ \\ISE A JOUR DES PORTS DE RISEUP

Applications * Emplacements ~
=

Mavigateur Tor *

Tor - riseup.net - Navigateur Tor =

mis Tails - Chers utilisate... x | 4€ Tor - riseup.net x | o

,

S @ v (L @ | https:/iwww.riseup.net/fr/security/network-security/tor @ | |Q Rechercher

Hash: SHAS1Z2

riseup.net: nzh3fvGjc6jskki3 . onion (port 80)
help.riseup.net: nzh3fv6jc6jskki3.onion (port 80)
black.riseup.net: cwolopiifrlzcuos.onion (port 80)
imap.riseup.net: zsolxunfmbfug?wf.onion (port 993)
j : : : .onion (port 280)
#1].riseup.net: zsolxunfmbfug7wr . wign (ports B8O, 465, 587)
pad.riseup.net: 5jp7xtmox6jyoqd5.onionNyport 88)
pop.riseup.net: EEIEIILILIE IRty ] (@ort 995)
share.riseup.net: 6zcBsejeho3fwrdd.oniondport 80)
ntp.riseup.net: zsolxunfmbfug7wf._ge®on (ports 465, 587)
. HAE . .onion (port 88)
we.riseup.net: 7lvd7fabyfbdgaii.onion (port 443)

LILTY

xmpp.riseup.net: dcjwEcwpeaeppfgz.onion (ports 5222, 5268)
Bxacab.org vivmyccbh3jdb7yij.onion (port 80)

1QJ8BAEBCgEmMBQIXagUFXxSAAAAAACAAKGLZc3V1cilmcHIADMAAY XRpb25z L moOw
ZWSwZ3AuZmlmdGhob3JzZW1lhbiSuZXQORTAIOTEYNjhGNAMZNOVEQkU4OEYxQjAz
MDQzRTJCNzEzOUE3NjhFAACJEDBDArcTmnaORtUR/ jViybS/08CFpvhaucoZxsES
Jid2RH31gTETo7SDhNDRxddWvYpxX+PE2ITE8eWPF1HI1Dr JXpulllwY1UTSV3p2gg
CcCAT/ fvecwZLySWyJXczDppCS1iiJIOW/9x20rdpmVEDCj2UpxzolBcoZe5Hh43gol
®FoI3WFNcywCCmixJt1+55333P0QludsbLp5YB4sqIXtAe/uuAHcdfvPBEEBrDIEb1D
uL4voMQDJOPg+DhMkGSh7Sdy IrN3w2KbbXar JGzk9zznxKa/UglHct rQ58Gud 70X
EGfDvaTyan2ftdxLoonvZT7ULr rbHfmFXQZg0+IY¥zlcew2vyEBnCNmmaRCWTKveH
tPPEKNEXBYwWIGGATNYKfcrdFtkXGZnkKvMIaYZYrKil68FZnChedSxIkTpF+ECEE

[Accueil - Icedove] | [_};éT'ur— riseup.net — Navigateur Tor | 1/4 @
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@ \\ISE A JOUR DES PORTS DE RISEUP

Applications * Emplacements ~
=

Tor - riseup.net — Navigateur Tor = o

ms Tails - Chers utilisate... x | 4€ Tor - riseup.net x | o

St @ v @ @ | https:/iwww.riseup.netfr/security/network-security/to @ | |Q Recherchel v

this file:
Hash: SHAS1Z2

riseup.net: nzh3fvEjc6jskki3.onion (port 80)
help.riseup.net: nzh3fv6jc6jskki3.onion (port 80)
black.riseup.net: cwoiopiifrlzcuos.onion (port 80)
imap.riseup.net: zsolxunfmbfugiwf. DﬂiDﬂ {(port 993)

lists.riseup.net: (port 80)
mail.riseup.net: (ports 8@, 465, 587)
pad.riseup.net: (port 808)
op.riseup.net: e

s 2 Ouvrir le lien

share.riseup.net: e . _
smtp.riseup.net: zsolxunfmbfug7wf.onic  Ouvrir le lien dans un nouvel onglet

user.riseup.net: j6uhdvbhz74cefxf.onio  Ouvrir le lien dans une fenétre de navigation privée

we.riseup.net: 71lvd7fabyfbdgaii.onio
xmpp.riseup.net: dcjwEcwpeaeppfgz.onio Marque-page sur ce lien
Bxacab.org vivmycch3jdb7yij.onig

1QJE8BAEBCgEMBQIXagUFXxSAAAAAACAAKGLZC 3V
ZWeswZ3AuZmlmdGhob3JzZW1hbiSuZ XQORTAZOTE
MDQzRTJCNzEzOUE3NjhFAAcJEDBDArcTmnalREU
JidZRH31gT8fo7SDhNDRxddwvYpX+P82IT8eWPF  Examiner I'élément
CcCAT/ fvocwZLySWyJIXczDppCSiiJIOW/9x20rdpm St NoScript

X FoI3WFNcywCCmixJti1+55333PQludSsblLpSYBAsqIXTAEY UNAHCOTVPBETDIUNID
uL4voMQDJIOPg+DhMkGSh7SdyIrN3w2KbbXar JGzk8zznxKa/UglHct rQ58Gud 70X
EGfDvaTyan2ftdxLoonvZT7ULrrbHfmFXQZg0+IY¥zlcew2vyEBnCNmmaRCWTKveH
tPPEKHBJ{B‘:’wQGGB?m’K‘FCrdFtkKGEnkKuHJa’fZ‘fr‘KllEEFZanEBSka?pF+ECEE

[Accueil - lcedove] |F6Tur riseup.net - N:mg:tﬂr an | 1/4 @

Recherche Disconnect.me - Francais pour « zsolxunfmbfug/w...
Code source de la sélection

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR



@ \\ISE A JOUR DES PORTS DE RISEUP

Applications * Emplacements ~ Mavigateur Tor *

-

Tor - riseup.net - Navigateur Tor -

mis Tails - Chers utilisate... * | 4€ Tor - riseup.net x |

,

S @ v (L @ | https:/fiwww.riseup.net/fr/security/network-security/tor

this file:

Hash: SHAG1Z2

riseup.net: nzh3fvGjc6jskki3.onion
help.riseup.net: nzh3fv6jc6jskki3.onion
black.riseup.net: cwoiopiifrlzcuos.onion
imap.riseup.net: zsolxunfmbfug?wf.onion
lists.riseup.net: xpgylzydxykgdgyg.onion
mail.riseup.net: zsolxunfmbfugiwf.onion
pad.riseup.net: 5jp7xtmox6jyoqd5.onion

pop.riseup.net: zsolxuntmbfug?wf.onion

share.riseup.net: 6zcBsejeho3fwrd4d.onion

smtp.riseup.net: zsolxunfmbfug7wf.onion
user.riseup.net: JjBuhdvbhz7doefxf.onion
we.riseup.net: 71lvd7fabyfbdgaii.onion
xmpp.riseup.net: dcjwEcwpeaeppfgz.onion
Bxacab.org vivmyccbhb3jdb7yij.onion

10QJ8BAEBCgEMBQIXagUFXxSAAAAAACAAKGLZc3V1cilmcHIADMAAY XRpb25z L mw
ZWSwZ3AuZmlmdGhob3JzZW1lhbiSuZXQORTAIOTEYNjhGNOM2ZNOVEQkU4OEYxQjAz
MDQzRTJCNzEzOUE3NjhFAACJEDBDArcTmnaORtUR/ jVEybS/08CFpvhaucoZxsES
Jid2RH31gTETo7SDhNDRxddWvYpX+PE2ITE8eWPF1HI1Dr JXpulllwY1UTSV3p2gg
CCAT/TvocwZLySWyJXczDppCSiiJIOW/9x20rdpmVEDCj2UpxzolBcoZe5Hh43gol
XFoI3WFNcywCCmixJti1+55333P0Qlu9sbLp5YB4sqIXtAe/uuAHedfvPBESBrDIEb1D
uL4voMQDJIOPg+DhMkGSh7Sdy IrN3w2KbbXar JGzk8zznxKa/UglHct rQ58Gud 70X
EGfDvaTyan2ftdxLoonvZT7ULr rbHfmFXQZg0+IY¥zlcew2vyEBnCNmmaRCWTKveH

c _' Q, Recherchet

(port 88)

(port 88)

(port 88)

(port 993)

(port 88}

(ports 8@, 465, 587)
(port 88)

{port 995)

(port 88)

(ports 465, 587)
(port 88)

(port 443)

(ports 5222, 5269)
(port 88)

tPPEKNOXBYWIGGA7NYKfcrdFtkXGZnkKvMJaYZYrXi168FZnChbedSxIk 7pF+ECEE

[Accueil - Icedove] k [ @ Tor - riseup.net - N;mg:tmr Tor

PEREMPTION DE LA CLE DE CHIFFREMENT
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@ MISE A JOUR DES PORTS DE RISEUP

Applications * Emplacements ~ .-;ssagerie lcedove ™ E Iﬂ O @ * fr > ven.1l6:44 T W EI =

Accueil - lcedove

& Relever ~ [ Ecrire 2 Adresses @ Etiquette = Y Filtre rapide

-4 chouette.co...riseup.net MNouveau message

& Courrier entrant (29) IC€dOVe Courrier — chouette.couette@riseup.net

] Brouillons
‘®; Envoyés

Corbeille Courrier électronique
] Unsent Messages
-/ = Dossiers locaux =l

i # Lire les messages
Corbeille

@ Messages en attente = #
4 Ecrire un nouveau message

>
Messages »
Comptes Outils >
— Quitter ? >
i¢  Voir les paramétres pour ce compte
=%  Créer un nouveau compte :
~ Courrier électronique Q Groupes de discussion ' Nouvelles et Blogs ' Movemail
Fonctions avancées
€, Rechercher dans les messages
4> Gérer les filtres de messages
i TorBirdy Activé : Tor

° Tor = riseup.net - Mavigateur Tor 1/4 @

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications ¥ Emplacements ¥ : -?ssagerie Icedove = B Iﬂ D @~ frv ven16:45 T W) [5 ~
Accueil - lcedove - o X
& Relever v [ Ecrire & Adresses @ Etiquette = Y Filtre rapide | _E_|
-8 chouette.co...riseup.net . . MNouveau message » Activités
& Courrier entrant (29) IC€dOVe Courrier — chouette.couette@riseup.net N [ T — ,

] Brouillons o
'H; Envoyés CEHker

Wnplementaires

Corbeille Courrier électronique )
] Unsent Messages

18 DR e [l Lire les messages
Corbeille

Enregistrer com
@ Messages en attente

'/ Ecrire un nouveau message Dossiers >
Vider la corbeilly Barre de filtre rapide "
" Barre d'état }
CUmPtES Personnaliser les barres d'outils... >
i Cluitter . . »
AL : 5 - Disposition ¥
it Voir les parameétres pour ce compte : — :
=  Créer un nouveau compte :
~I Courrier électronique "~ Groupes de discussion ® Nouvelles et Blogs " Movemail
Fonctions avancées
€, Rechercher dans les messages
> Gérer les filtres de messages
i TorBirdy Activé : Tor

° Tor = riseup.net - Navigateur Tor 1/4 @

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications ¥ Emplacements ¥ [¥ Me ssagerie lcedove ¥

E Iﬂ O 9 * fr * ven 16:47

"Et

Paramétres serveur
Copies et dossiers

Rédaction et adressége
Parame

d=s indésirables

Espace disque
Sécurité OpenPGP

: Accusés de réception

= Sécurité
=| Dossiers locaux
Paramétres des indésirables
Espace disque
Serveur sortant (SMTP)

Gestion des comptes o

) Accueil - Icedove | ° Tor - riseup.net - Navigateur Tor

PEREMPTION DE LA CLE DE CHIFFREMENT

Paramétres des comptes Courrier et Groupes

Paramétres du serveur

Type de serveur: Serveur de courrier POP

Nom du serveur: | dcjwecwpyfbdgaii.onion Port : 995 : Défaut : 995

MNom d'utilisateur : | chouette.couette

Paramétres de sécurité

Sécurité de la connexion : S5L/TLS »

Méthode d'authentification : = Mot de passe normal b

Paramétres du serveur

¥ Vérifier le courrier au lancement

3 e Ll =
™ Vérifier les nouveaux messages toutes les 10 || minutes

¥ Télécharger automatiquement les nouveaux messages
I Télécharger uniquement les en-tétes
I Laisser les messages sur le serveur

[ endant au mMaximum

o Jusqu'a ce que

Stockage des messages

™Vider la corbeille en quittant Avancés...

Type de stockage des messages : | Un fichier par dossier (mbc

Répertoire local :

n . e _I_ I ____.._ 1

__________

Annuler oK

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications ¥ Emplacements ¥ \Messagerie lcedove ¥

Paramétres des comptes Courrier et Groupes

: _;| T - e ChDuEttE.CDuEttE@riEEuP.n‘Et Paramétres du sarveur
il -
=T o Copies et dossiers Type de serveur : gfveur de courrier POP =
Redaction et adressage Nom du serveur : [ TEIa T4l ii.oni Fort : 995 || Défaut: 995
Paramétres des indesirables N
Espace disque MNom d'utilisateur : auette.couette
Sécurité OpenPGP
: Accusés de réception Paramétres de sécurité
S} . SETEU"tE Sécurité de la connexion : SSL/TLS b
' =~/ Dossiers locaux
5 il Paramétres des indésirables Méthode d'authentification : | Mot de passe normal a
Espace disque
Serveur sortant (SMTP) Paramétres du serveur
¥'Vérifier le courrier au lancement
— i * 1
™ Vérifier les nouveaux messages toutes les 10 || minutes
¥ Télécharger automatiquement les nouveaux messages
LI Télécharger uniquement les en-tétes
L Laisser les messages sur le serveur
¥ Pendant au maximum 14
¥ Jusqu'a ce que je les supprime
Stockage des messages
»Vider la corbeille en quittant Avancés...
Type de stockage des messages : | Un fichier par dossier (mbc
. Répertoire local :
Gestion des comptes o
Annuler oK

) Accueil - Icedove | ° Tor - riseup.net - Navigateur Tor

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications * Emplacements ~ i ssagerie Icedove ~

E Iﬂ O 9"" fr * ven. 1648

-| chouette.couette@riseup.net

1|8 chouette.c Copies et dossiers
' ' Redaction et adressage
FParameétres des indéesirables
Espace disque
Sécurité OpenPGP
[0 Accusés de réception
=y Sécurité

—! Dossiers locaux
Paramétres des indésirables
Espace disque
Serveur sortant (SMTP)

Gestion des comptes et

Paramétres des comptes Courrier et Groupes

Paramétres du serveur

Type de serveur: Sgfveur de cournier POP

MNom du serveur :

Nom d'utilisateur : auette.couette

Paramétres de sécurité =

Sécurité de la connexion : S5L/TLS o

Méthode d'authentification : A Mot de passe normal ot
Paramétres du serveur

¥ Vérifier le courrier au lancement

3 T L i
™ Vérifier les nouveaux messages toutes les 10 || minutes

¥ Télécharger automatiquement les nouveaux messages
I Télécharger uniquement les en-tétes

I Laisser les messages sur le serveur

¥ Pendant au maximum 1
¥ Jusqu'a ce que je les supprime
Stockage des messages

™ Vider la corbeille en guittant
Type de stockage des messages : | Un fichier par dossier (mbc

Répertoire local :

| IS B ———

—r—frc__ a__._ 1

) Accueil - Icedove | o Tor - riseup.net - Navigateur Tor

PEREMPTION DE LA CLE DE CHIFFREMENT

995 || Défaut: 995
Avancés...
Annuler OK

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications * Emplacements ~ -Tssagerie Icedove = Ed Iﬂ O @ v fr~ ven 16:48

e

Paramétres des comptes Courrier et Groupes

-| chouette.couette@riseup.net

& Copies et dossiers Type de serveur: 5
: : Rédaction et adressage
Paramétres des indésirables
Espace disque

Sécurité OpenPGP

Paramétres du serveur

urrier POP

MNom du serveur : h Port : 995 : Défaut : 995
*  Annuler

MNom d'utilisateur: | ¢ uet

gFVEREIET N\

Accusés de réception Paramétres de sécurité
el SETCU"tE Sécurité de la connexion : | Coller
i = Dossiers locaux v
I Paramétres des indésirables Méthode d'authentification : | Mof
Espace disque ' -
Serveur sortant (SMTP) Paramétres du serveur

¥'Vérifier le courrier au lancement
I s - e =
™ Vérifier les nouveaux messages toutes les 10 || minutes

¥ Télécharger automatiquement les nouveaux messages
I Telecharger uniquement les en-tétes
LI Laisser les messages sur le serveur

‘/:é.'--'!._'- 1t au maximum

¥ Jusqu'a ce que je les supprim

Stockage des messages
™ Vider la corbeille en quittant Avancés...
Type de stockage des messages : | Un fichier par dossier (mbc

. Répertoire local :
Gestion des comptes M

n - e I __d_.._ 1

__________

Annuler oK

) Accueil - Icedove | ° Tor - riseup.net - Navigateur Tor

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications * Emplacements ~ 'Messagerie Icedove ~

Paramétres des comptes Courrier et Groupes

-| chouette.couette@riseup.net

-8 chouette.t Copies et dossiers Type de serveur:  5g
Rédaction et adressage
Parameétres des indéesirables
Espace disque
Sécurité OpenPGP :

: Accusés de réception Parameétres de sécurité I
o Sécurité

Paramétres du serveur

eur de courrier POP

Nom du serveur : { zsolxunfmbfug/7wf.onion

Port: | 995 Défaut: 995

Nom d'utilisateur : | cfayg

_ Sécurité de la connexion : SSL/TLS ™
—! Dossiers locaux

E5 an Paramétres des indésirables Méthode d'authentification : | Mot de passe normal v

Espace disque
Serveur sortant (SMTP) Paramétres du serveur

¥'Vérifier le courrier au lancement
I - Y =
™ Vérifier les nouveaux messages toutes les 10 || minutes

¥ Télécharger automatiquement les nouveaux messages
I Télécharger uniquement les en-tétes
LI Laisser les messages sur le serveur

‘/:%:.._.!.._._. 3U P EXImU

"/. Jsqu'a ce gque je les supprime

Stockage des messages

™ Vider la corbeille en quittant Avancés...
Type de stockage des messages : | Un fichier par dossier (mbc

. Répertoire local :
Gestion des comptes ot

n - e I __ A .. __CV_ Ad_L_ . A MA_IMN _ __ I T __

__________

Annuler oK

) Accueil - Icedove | ° Tor - riseup.net - Navigateur Tor

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications *

Emplacements ~ . -.'ssagerie Icedove ~

E Iﬂ 0 9 * fr * ven 1649

-| chouette.couette@riseup.net

Copies et dossiers
Rédaction et adressage
Parametres des indésirables
Espace disque
Sécurité OpenPGP
Accusés de réception
Sécurité
=~ Dossiers locaux

Paramétres des indésirables
Espace disque

Serveur sortant (SMTP)

Gestion des comptes

Paramétres des comptes Courrier et Groupes

Type de serveur: Serveur de courrier POP

Nom du serveur : zsnlxunfmbfuq?wf.onion|

MNom d'utilisateur : | chouette.couette

Paramétres de sécurité

Sécurité de la connexion : S5L/TLS b

Méthode d'authentification : = Mot de passe normal bt

Paramétres du serveur

W Vérifier le courrier au lancement

= i - -
™ Vérifier les nouveaux messages toutes les 10 || minutes

¥ Télécharger automatiquement les nouveaux messages
LI Télécharger uniquement les en-tétes
LI Laisser les messages sur le serveur
¥ Pendant 3u maximum a
¥ Jusqu'a ce que je les supprime
Stockage des messages
»Vider la corbeille en quittant

Type de stockage des messages : | Un fichier par dossier (mbc

Répertoire local :
W

L S B2 - - —

IF——_CV_ A_LC_ .l /A_IM _ __ I T __

i Paramétres du serveur

Port: | 995 . Défaut: 995

Avancés...

__________

Annuler oK

fﬂ"} Accueil - lcedove

o Tor - riseup.net — Navigateur por

PEREMPTION DE LA CLE DE CHIFFREMENT

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ \\ISE A JOUR DES PORTS DE RISEUP

Applications ¥ Emplacements ¥ '1'1 avigateur Tor ¥ B Iﬂ D @~ frv ven.16:550 T ) [§ ~
| Tor - riseup.net - Navigateur Tor - o x | = -
s [ails - ChEr_s utilisate... X 4 Tor - riseup.net x -i- E_
S @ v __E_Tvq_l r'i'_SEL-Ip.r’Et-":I_-"EEEIIi[}'-"i'l'%'[";'-:'lill|-Z:I~'E'I_.'ZI.IIi-'j-r'-'z.'ll_ - e [Q Rechercher = l
- thisfile: —7pl| Port: | 995 | Défaut: 995

-

Hash: SHAS1Z2 I

riseup.net: nzh3fvGjc6jskki3.onion (port 80)
help.riseup.net: nzh3fv6jc6jskki3.onion (port 80)
black.riseup.net: cwolopiifrlzcuos.onion (port 80)
imap.riseup.net: zsolxunfmbfug?wf.onion (port 993)
lists.riseup.net: xpgylzydxykgdgyg.onion (port 88)
mail.riseup.net: zsolxunfmbfug7wf.onion (ports 88, 465, 587)
pad,rd i ox6jyoqd5.onion (port 80)
.riseup.net: Zsolxunfmb ion (port 995)
share.riseup.net: 6zcBsejeho3fwrdd. (port 88)

smtp.riseup.net: EEIEINIEITGETIENGERY Woorts 465, 587)

user.riseup.net: JjBuhdvbhzT7doefxf.oniondlport 80)
we.riseup.net: 71lvd7fabyfbdgail. ogs (port 443)
iseup.net: dcjwbcwpea .onion (ports 5222, 5269)
Bxacab.org vivmycch3jdb7yij.onion (port 80)
————— BEGIN PGP SIGMNATURE----- |

iQJ8BAEBCOBMBQJIXaqUF XxSAAAAAACAAKGlZc3V1ci1mcHIABMIOYXRpb25z L mow ‘ et
ZWSwZ3AuZmlmdGhob3JzZW1lhbiSuZXQORTAIOTEYNjhGNAM2ZNOVEQkU4OEYxQjAz —

MDQzRTJCNzEzOUE3NjhFAACJEDBDArcTmnaORtUR/ jViybS/08CFpvhaucoZxsES
Jid2RH31gTETo7SDhNDRxddWvYpX+PE2ITE8eWPF1IHI1Dr JXpulllwY1UTSV3p2gg
cCAT/ TvocwZLySWyJXczDppCS1iiJIOW/9x20rdpmVEDCj2UpxzolLBcoZe5Hh43gol
®FoI3WFNcywCCmixJt1+55333P0QludsbLp5YBasqIXtAe/uuAHcdfvPESBrDIEb1D
uL4voMQDJIOPg+DhMkGSh7Sdy IrN3w2KbbXar JGzk8zznxKa/UglHct rQ58Gud 70X
EOfDvaTyan2ftdxLoonvZT7UtrrbHfmEXQZg0+IYzlcew2vyEBnCNmmaRCWTKveH Annuler OK
tPPEKNOXBYWIGGE7NYKFcrdFtkXGZnkKvMJaYZYrX1168FZnCbedSxIk7pF+ECEE

) Accueil - Icedove °Tﬁr-l riseup.net - Navigateur Tor

M.

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR



@ \\ISE A JOUR DES PORTS DE RISEUP

Applications ¥ Emplacements ~ E‘!Tﬁ. avigateur Tor ~ EH Iﬂ O @~ frv venl650 T W [ ~
| Tor - riseup.net - Navigateur Tor = o S
mis lails - Chers utilisate... x_x__ 4 Tor - riseup.net X -i- =

S @ v I_'Z?E https:/www.riseup.net/fr/security/network-security/tor _('.’.'_. ‘5\ Rechercher | =

Hash: SHAS1Z2

riseup.net: nzh3fvGjc6jskki3.onion (port 80)
help.riseup.net: nzh3fv6jc6jskki3.onion (port 80)
black.riseup.net: cwoliopiifrlzcuos.onion (port 80)
imap.riseup.net: zsolxunfmbfug?wf.onion (port 993)
lists.riseup.net: xpgylzydxykgdgyg.onion (port 88)
mail.riseup.net: zsolxunfmbfug7wf.onion (ports 88, 465, 587)
pad.riseup.net: i i (port 88)
pop.riseup.net: {port 995)
share.riseup.net: (port 88)

smtp.riseup.net: frnrte ARE  EO7)
user.riseup.net: Ouvrir le lien

we.riseup.net: 71vd7fasyfbdgaii.onion  Ouvrir le lien dans un nouvel onglet
xmpp.riseup.net: dcjw6cwpeaeppfqgz.onien  Quurir le lien dans une fenétre de navigation privée

Bxacab.org vivmycchb3jdb7yij.onion
Marque-page sur ce lien

----- BEGIN PGP SIGNATURE----- g”¥Enregisthey la cible du lien sous...
Copier

iQJSBAEBCOBMBQJIXagUFXxSAAAAAACAAKGLZC3 P

ZWswZ 3AuZmlmdGhob3JzZW1hbiSuZXQORTA3OTEY

MDQzRTJCNzEZOUE3NjhFAACJEDBDArcTmnaOREUR  Recherche Disconnect.me - Francais pour « zsolxunfmbfug7w... »

Jid2RH31gT8fo7SDhNDRxddWyYpX+P82IT8eWPF1

cCAT/TvcvZLySWyJIXczDppCS1iiJIOW/8x20rdpmy

X FoI3WFNcywCCmixJt1+55333P0Qlu9sbLp5YB4sqg Examiner I'élément
uL4voMQDJOPg+DhMkGSh7Sdy JrN3w2KbbXar JGzk EEIHSSCHpt 3
EafDvaTyan2ftdxLoonvZT7Utr rbHfmFXQZ g0+ 1Y r rcews vy Comsumma W I e T

Code source de la sélection

995 || Défaut: 995

Avancés...

M.

Annuler oK

tPPEKNOXBYwWIGGATNYKfcrdFtkXGZnkKvMIaYZYrKil68FZnChedSxIkTpF+ECEE

ﬁq Accueil - lcedove |'

PEREMPTION DE LA CLE DE CHIFFREMENT

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ \\ISE A JOUR DES PORTS DE RISEUP

Tor - riseup.net - Navigateur Tor

wis Tails - Chers utilisate... x | 4€ Tor - riseup.net x | 4

bt

S @ v (L @ | https:/fwww.riseup.net/fr/security/network-security/tor

Hash: SHAS1Z

riseup.net: nzh3fvéjc6jskki3.onion (port 80)
help.riseup.net: nzh3fv6jc6jskki3.onion (port 80)
black.riseup.net: cwoiopiifrlzcuos.onion (port 80)
imap.riseup.net: zsolxunfmbfug?wf.onion (port 993)
lists.riseup.net: xpgylzydxykgdgyg.onion (port 88)
mail.riseup.net: zsolxunfmbfugq7wf.onion (ports 88, 465, 587)
pad.riseup.net: 5jp7xtmox6jyoqdS.onion (port 80)
pop.riseup.net: zsolxunfmbfug?wf.onion (port 995)
share.riseup.net: 6zcBsejeho3fwrdd.onion (port 80)
smtp.riseup.net: {ports 465, 587)
user.riseup.net: JjBuhdvbhzT7doefxf.onion (port 88)
we.riseup.net: 71lvd7fabyfbdgaii.onion (port 443)
xmpp.riseup.net: JdcjwEcwpeaeppfgz.onion (ports 5222, 5268)
Bxacab.org vivmycch3jdb7yij.onion (port 80)

10QJ8BAEBCgEMBQIXagUFXxSAAAAAACAAKGLZc3V1cilmcHIADMAAY XRpb25z Lmw
ZWSwZ3AuZmlmdGhob3JzZW1lhbiSuZXQORTAIOTEYNjhGNAMZNOVEQkU4OEYxQjAz
MDQzRTJCNzEzOUE3NjhFAACJEDBDArcTmnaORtUR/ jVEybS/08CFpvhaucoZxsES
Jid2RH31gTETo7SDhNDRddWvYpX+PE2ITE8eWPF1IHI1Dr JXpulllwY1UTSV3p2gg
cCAT/TvowZLySWyJXczDppCSiiJIOW/9x20rdpmVEDCj2UpxzolLBcoZe5Hh43gol
®FoI3WFNcywCCmixJt1+55333P0QludsbLp5YB4sqIXtAe/uuAHcdfvPBEBrDIEb1D
uL4voMQDJIOPg+DhMkGSh7Sdy IrN3w2KbbXar JGzk9zznxKa/UglHct rQ58Gud 70X
EGfDvaTyan2ftdxLoonvZT7ULr rbHfmFXQZg0+IY¥zlcew2vyEBnCNmmaRCWTKveH

@ | |Q Recherchel

My
995 |,

Annuler

Defaut :

Avancés.

M.

995

OK

tPPEKNOXBYWIGGE7NYKTcrdFtkXGZnkKvMJaYZYrX1168FZnCbedSxIk7pF+ECEE

r

Accueil - lcedove

k

PEREMPTION DE LA CLE DE CHIFFREMENT

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

R

Applications ¥ Emplacements ~ -'ssagerie lcedove ¥ Ed Ij O @~ frv ven16:51 T W) [§ ~

Paramétres des comptes Courrier et Groupes

-| chouette.couette@riseup.net . Serveur SMTP

Paramétres serveur

= ' Copies et dossiers Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionnant comme Serveur
. L Rédaction et adressage sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut ».
| Brouil Paramétres des indésirables chouette.couette - 4cjw6cwpyfbdgaii.onion (Défaut) Bt
il Fravouéa: Espace disque =
= Securité OpenPGP Modifier...
cooe Accusés de réception
|8 Dossiers | Sécurité
i —! Dossiers locayx C
Détails du serveur sélectionné :
Description : <non spécifié>
Mom du serveur : 4cjwecwpyfbdgaii.onion
Port : 587
Mom d'utilisateur : chouette.couette
Méthode d'authentification : Mot de passe normal
Sécurité de la connexion : STARTTLS
Gestion des comptes ™
Annuler OK

) Accueil - Icedove o Tor - riseup.net - Navigateur Tor

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications * Emplacements ~ -Tssagerie lcedove = E Ij O @ * frv ven. 16:54 T W) EI =

R

Paramétres des comptes Courrier et Groupes a

-| chouette.couette@riseup.net . Serveur SMTP —_—

Paramétres serveur

7 Copies et dossiers Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionmant comme Serveur
T : L Rédaction et adressage sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut =.
= Brouill Paramétres des indésirables chouette.couette - 4cjw6cwpyfbdgaii.onion (Défaut)

il Envova: Espace disque
= ~ Sécurité OpenPGP
Accusés de réception

- ™ Dossiers | Sécurité
= Dossiers locaux
Paramétres des indésirables

Esiace disiue Jtiliser par défaut

Détails du serveur sélectionné :

Description : <non spécifié>
Mom du serveur : 4cjwecwpyfbdgaii.onion
FPort : 587
Mom d'utilisateur : chouette.couette
Méthode d'authentification : Mot de passe normal
Sécurité de la connexion : STARTTLS

Gestion des comptes i

Annuler oK

) Accueil - Icedove | ° Tor - riseup.net - Navigateur Tor

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




Applications * Emplacements ~ -M,essagerielcedove' E l-] 4 ) ﬁ * fr* ven. 1654 T W [§ -

%

Paramétres des comptes Courrier et Groupes _ o ®
. =| chouette.couette@riseup.net Serveur SMTP _
= Relever | ~ Paramétres serveur =
Stad e Copies et dossiers Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionnant comme Serveur
- & C rri‘ Rédaction et adressage sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut ».
Brouillo Paramétres des indésirables chouette.couette - 4cjw6cwpyfbdgaii.onion (Défaut) e
i Envoyé Espace disque it
& Corbeil Sécurité OpenPGP Mk
B4 Unsent Accusés de réception Serveur SMTP
- ® Dossiers It | EE_[”"tE Paramétres
& Corbeil = Dossiers locaux Supprimer
] Messag Paramétres des indésirables Description :
Espace disque Utiliser par défaut
Serveur sortant (SMTP) Nom du serveur : ] I
Port : 587 || Défaup” 587
Sécurité et authentification
Sécurité de la connexion : STARTTLS b '
Méthode d'authentification : | Mot de passe normal '
MNom d'utilisateur : chouette.couette
Annuler OK
v w o p e
| Sécurité de la connexion : STARTTLS
| Gestion des comptes ot |
Annuler | | oK
i rdy Activé : Tor

Y Accueil - lcedove |

l;.:ﬁ Tor = riseup.net - Navigateur Tor

( PEREMPTION DE LA CLE DE CHIFFREMENT @ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR



Applications ~

Emplacements ~ 1Messagerie lcedove ~

%

E L“] O 9 * fr v ven 1654

& Relever ~

-1 chouette.c
) Courrie|
Brouillo
11 Envoyés
& Corbeill
|§| Unsent

-/ = Dossiers
& Corbeil

|ﬁ_5| Mess

02

Paramétres des comptes Courrier et Groupes

=| chouette.couette@riseup.net
Paramétres serveur
Copies et dossiers
Rédaction et adressage
Paramétres des indésirables
Espace disque
Sécurité OpenPGP
Accusés de réception
Sécurité

= Dossiers locaux

chouette.couette - 4cjw6cwpyfbdgaii.onion (Défaut)

Serveur SMTP

Paramétres

Paramétres des indésirables Description :
Espace disgue :
Serveur sortant (SMTP) Nom du serveur : I
Port : 587 || Défauts 587

Sécurité et authentification

Sécurité de la connexion : STARTTLS
Méthode d'authentification : | Mot de passe normal

MNom d'utilisateur : chouette.couette

Annuler

OK

Serveur SMTP

Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionnant comme Serveur
sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut ».

Supprimer

Utiliser par défaut

wor e i T TR

| Sécurité de la connexion : STARTTLS

‘ Gestion des comptes M |

( PEREMPTION DE LA CLE DE CHIFFREMENT @

1 Accueil - Icedove | KE# Tor = riseup.net - Navigateur Tor

Annuler | | OK

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

rdy Activé : Tor

1/4 @




Applications ~

Emplacements ¥ |

"Messagerie lcedove ~

E L-] O 9 * fr* ven 1655

& Relever ~

Paramétres des comptes Courrier et Groupes

=| chouette.couette@riseup.net

Paramétres serveur

Copies et dossiers

|§| Unsent
- = Dossiers

& corbeil

|ﬁ_5| Mess

Rédaction et adressage
Paramétres des indésirables
Espace disque
Sécurité OpenPGP
Accusés de réception
Sécurité

= Dossiers locaux
Paramétres des indésirables

Espace disque

Serveur sortant (SMTP)

sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut ».

Serveur SMTP

Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionnant comme Serveur

chouette.couette - 4cjw6cwpyfbdgaii.onion (Défaut) Ajouter
Modifier
Serveur SMTP —
Paramétres
Supprimer
Description :
Utiliser par défaut

Mom du serveur : h
1 Annuler

Port : 587 || Défauns

Sécurité et authentification

Sécurité de la connexion : STARTTLS

Cgller - ‘

Méthode d'authentification : | Mot de passe norma

MNom d'utilisateur : chouette.couette

Annuler OK

L LR wor L sy TTCE T

| Sécurité de la connexion : STARTTLS

‘ Gestion des comptes

v |

2

( PEREMPTION DE LA CLE DE CHIFFREMENT @

ey Accueil - lcedove | & Tor = riseup.net - Mavigateur Tor

Annuler | | OK

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

rdy Activé : Tor

1/4 @




Applications ¥ Emplacements > [t

"Messagerie lcedove ¥

E l“] O 9 * fr v ven 1655

Paramétres des comptes Courrier et Groupes

=| chouette.couette@riseup.net

4 - .
=1 Relever Paramétres serveur

-/ chouette.c Copies et dossiers
) Courri Rédaction et adressage
Brouillo Paramétres des indésirables
il Envoyé Espace disque
& Corbeil Sécurité OpenPGP
B Unsent Accusés de réception

-/ = Dossiers Sécurité

& corbeil

@ Mess

=l Dossiers locaux
Paramétres des indésirables

Espace disque

Serveur sortant (SMTP)

Paramétres

Description :

chouette.couette - 4cjw6cwpyfbdgaii.onion (Défaut)

Serveur SMTP

MNom du serveur : 250Lxunfmbfuq?wf.onion| I

Port :

587 |

Sécurité et authentification

Sécurité de la connexion :

Méthode d'authentification :

MNom d'utilisateur :

Defaut /587

STARTTLS
Mot de passe normal

chouette.couette

Annuler

OK

Serveur SMTP

Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionnant comme Serveur
sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut ».

Supprimer

Utiliser par défaut

| Gestion des comptes

v |

é Tor = riseup.net - Navigateur Tor

( PEREMPTION DE LA CLE DE GHIFFREMENT

TorrTE F TTCE T

| Sécurité de la connexion : STARTTLS

Annuler | | OK

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

rdy Activé : Tor

1/4 O




Applications ¥ Emplacements ¥ |* Messagerie lcedove ~ Ed l“] O @ v fr~ ven 16155 0 s -
Paramétres des comptes Courrier et Groupes o ®
=| chouette.couette@riseup.net Serveur SMTP
s - =
= Relever Paramétres serveur =
Soad e Copies et dossiers Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionnant comme Serveur
- @ Courri Rédaction et adressage sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut ».
Brouillo Paramétres des indésirables chouette.couette - 4cjw6cwpyfbdgaii.onion (Défaut) Bicilitei
i Envoyé Espace disque Sk
&F Corbeil Sécurité OpenPGP Modifier
B4 Unsent Accusés de réception Serveur SMTP
- B Dossiers l{ | Sécurité Paramétres
& Corbeil = Dossiers locaux Supprimer
B Mess Paramétres des indésirables Description :
Espace disque Utiliser par défaut
Serveur sortant (SMTP) MNom du serveur : | zsolxunfmbfug/wf.onion
Port : 587 || Défaut: 587
Sécurité et authentification
Sécurité de la connexion : STARTTLS
Méthode d'authentification : | Mot de passe normal
MNom d'utilisateur : chouette.couette
Annuler - R
. - o p e
| Sécurité de la connexion : STARTTLS
‘ Gestion des comptes b |
Annuler | | oK
Ci Activé : Tor

( PEREMPTION DE LA CLE DE CHIFFREMENT @

Y Accueil - lcedove

l;.?ﬁ Tor = riseup.net - Mavigateur Tor

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

1/4 O




@ MISE A JOUR DES PORTS DE RISEUP

Applications ~

Emplacements ¥ -‘ssagerie Icedove ~ B B D @~ fr~ ven.16:58 T W) [5 ~

R

Esiace disiue Utiliser par défaut

Paramétres des comptes Courrier et Groupes

-| chouette.couette@riseup.net . Serveur SMTP

Paramétres serveur
Copies et dossiers Lorsque vous gérez vos identités, vous pouvez utiliser un serveur de cette liste en le sélectionnant comme Serveur

Rédaction et adressage sortant (SMTP), ou utiliser le serveur par défaut de cette liste en sélectionnant « Utiliser le serveur par défaut =.
Paramétres des indésirables chouette.couette - zsolxunfmbfuq?wf.onion (Défaut) PYTO
Espace disque =
Sécurité OpenPGP
Accusés de réception

Moedifier...

Sécurité
= Dossiers locaux
Paramétres des indésirables

Détails du serveur sélectionné :

Description : <non spécifié>
Mom du serveur : zsolxunfmbfug7wf.onion
Port : 587
Nom d'utilisateur : chouette.couette
Méthode d'authentification : Mot de passe normal
Sécurité de la connexion : STARTTLS

Gestion des comptes o

) Accueil - Icedove | o Tor - riseup.net - Navigateur Tor

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications ¥ Emplacements ¥ | -Tssagerie Icedove ~ B B D @~ frv ven 16559 T W) [5 ~
Accueil - lcedove - o x
Ini'nREﬂ.gver "| B Ecrire 2 Adresses @ Etiquette = Y Filtre rapide =

e.co...-riseup.net

& courrierentrant (29) IC€dOVe Courrier — chouette.couette@riseup.net

] Brouillons
'®; Envoyés

Corbeille Courrier électronique
E] Unsent Messages
-/ = Dossiers locaux =l

i # Lire les messages
Corbeille

@ Messages en attente 2 #
4 Ecrire un nouveau message

Comptes

i0¢  Voir les paramétres pour ce compte

=% Créer un nouveau compte :

~ Courrier électronique Q Groupes de discussion = Nouvelles et Blogs ' Movemail

Fonctions avancées

€, Rechercher dans les messages

> Gérer les filtres de messages

i TorBirdy Activé : Tor

” ° Tor = riseup.net - Mavigateur Tor 1/4 @

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications ¥ Emplacements ~ . -:ssagerie Icedove ~ B Iﬂ D @~ frv ven 16559 T ) [5] ~
Accueil - lcedove - o x
& Relever ¥ [ Ecrire 2 Adresses @ Etiquette = Y Filtre rapide —

-8 chouette.co...riseup.net

% Courrier entrant (29) IC€dOVe Courrier — chouette.couette@riseup.net

] Brouillons
8, Envoyés

& Corbeille Courrier électronique
E] Unsent Messages
-/ H Dossiers locaux =

i # Lire les messages
Corbeille

@ Messages en attente 2 g
4 Ecrire un nouveau message

Comptes

i¢  Voir les parameétres pour ce compte

o]
=% Créer un nouveau compte :

~ Courrier électronique Q Groupes de discussion ' Nouvelles et Blogs — Movemail

Fonctions avancées

€, Rechercher dans les messages

Wk éna les filtres de messages

chouette.couette{@riseup.nef : Connexion a FBolxunfmbfug7wf.onion... [~ TorBirdy Activé : Tor
P q

- & riseup.net - Navigateur Tor 1/4 @

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




Applications ¥ Emplacements ~ -M_essagerielcedove' Ed L“] O @~ frv ven16:59 T ) [§ ~

%

Accueil - lcedove - o X

FiRelever | v [ Ecrire & Adresses | ® Etiquette ~ Y Filtre rapide =

-8 chouette.co...riseup.net .
& Courrier entrant (29)| IC€dOVeE Courrier -
_ Brouillons
i!iEnmyéE 2 = - WA : .
& Corbeille Courrier électroniqu £.:2 'dentiie ce site.

Les banques, magasins et autres sites web publics l&gitimes ne
vous demanderont pas de faire cela.

L _ ___ a8 _ —_————Aa _ et A
Ajout d'une exception de sécurité

Vous &tes en train de passer outre la fagcon dont lcedove

E3 Unsent Messages
-/ = Dossiers locaux
& corbeille

B Messages en attente = G
M Ecrire un nouveau me

[l Lire les messages
Serveur

Adresse : | zsolxunfmbfug/7wf.onion:995 Obtenir le certificat

Etat du certificat

Ce site essaie de s'identifier lui-méme avec des Voir

informations invalides.

‘ Comptes

Mauvais site

%@} Voir les parametres p ¢ certificat’
O uan e

b i un site différent, ce qui pourrait indiquer que
wer lidentité de ce site.

=% Créer un nouveau cor

I Courrier électroniq remail

v Conbervestaite exception d§facon permanente

Fonctions avancées : : :

|Confirmfr l'exceptic* de securité Annuler

€, Rechercher dans les messages

4> Gérer les filtres de messages

chouette.couette@riseup.net : Connecté a zsolxunfmbfug7wf.onion... e TorBi Activé : Tor
P q

(3 Accueil - Icedove K;?i? Tor - riseup.net - Navigateur Tor 120

( PEREMPTION DE LA CLE DE CHIFFREMENT @ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR
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MISE A JOUR DES PORTS DE RISEUP

ATTENTION

axxn)
MOT DE PASSE DE RISEUP

A CETTE ETAPE, UN MOT DE PASSE VOUS SERA PEUT-ETRE DEMANDE. IL,
S’AGIT DU MOT DE PASSE DE RISEUP. ASSUREZ-VOUS DE GOGHER LA CASE
PERMETTANT DE S'EN SOUVENIR.

ol



Applications * Emplacements ~ -Messagerielcedwe" Ed lh] O @~ fr~ ven17:00 T W) [§ ~

b

Accueil - lcedove - o X

FiRelever | v [ Ecrire & Adresses | % Etiquette = T Filtre rapide —

-8 chouette.co...riseup.net “ -
& Courrier entrant (29) IC€dOVe Courrier — chouette.couette@riseup.net

_ Brouillons
Llj Envoyés . = -
& Corbeille Courrier électronique

E3 Unsent Messages
-/ = Dossiers locaux
& Corbeille

B Messages en attente = o s ——
4 Ecrire un nouy Bisissga=uatca.mot de passe

[l Lire les messages

Saisissell volf'e mot de passe pour chouette.couette sur zsolxufgnbfug/7wf.onion :

- <R K ERRRRRRERERRRERERERRRRERDN RN

‘ Comptes

{f@} Voir les paran v Utilisel}le gestionnaire Ge-Trots=de-paeesePour se souvenir de ce mot de passe.

Annuler ok .
(=% Créer un nouy

! Courrier électronique " Groupes de discussion %) Nouvelles et Blogs ' Movema}!

Fonctions avancées

€, Rechercher dans les messages

4> Gérer les filtres de messages

chouette.couette@riseup.net : Connecté a zsolxunfmbfug7wf.onion... T TorBi Activé : Tor
P q

) Accueil - Icedove | & Tor = riseup.net - Navigateur Tor 1/4 Q

( PEREMPTION DE LA CLE DE CHIFFREMENT @ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR



@ MISE A JOUR DES PORTS DE RISEUP

Applications ¥ Emplacements ~ -fssagerie Icedove ~ B B D @~ frv ven17:01 T W [5 ~
Accueil - lcedove - o x
& Relever v [ Ecrire 2 Adresses @ Etiquette = Y Filtre rapide —

-2 chouette.co...riseug.net

% courrier entrant (29) IC€dOVeE Courrier — chouette.couette@riseup.net

] Brouillons
'®; Envoyés

Corbeille Courrier électronique
] Unsent Messages
-/ ® Dossiers locaux =i

s # Lire les messages
Corbeille

@ Messages en attente = g
4 Ecrire un nouveau message

Comptes

%LQ; Voir les paramétres pour ce compte
Iﬁ

Créer un nouveau compte :

~ Courrier électronique Q Groupes de discussion = Nouvelles et Blogs ' Movemail

Fonctions avancées

€, Rechercher dans les messages

L e@ere les filtres de messages

®¥ chouette.couette@riseup.nef : Connexion 3 Fsolxunfmbfuq7wf.onion... i TorBirdy Activé : Tor

| St - riseup.net - Mavigateur Tor 1/4 @

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




@ MISE A JOUR DES PORTS DE RISEUP

Applications * Emplacements ~ -Tssagerie lcedove = B Iﬂ D @~ frv ven17:02 F W [§ ~
Accueil - lcedove - o X
& Relever v [ Ecrire 2 Adresses @ Etiquette = Y Filtre rapide —

-8 chouette.co...riseup.net

& Courrier entrant (29) IC€dOVe Courrier — chouette.couette@riseup.net

] Brouillons
'®; Envoyés

Corbeille Courrier électronique
E] Unsent Messages k
-/ ® Dossiers locaux =

i3 # Lire les messages
Corbeille

E5] Messages en attente = F
4 Ecrire un nouveau message

Comptes

o] : 3
i¢  Voir les parameétres pour ce compte

=% Créer un nouveau compte :

~ Courrier électronique Q Groupes de discussion = Nouvelles et Blogs — Movemail

Fonctions avancées

€, Rechercher dans les messages

wh> es filtres de messages

E¥ chouette.couette@riseup.netff Héte contacté Jenvoi des informations de connexion... - TorBirdy Activé : Tor

ve : 2 - riseup.net - Navigateur Tor 1/4 @

PEREMPTION DE LA CLE DE CHIFFREMENT ESPACE INSUFFISANT POUR METTRE TAILS A JOUR




B PAS DE PANIQUE - GUIDE DE SURVIE V.2.9.1

~LES PROBLEMES
LIES AUX MISES A JOUR
ET AUX PROGRAMMES




LES PROBLEMES LIES AUX MISES A JOUR ET A L'UTILISATION DES PROGRAMMES

ESPACE INSUFFISANT
POUR METTRE TAILS A JOUR




ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

LES SYMPTOMES

LORS D'UNE MISE A JOUR AUTOMATIQUE, TAILS VOUS INFORME QU'IL N'Y A
PLUS ASSEZ D'ESPAGE SUR LE VOLUME ET QUE VOUS DEVEZ EFFECTUER UNE
MISE A JOUR MANUELLE.

o/



ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

LE PROBLEME

TAILS POSSEDE DEUX ESPACES CLOISONNES : LUN POUR STOCKER VOS
DONNEES, LAUTRE UTILISE PAR LE SYSTEME. LESPACE DEVOLU AU SYSTEME
EST LIMITE ET APRES QUELQUES MISES A JOUR AUTOMATIQUES, CELUI-CI EST
COMPLETEMENT REMPLI
IL VA VOUS FALLOIR EFFECTUER UNE MISE A JOUR MANUELLE. CELLE-CI

LIRERERA LESPACE DU VOLUME, ET VOUS POURREZ DE NOUVEAU EFFECTUER
DES MISES A JOUR AUTOMATIQUES,

o]0



ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

NECESSITE OBLIGATOIREMENT

\@I
UNE GLE TAILS AVEC OU VOTRE CLE TAILS
SANS ESPACE PERSISTENT A METTRE A JOUR

89



ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

DEMARREZ

90



@ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

22

D Q@ v frv sam.15:39 T o) [5] -

Applica*iuns -

!i

i h 5 w Démarre le navigateur Tor
Accessoires : -

: P Messagerie Icedove
ACNSuLnerSE| ;

ﬁfl Messagerie internet Pidgin

Bureautique

Graphisme R\* KeePassX
Internet :

Terminal
Outils systéme
Programmation

Sciences

Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités

MISE A JOUR DES PORTS DE RISEUP DISPARITION DE LA PERSISTENGE Vil



@ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

el lilE 1 gl Emplacements ~ FH L—] D O~ frv sam 1539 = 4 [§ ~
ry
EavOIE \ @ Démarre le navigateur Tor

Accessoires
Accées universel
Bureautique
Graphisme
Internet

Outils systéme
Programmation
Sciences

Son et vidéo
Tails

Utilitaires

Vue d'ensemble des activités

MISE A JOUR DES PORTS DE RISEUP DISPARITION DE LA PERSISTENGE 9



@ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

P50
Applications * Emplacements ¥ & _DBemarre le navigateur Tor *

Tails - Nouvelles - Navigateur Tor

| s Tails - Nouvelles x| 4

/) @ hitps:/it

Tails

theamnesicincognitolivesystem

St @ v ails.boum.org/news/index.fr.ntm|

| Nouvelles

* Abonnez-vous & la liste mail amnesia-news & pour recevoir les mémes nouvelles par mail :

S'abonner

& Suivez-nous sur Twitter @ Tails live &

| RSS | Atom |
Call for testing: 2.2~rcl

You can help Tails! The first release candidate for the upcoming version 2.2 is out. Please test it
and report any issue.

How to test Tails 2.2~rc1?

httus Htalls bnum Drcf etting qtanedfmdex fr.html

MISE A JOUR DES PORTS DE RISEUP

O @~ frv sam.15:39 T W) [§ ~
w C." ‘:1 Recherchel
search
y 4
Francais (62%) EN DE FA PT
@ Tor check
Aide & Support
Participer
1/4 9

DISPARITION DE LA PERSISTENGE



@ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

2
Applications ¥ Emplacements ¥ & _DBemarre le navigateur Tor *
Tails = Pour commencer... = Navigateur Tor

| s Tails - Pour commen... x | ¢

S @ v €9 a https://tails.boum.org/getting_started/index.fr.ntml

@
@& ails
theamnesicincognitolivesystem

‘i:i‘ Pour commencer. ..

I Pour commencer...

Tails est-il I'outil adequat ?

1. Tout d'abord, lisez la page & propos pour vous faire une petite idée de ce gu'est Tails.

2. Ensuite, lisez la page avertissements pour savoir ce dont Tails ne vous protége pas,
comment vous pourriez laisser des traces ou ruiner votre anonymat.

3. If Tails is the right tool for you, go on downloading, verifying, and installing it.

4. Tout au long de votre utilisation de Tails, il est trés important d'étre & jour au niveau des
problémes de securité et des versions.

En savoir plus a propos de Tails...

MISE A JOUR DES PORTS DE RISEUP

v

| | Q Rechercher

search

Francais (32%) EN DE FA

N\

Install
Tails 2.0.1 ¥

tebruary 13, 2016

~_

Premiers pas...
Documentation
Aide & Support

Participer

DISPARITION DE LA PERSISTENGE

E D O 9" fr * sam. 15:39

W [5] ~




@ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

Applications * Emplacements ~ "'-"}‘!E.} le navigateur Tor = E i C) 9 * fr* sam.15:39 T o) El -
=

Tails - Welcome to the Tails Installation Assistant — Navigateur Tor - =] X

! | s Tails - Welcome tot... x | 4

v &||Q Recherchel Qv =

Francais (0%) EN DE FA PT

S @ v _(- & hitps:/itails.boum.org/install/index.fr.htmi

Welcome to the
Thank you for your interest in Tails.

Installing Tails can be quite long but we hope you will still have a good
time )

We will first ask you a few questions to choose your installation
scenario and then guide you step by step.

R The following set of instructions is quite new. If you face
~—— problems following them:

» Report your problem.
* Try following our old instructions for downloading or

installing instead.

(o Tails - Welcome to the Tails Insta...

MISE A JOUR DES PORTS DE RISEUP DISPARITION DE LA PERSISTENGE



@ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

Applications * Emplacements ~ marre le navigateur Tor = E i O 9 * fr* sam.15:39 T o) E| -
-

Tails - Welcome to the Tails Installation Assistant — Navigateur Tor - (=]

! | s Tails - Welcome tot... x | 4

St @ v _(- & hitps:/itails.boum.org/install/index.fr.htmi v (|| Q Rechercher

Thank you for your interest in Tails.

Installing Tails can be quite long but we hope you will still have a good
time )

We will first ask you a few questions to choose your installation
scenario and then guide you step by step.

= The following set of instructions is quite new. If you face
“— problems following them:

» Report your problem.

» Try following our old instructions for downloading or
installing instead.

LET'S START THE JOURNEY! .

https:/ftails.boum.ora/install/os/index.fr.html
(o Tails - Welcome to the Tails Insta...

MISE A JOUR DES PORTS DE RISEUP DISPARITION DE LA PERSISTENGE
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Applications * Emplacements ~ _5!';'!0 emarre le navigateur Tor ~ O @~ frv sam.15:39 T ) [§ ~
Tails = Which operating system are you installing Tails from? - Navigateur Tor

" ms Tails - Which operati... % o

St @ v (- E https://tails.boum.org/install/os/index.fr.htmi

Which goperating system are you installing Tails from?

WINDOWS \ MAC OS X
/A
DEBIAN OR UBUNTU \ OTHER LINUX (ReD HAT, FEDORA, ETC

MISE A JOUR DES PORTS DE RISEUP DISPARITION DE LA PERSISTENGE 97



@ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

=t

Applications ¥ Emplacements ¥ §&_DBemarre le navigateur Tor * O @ v frv sam.15:39 T A0 [§ ~
Tails — Other Linux (Red Hat, Fedora, etc.) - Navigateur Tor

/ wis Tails - Other Linux (... % | 4

St @ v _(- & hitps:/itails.boum.org/install/linux/index.fr.html v | | Q Rechercher

M (Red Hat, Fedora, etc.)

INSTALL FROM ANOTHER TAILS DOWNLOAD AND INSTALL

If you know someone of trust who uses Tails already, then you can You need:
install your Tails by copying from it. Make sure that this Tails is

up-to-date. « 2 USB sticks (at least4 GB) Why 27

* 1 hour to download Tails (1.1 GiB)

You need: » 1 hour to install

e H = : o “
» 1 other Tails (USB stick or DVD) >

s 1 USB stick (at least 4 GB)
e L5 hour to install INSTALL FROM LINUX rE"H

e ——

IMCTALIL CDORM AKMATLULCD TAILLC
ils.boum.oral/install/linu/usbloverview/index.fr.html
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o3
Applications ¥ Emplacements ¥ & _DBemarre le navigateur Tor *

Tails — Other Linux (Red Hat, Fedora, etc.) - Navigateur Tor

/ mwis Tails - Other Linux (... % | 4

St @ v _(- & hitps:/itails.boum.org/install/linux/usb/overview/index.fr.html

YOU NEED:

O a0

2 hours 2 USB sticks a smartphone
1.1 GiB to download 4 GE minimurm another computer,

1 hour to install All data will be lost! or a printer

to follow the instructions
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=, Y
Applications ¥ Emplacements ¥ & _Demarre le navigateur Tor * O @ v frv sam.15:39 F

Tails — Other Linux (Red Hat, Fedora, etc.) - Navigateur Tor

/ mwis Tails - Other Linux (... % | 4

St @ v _(- & hitps:/itails.boum.org/install/linux/usb/overviewfindex.fr.html v (|| Q Recherche

Then you will install the final Tails on the second USB stick.

Configure
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Applications * Emplacements ~ ‘}'E le navigateur Tor = E i O 9 * fr* sam.15:39 T o) El -

i
'
El“d DE FA E

| mis Tails - Installing Tails... x | <

St @ v _(- & hitps:/itails.boum.org/install/linux/usb/index.fr.ntml hd (‘:' ‘-1 Recherchel

% Tai

Installlng Tails on a USB stlckfrom Linux

Frangeus (0 %6)

Start in Linux.

1>

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

(o Tails - Installing Tails on a USB sti...
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Applications * Emplacements ~

—Démarre le navigateur Tor B[] O @~ frv sam1539 = 4 [¢ ~

-

- | » Connexion...

1/7. Download and verify the Tails ISO image

St @ v _(- @ hitps:/itails.boum.org/install/linux/usb/index.fr.ntml v X | |Q, Rechercher

1D e

pads/latest-beta/673020/addon-673020-latest.xpi

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

We detected that you are running Firefox or Tor Browser.

You can download the ISO image via our Firefox add-on. The add-on verifies your download

No restart

or Lo .;:= -- -. =it lorrent

hitps:/(faddons.mozilla.oragffirefox/down
(o Tails - Installing Tails on a USB sti...

MISE A JOUR DES PORTS DE RISEUP DISPARITION DE LA PERSISTENGE




@ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

Applications * Emplacements ~ ‘}'E le navigateur Tor = Ed i O @~ frv sam.15:39 T ) [§ ~

- e

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

-/ ms Tails - Installing Tails... x | 4

St @ v (-aﬁ E https:/ftails.boum.org/install/linux/usb/index.fr.ntm| B hd (‘:' ‘-1 Recherchel

MNavigateur Tor a empéché ce site (fails.bguws
d'installer un logiciel sur votre ordinatg#

" Autoriper | v

1/7. | SO image

In this step you willownload T#fls as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

We detected that you are running Firefox or Tor Browser.

You can download the ISO image via our Firefox add-on. The add-on verifies your download

(o Tails - Installing Tails on a USB sti...

MISE A JOUR DES PORTS DE RISEUP DISPARITION DE LA PERSISTENGE



@ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

Applications * Emplacements ~ i@émarre le navigateur Tor =

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor = o
/THiLE Tails - Installing Tails... x\‘l‘
S @ v ':;\Htr:aﬂ_. & https:/ftails.boum.org/install/linux/usb/index.fr.html hd C'.'| |Q Rechercher ||
D Installation d'un logiciel
/ : _ N'installez que des modules complémentaires dont les auteurs
Y. . % ontvotre confiance.
_ . . _ _ aining the whole
Certains logiciels malveillanis peuvent endommager votre ordinateur ou violer votre
', vie privée. 'our download.
Vous avez demande a installer ['élément suivant :
—
- L. Tails Download and Verify (Auteur non verifie)
https:/faddons.cdn.mozilla.net/user-media/addons/673020/tails_download _and_verify-0.
" download
Annuler Installer r*_aintenant!
,E# Tails - Installing Tails on a USB sti... 1/4 @)
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Applications * Emplacements ~

~ Démarre le navigateur Tor B[] O @~ frv sam1539 = 4 [ ~

-

—————

- | mus Tails - Installing Tails...

1/7. Download and verify the Tails ISO image

S @ v _(- & hitps:/itails.boum.org/install/linux/usb/index.fr.ntml v | | Q Rechercher : v

1D e

d

(g Tails - Installing Tails on a USB sti...

l.amnesia.boum.orgftails/stable/tails-i386-2.0. Liails-i386-2.0.1.iso

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - o

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

We detected that you are running Firefox or Tor Browser and already have our Firefox add-on
installed.

2 gwnload Tails 2.0.1 ISO image 1o0825miB) [
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Applications * Emplacements ~ 'g-E' emarre le navigateur Tor =

O @~ frv sam.15:39 T W) [§ ~

Tails - Installing Tails on a USBE stick from Linux — Navigateur Tor
Select a file

i TRiLS T;a

MNom : ails-1386-2.0. 18]
s @
Enregistrer dans le dossier : | < | [& amnesia | Tor Browser
1 Raccourcis Nom

Q. rRechercher

) Récemment util. ..

tor-browser

amnesia
Bureau

ZT SystémeNlg fi

=] SYSTEM

Creer un dossier

hole

Tous les fichiers

Annuler Enregistrer

@ Tails - Installing Tails on a USB sti... |

MISE A JOUR DES PORTS DE RISEUP
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Applications * Emplacements ~ 'g-;.E emarre le navigateur Tor ~ E ' C) @ * fr* sam.15:39 T o) EI -
) Tails - Installing Tails on a USB stick from Linux — Navigateur Tor & a]
| Select a file
i TRILS Ta_if
MNom : ails-1386-2.0. 18]
S @
Enregistrer dans le dossier: | € amnesia Tor Browser Creéer un dossier
1 Raccourcis Nom

Q. rRechercher

) Recemment uiil. .. S
tor-browser .
amnesia

Bureau

L] systeme de fic...
= SYSTEM

@@ Tor Browser

Persistent

Tor Browser (p...

o Tous les fichiers v

Annuler Enregh_iAstrer

@ Tails - Installing Tails on a USB sti... | 1/4 @

MISE A JOUR DES PORTS DE RISEUP DISPARITION DE LA PERSISTENGE



@ ESPACE INSUFFISANT POUR METTRE TAILS A JOUR

U -
Applications * Emplacements ~ ~DBemarre le navigateur Tor ~ E - C} @ * fr* sam.15:39 T o) El -

- e

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

l [ s Tails - Installing Tails... x | <

St @ v (-aﬁ E https:/ftails.boum.org/install/linux/usb/index.fr.ntm| hd (-‘.3'.' f}-. Rechercher -_: v

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

2. Download Tails 2.0.1 ISO image
1557 KB/s — 18.2/1082.5 MIiB, 11 minutes _
[ .

Cancel

Downloading to /home/amnesiaTor Browsertails-i386-2.0.1.is0

3 Verify ISO image

(4 Tails - Installing Tails on a USB sti...
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Applications * Emplacements ~ ;!EJ{* le navigateur Tor = E i O @ * fr* sam.15:39 T o) E| -
=

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

| mis Tails - Installing Tails... x | <

St @ v (- aﬁ E https:/ftails.boum.org/install/linux/usb/index.fr.ntm| b (‘:' f}-. Rechercher -_: i

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

2 Download Tails 2.0.1 ISO image
1543 KB/s — 696/1082.5 MIB, 4 minutes _
[ . . clh B N Y |

Cancel

Downloading to /home/amnesiaTor Browsertails-i386-2.0.1.is0

3. Verify ISO image

(o Tails - Installing Tails on a USB sti...
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Applications * Emplacements ~ ""}:!E.F le navigateur Tor = E i O 9 * fr* sam.15:39 T o) E| -

- 23

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - o

-/ ms Tails - Installing Tails... » | 4

St @ v (- aﬁ E https:/ftails.boum.org/install/linux/usb/index.fr.ntm| v ('.3' Q. Rechercher - v

3. Verify ISO image J

r,:'l = o

g You downloaded and verified the ISO image successfully!

You can now continue with the next step and Install an intermediary

Tails.

If you are knowledgeable about OpenPGP, you can do additional verification using
the OpenPGP signature. Learn how to do this.

Download again

(o Tails - Installing Tails on a USB sti...
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Tails - Installing Tails on a USB stick from Linux — Navigateur Tor

| ms Tails - Installing Tails... * | 4

St @ v (-aﬁ E hitps:/ftails.boum.orgfinstall/linux/usb/index.fr.ntm| b (‘:' C-‘:. Rechercher ABF

3. Verify ISO image J

You downloaded and verified the ISO image successfully!

You can now continue with the next step and Install an intermediary

Tails.

If you are knowledgeable about OpenPGP, you can do additional verification using
the OpenPGP signature. Learn how to do this.

Download again

(5 Tails - Installing Tails on a USB sti...
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el ] gl  Emplacements ~ E D {') @ * fr v sam.15:39 %

Favoris Configurer le stockage persistant

Accessoires
Documentation de Tails
Accés universel

Bureautique ~ Programme d'installation de Tails

Graphisme Supprimer le volume de stockage persist...

Internet .

A propos de Tails
Outils systéme
Programmation

Science

Son et vidéo

S E

Vue d'ensemble des activités

174 |
'\‘_‘_J
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ol 1] gl Emplacements ~ FH D D ©~ frv sam. 1539 = ) [ ~

Favoris Configurer le stockage persistant
Accessoires
Acces universel
Bureautique
Graphisme
Internet .
A propos de Tails
Outils systéme '
Programmation
Sciences
Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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Tails Installer

* Install Tails on another USB stick by copying the Tails system that

you are currently using.

Install by cloning  » The USB stick that you install on is formatted and all data is lost.
» The encrypted persistent storage of the Tails USB stick that you
are currently using is not copied.

* Upgrade another Tails USE stick to the same version of Tails that
you are currently using.
et i clonust * The en.crypted persistent storage of the Tails USB stick that you
upgrade is preserved.
» The encrypted persistent storage of the Tails USB stick that you

are currently using is not copied.

* Upgrade another Tails USE stick to the version of an 150 image.

* The encrypted persistent storage of the Tails USB stick that you
Upgrade from ISO Ripgrade is preserved.

* The encrypted persistent storage of the Tails USB stick that you

are currently using is not copied.

Need help? Read the documentation

© Tails Install
__ Tails Installer 1/4 Q
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_ Generic Flash Disk (8.0 GB Tails) - /dev/sdd1

© Tails Install
 Tails Installer 1/4 ©
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Applications * Emplacements ~ --:ngpgramme d'installation de Tails = E - O @ * fr* sam.15:39 T o) E| -

‘ Annuler ‘ Sélectionner un fichier
@ @ Récents ‘4 it amnesia | Tor Br0w52r|

Sty v Taille Modifié
Bureau B tails-i386-2.0.1.is0 1.1 Go 10:45
Documents

Images

o
[
|
0]
dd

vy Télécharge...

Musique

Vidéos
Saisir un em...

Volume

SYSTEM

UW
5,4 GE chiff...

fhome/amnesia/Tor Browser

N3 022 E 008

= Tails Installer |
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Applications * Emplacements ~ --_AF'_ﬁpgramme d'installation de Tails * - E O 9 * fr v sam. 15:39 T M El -

‘ Annuler ‘ Sélectionner un fichier

@ ® Récents ‘4‘ﬂ'amnesia Tor Browser

Dossier per... Nom v  Taille Modifié
Bureau B tails-i386-2.0.1.is0 1.1 Go 10:45
Documents

Images

S B ON B

Musique

vy Télécharge...
Vidéos

Saisir un em...
Volume
SYSTEM
Volume

5,4 GB chiff...
Ordinateur
Tor Browser
Persistent

Tor Browser...

Freywy=s0o0EEB6E o @

= Tails Installer |
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Tails Installer - n] x

Use existing Live system ISO:

| tails 28620 1 s D

Target Device:

Generic Flash Disk (8.0 GB Tails) - /dev/sdd1

 Tails Installer
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Applications * Emplacements ~ -._If*mgramme dinstallation de Tails = EH L,]

Tails Installer

Use existing Live system ISO:

[ tails-i386-2.0.1.iso0

Veuillez confirmer votre sélection du périphérique

Vous allez mettre a jour Tails sur le périphérique 8.0 GB Generic Flash Disk (/dev/

sdd1). Aucun volume persistant sur ce périphérique ne serg e

Install Tails

Tails Installer
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Tails Installer = o x

Use existing Live system ISO:

Target Device:

© Tails Install
B aller 1/4 @
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Tails Installer

Y Tails

Use existing Live system ISO:

‘ [ tails-i386-2.0.1.is0

Installation terminée !

Linstallation est terminée. Appyyas-sugQK pour fermer ce programme.
Fermer k
Démontage les systémesdifichiers montés de Jidev

Synchronisation des données sur [€GEqUe...
Réinitialisation du « Master Boot Record » de /dev/sdd

Synchronisation des données sur le disque...
Installation terminée ! (0:06:42)

Install Tails

Tails Installer
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LES PROBLEMES LIES AUX MISES A JOUR ET A L'UTILISATION DES PROGRAMMES
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2,

DISPARITION DE LA PERSISTENCE

LES SYMPTOMES

VOUS AVEZ UN ESPACE PERSISTENT SUR VOTRE CLE TAILS ET VOUS N'AVEZ
JAMATS EU DE PROBLEME POUR ¥ ACCEDER

APRES UNE MISE A JOUR, LORSQUE VOUS ENTREZ LE MOT DE PASSE DE
VOTRE ESPAGE PERSISTENT, LE DOSSIER PERSISTENT N'APPARAIT PLUS DANS
« EMPLAGEMENTS » LORSQUE VOUS LANCEZ IGEDOVE, VOUS N'AVEZ PLUS
ACCES A VOS MAILS. LORSQUE VOUS LANCEZ TOR, VOS MARQUE-PAGES ONT
DISPARUS.

120
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DISPARITION DE LA PERSISTENCE

LE PROBLEME

LORSQUE TAILS SE MET A JOUR, GELA OGCASIONNE PARFOIS UN PROBLEME
DE LIEN : VOTRE PERSISTENCE N'A PAS DISPARUE, MAIS TAILS A OUBLIE CE
QU'ON LUL AVAIT DEMANDE DE GARDER EN MEMOIRE.

IL VA DONC VOUS FALLOIR A NOUVEAU PRECISER QUELS ELEMENTS TAILS
DOIT CONSERVER A CHAQUE DEMARRAGE, PUIS LE REDEMARRER. VOTRE
PERSISTENGE SERA ALORS PLEINEMENT AGGESSIBLE.
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NECESSITE OBLIGATOIREMENT

-
\ W 4

Y

VOTRE GLE TAILS A JOUR
AVEC ESPACE PERSISTENT
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DEMARREZ SUR LA CLE TAILS

\ W 4
< P[H
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LYl ldL L gl Emplacements > E D f:) @ * fr* sam.15:39 T o) g, -

Favoris Configurer le stockage persistant

Accessoires
'E Documentation de Tails
Accés universel e
~ Programme d'installation de Tails

Bureautique

Graphisme Supprimer le volume de stockage persist...

Internet .
A propos de Tails
Outils systéme

Programmation

Sciences

Tails[:}
\_Utilefes

Vue d'ensemble des activités

174 |
'\‘__._J
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Ll le 1L gl Emplacements ~ E D f:) @ * fr* sam.15:39 T o) iﬂ -
R —

Favoris Configurer le stockage persistant
f 5

Documentation de Tails

Accessoires

Accés universel

- Programme d'installation de Tails

Bureautique

Graphisme Supprimer le volume de stockage persist...

Internet .
A propos de Tails
Outils systéme

Programmation

Sciences

Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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Configurer le volume persistant de Tails - o x

Assistant de persistance - Configuration du volume persistant
Choisissez les fichiers qui seront enregistrés dans le volume persistant

Les fichiers choisis seront stockés dans la partition persistante de Tails /dev/sdb2 (4,78GiB), sur le périphérique TOSHIBA TransMemory.

k

; Données personnelles g
Conserver les fichiers contenus dans le dossier “Persistent’

: GnuPG

ISSEadall de Cles & cConngura ON de LanurE L

== Client SSH
% >

ﬁ: | Pidgin
= Profils Pidgin et trousseau de cleés OTR

@“ﬁ Trousseau de clés GNOME

Sauvegarder ‘

Configurer le volume persistant d... |

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR TAILS NE DEMARRE PLUS
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DISPARITION DE LA PERSISTENCE

ATTENTION

PENSEZ A BIEN COCHER TOUTES LES CASES. SI VOUS AVEZ OUBLIE UN
ELEMENT, PAS DE PANIQUE : VOUS POURREZ TOUJOURS LE COCHER PLUS TARD,
APRES AVOIR REDEMARRE TAILS

152
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Configurer le volume persistant de Tails = o X

Assistant de persistance - Configuration du volume persistant
Choisissez les fichiers qui seront enregistrés dans le volume persistant

Les fichiers choisis seront stockés dans la partition persistante de Tails /dev/sdb2 (4,78GiB), sur le périphérique TOSHIBA TransMemory.

- W
Cles, configuration et hotes connus de 55H

Pidgin

Profils Pidgin et trousseau de clés OTR

Icedove

lcedove profiles and locally stored email

Trousseau de clés GNOME

Secrets stockés dans le trousseau de GNOME.

Connexions Réseaux

Marque-pages du navigateur

SANI AN,

aes aans Le WIgareny

Sauvegarder |

Configurer le volume persistant d... ”— Configurer le volume persistant d... | 1/4 @
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Applications * Emplacements ~ Configurer le stockage persistant ¥ Ed i O @ v frv sam.15:39 T ) [§ ~

Configurer le volume persistant de Tails = o x

Assistant de persistance - Configuration du volume persistant
Choisissez les fichiers qui seront enregistrés dans le volume persistant

Les fichiers choisis seront stockés dans la partition persistante de Tails /dev/sdb2 (4,78GiB), sur le périphérigue TOSHIBA TransMemory.
| "ldl YU T pPraygcs uud lavigalcoul (f
Marque-pages sauvegardes dans le Navigateur Tor

e— :

===\ Imprimantes
| == J
| Configuration des imprimantes

= - - [
/. Client Bitcoin
) Electrum : configuration et portefeuille Bitcoin

Paquets APT v
Paquets télecharges par APT

** Listes d'APT

N 7
Listes de paquets teléchargees par APT
r ..I
pun Dotfiles
\—— Créer un lien symbolique, dans $HOME, vers chague fichier se trouvant dans le dossier ~dotfiles’
ESauvegarder

Configurer le volume persistant d... || Configurer le volume persistant d... 1/4 @
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Applications * Emplacements ~ Configurer le stockage persistant ~ Ed = O @ v frv sam.15:39 T d)
Configurer le volume persistant de Tails - x

Assistant de persistance - Terminé

Les modifications que vous avez effectuées ne prendront effet qu'aprés le redémarrage de Tails.

Vous pouvez maintenant fermer cette application.

Configurer le volume persistant d... | Configurer le volume persistant d...
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DISPARITION DE LA PERSISTENCE

ATTENTION

LES MODIFICATIONS NE PRENDRONS EFFET QU'APRES AVOIR REDEMARRE
TAILS. APRES REDEMARRAGE, VOTRE ESPACE PERSISTENT DEVRAIT ETRE DE
NOUVEAU PLEINEMENT ACGESSIBLE.
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LES PROBLEMES LIES AUX MISES A JOUR ET A L'UTILISATION DES PROGRAMMES

3

~ TAILS :
NE DEMARRE PLUS APRES
UNE MISE A JOUR RATEE




3

TAILS NE DEMARRE PLUS

LES SYMPTOMES

VOUS AVEZ EFFECTUE UNE MISE A JOUR DE TAILS. PEUT-ETRE PAR LAVEZ-
VOUS INTERROMPUE AVANT LA FIN EN ARRACHANT LA CLE PAR IMPATIENGE.
PEUT-ETRE LIMAGE ISO EMPLOYEE ETAIT-ELLE DEFFECTUEUSE. PEUT-ETRE EST-
CE UN PLANTAGE - GA ARRIVE.

QUOIL QU'IL EN SOIT, TAILS NE DEMARRE PLUS.
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TAILS NE DEMARRE PLUS

LE PROBLEME

TAILS POSSEDE DEUX ESPAGES CLOISONNES : LUN POUR STOCKER VOS
DONNEES, LAUTRE UTILISE PAR LE SYSTEME. VOS DONNEES SONT DONC SAINES
ET SAUVES SELON TOUTE PROBARILITE.

IL VA VOUS FALLOIR REMPLACER LE SYSTEME DEFFECTUEUX PAR UN AUTRE, TOUT
SIMPLEMENT EN REPETANT LOPERATION DE MISE A JOUR.
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TAILS NE DEMARRE PLUS

NECESSITE OBLIGATOIREMENT

\@I
UNE GLE TAILS AVEC OU VOTRE CLE TAILS
SANS ESPACE PERSISTENT A METTRE A JOUR
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TAILS NE DEMARRE PLUS

DEMARREZ
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22

[5] -

) €@ v frv sam.15:39 = o)

Applica*iuns -

!A

i h 5 w Démarre le navigateur Tor
Accessoires : -

: F Messagerie Icedove
ACNSuLnerSE| ;

ﬁfl Messagerie internet Pidgin

Bureautique

Graphisme R\* KeePassX
Internet :

Terminal
Outils systéme
Programmation

Sciences

Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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el lilE 1 gl Emplacements ~ FH L—] D O~ frv sam 1539 = 4 [§ ~
ry
EavOIE \ @ Démarre le navigateur Tor

Accessoires
Accées universel
Bureautique
Graphisme
Internet

Outils systéme
Programmation
Sciences

Son et vidéo
Tails

Utilitaires

Vue d'ensemble des activités
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P50

Applications * Emplacements ¥ & _DBemarre le navigateur Tor * O @~ frv sam.15:39 T ) [§ ~
Tails - Nouvelles - Navigateur Tor

| s Tails - Nouvelles x |+

St @ v E https://tails.boum.org/news/index.fr.htm| v | | Q Rechercher

Tails

theamnesicincognitolivesystem

y

Francais (62%) EN DE FA PT

| Nouvelles

* Abonnez-vous & la liste mail amnesia-news & pour recevoir les mémes nouvelles par mail :

S'abonner @ TOI' Ch@{:k

& Suivez-nous sur Twitter @ Tails live &

| RSS | Atom |
Call for testing: 2.2~rcl

You can help Tails! The first release candidate for the upcoming version 2.2 is out. Please test it
and report any issue.

Aide & Support
How to test Tails 2.2~rc1?

Participer
httus Htalls bnum Drcf etting qtanedfmdex fr.html
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[5 -

2
Applications ¥ Emplacements ¥ & _DBemarre le navigateur Tor * = sam. 15:39 § W

Tails = Pour commencer... = Navigateur Tor

/| s Tails - Pour commen... x | 4

2 E hittps:/ftails.boum.org/getiing_started/index.fr.ntmil v @ | | Q Recherchel

4 Tal lS
search
theamnesicincognitolivesystem

‘i:i‘ Pour commencer. ..

Francais (32%) EN DE

I Pour commencer...
"\

Tails est-il l'outil adéquat ? Install

Tails 2.0.1 ~

1. Tout d'abord, lisez la page & propos pour vous faire une petite idée de ce gu'est Tails. Cebruary 13, 2016

2. Ensuite, lisez la page avertissements pour savoir ce dont Tails ne vous protége pas, -
comment vous pourriez laisser des traces ou ruiner votre anonymat.

3. If Tails is the right tool for you, go on downloading, verifying, and installing it. Premiers pas

4. Tout au long de votre utilisation de Tails, il est trés important d'étre & jour au niveau des : :
: £ . Documentation
problémes de securité et des versions.
) . ] Aide & Support
En savoir plus a propos de Tails...

Participer

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR 149



@ TAILS NE DEMARRE PLUS APRES UNE MISE A JOUR RATEE

Applications * Emplacements ~ "'-"}‘!E.} le navigateur Tor = E i C) 9 * fr* sam.15:39 T o) El -
=

Tails - Welcome to the Tails Installation Assistant — Navigateur Tor - =] X

! | s Tails - Welcome tot... x | 4

v &||Q Recherchel Qv =

Francais (0%) EN DE FA PT

S @ v _(- & hitps:/itails.boum.org/install/index.fr.htmi

Welcome to the
Thank you for your interest in Tails.

Installing Tails can be quite long but we hope you will still have a good
time )

We will first ask you a few questions to choose your installation
scenario and then guide you step by step.

R The following set of instructions is quite new. If you face
~—— problems following them:

» Report your problem.
* Try following our old instructions for downloading or

installing instead.

(o Tails - Welcome to the Tails Insta...
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Applications * Emplacements ~ marre le navigateur Tor = E i O 9 * fr* sam.15:39 T o) E| -
-

Tails - Welcome to the Tails Installation Assistant — Navigateur Tor - (=]

! | s Tails - Welcome tot... x | 4

St @ v _(- & hitps:/itails.boum.org/install/index.fr.htmi v (|| Q Rechercher

Thank you for your interest in Tails.

Installing Tails can be quite long but we hope you will still have a good
time )

We will first ask you a few questions to choose your installation
scenario and then guide you step by step.

= The following set of instructions is quite new. If you face
“— problems following them:

» Report your problem.

» Try following our old instructions for downloading or
installing instead.

LET'S START THE JOURNEY! .

https:/ftails.boum.ora/install/os/index.fr.html
(o Tails - Welcome to the Tails Insta...
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A
Applications ¥ Emplacements ¥ g5 _DB&marre le navigateur Tor ¥ O @~ frv sam.15:39 T ) [§ ~

Tails = Which operating system are you installing Tails from? - Navigateur Tor
/ mwis Tails - Which operati... % | 4

St @ v (- E https://tails.boum.org/install/os/index.fr.htmi

Which goperating system are you installing Tails from?

WINDOWS \ MAC 0OS X \
DEBIAN OR UBUNTU \ OTHER LINUX (Rep HAT, FEDORA, ETC ) .
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=t

Applications ¥ Emplacements ¥ §&_DBemarre le navigateur Tor * O @ v frv sam.15:39 T A0 [§ ~
Tails — Other Linux (Red Hat, Fedora, etc.) - Navigateur Tor

/ wis Tails - Other Linux (... % | 4

St @ v _(- & hitps:/itails.boum.org/install/linux/index.fr.html v | | Q Rechercher

M (Red Hat, Fedora, etc.)

INSTALL FROM ANOTHER TAILS DOWNLOAD AND INSTALL

If you know someone of trust who uses Tails already, then you can You need:
install your Tails by copying from it. Make sure that this Tails is

up-to-date. « 2 USB sticks (at least4 GB) Why 27

* 1 hour to download Tails (1.1 GiB)

You need: » 1 hour to install

e H = : o “
» 1 other Tails (USB stick or DVD) >

s 1 USB stick (at least 4 GB)
e L5 hour to install INSTALL FROM LINUX rE"H

e ——

IMCTALIL CDORM AKMATLULCD TAILLC
ils.boum.oral/install/linu/usbloverview/index.fr.html
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Applications ¥ Emplacements ¥ & _DBemarre le navigateur Tor * O @ v frv sam.15:39 T ) [§ ~

Tails — Other Linux (Red Hat, Fedora, etc.) - Navigateur Tor

/ mwis Tails - Other Linux (... % | 4

@ v _(- & hitps:/itails.boum.org/install/linux/usb/overview/index.fr.html

YOU NEED:

) NN

2 hours 2 USB sticks a smartphone
1.1 GiB to download 4 GE minimurm another computer,
1 hour to install All data will be lost! or a printer

to follow the instructions

° T u‘lﬂtmﬂd]“lﬁh Fodn. __' 174 '.@;
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p5)
Applications ¥ Emplacements ¥ & _Demarre le navigateur Tor * O @ v frv sam.15:39 F
Tails — Other Linux (Red Hat, Fedora, etc.) - Navigateur Tor

/ mwis Tails - Other Linux (... % | 4

St @ v _(- & hitps:/itails.boum.org/install/linux/usb/overviewfindex.fr.html v (|| Q Recherche

Then you will install the final Tails on the second USB stick.

AN

Configure

ESPACE INSUFFISANT POUR METTRE TAILS A JOUR
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Applications * Emplacements ~ ‘}'E le navigateur Tor = E i O 9 * fr* sam.15:39 T o) El -

i
'
El“d DE FA E

| mis Tails - Installing Tails... x | <

St @ v _(- & hitps:/itails.boum.org/install/linux/usb/index.fr.ntml hd (‘:' ‘-1 Recherchel

% Tai

Installlng Tails on a USB stlckfrom Linux

Frangeus (0 %6)

Start in Linux.

1>

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

(o Tails - Installing Tails on a USB sti...
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Applications * Emplacements ~ ;!E:} le navigateur Tor = E i O 9 * fr* sam.15:39 T o) El -
~

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

l [ (* Connexion... x | &

St @ v _(- @ hitps:/itails.boum.org/install/linux/usb/index.fr.ntml v X | |Q, Rechercher

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

We detected that you are running Firefox or Tor Browser.

You can download the ISO image via our Firefox add-on. The add-on verifies your download

No restart

or Lo .;:= -- -. =it lorrent

hitps:/faddons.mozilla.oraffirefox/downloads/latest-beta/673020/addon-67 3020-late st.xpi
(o Tails - Installing Tails on a USB sti...
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Applications * Emplacements ~ ‘}'E le navigateur Tor = Ed i O @~ frv sam.15:39 T ) [§ ~

- e

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

-/ ms Tails - Installing Tails... x | 4

St @ v (-aﬁ E https:/ftails.boum.org/install/linux/usb/index.fr.ntm| B hd (‘:' ‘-1 Recherchel

MNavigateur Tor a empéché ce site (fails.bguws
d'installer un logiciel sur votre ordinatg#

" Autoriper | v

1/7. | SO image

In this step you willownload T#fls as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

We detected that you are running Firefox or Tor Browser.

You can download the ISO image via our Firefox add-on. The add-on verifies your download

(o Tails - Installing Tails on a USB sti...
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Applications * Emplacements ~ i@émarre le navigateur Tor =

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor = o
/THiLE Tails - Installing Tails... x\‘l‘
S @ v ':;\Htr:aﬂ_. & https:/ftails.boum.org/install/linux/usb/index.fr.html hd C'.'| |Q Rechercher ||
D Installation d'un logiciel
/ : _ N'installez que des modules complémentaires dont les auteurs
Y. . % ontvotre confiance.
_ . . _ _ aining the whole
Certains logiciels malveillanis peuvent endommager votre ordinateur ou violer votre
', vie privée. 'our download.
Vous avez demande a installer ['élément suivant :
—
- L. Tails Download and Verify (Auteur non verifie)
https:/faddons.cdn.mozilla.net/user-media/addons/673020/tails_download _and_verify-0.
" download
Annuler Installer r*_aintenant!
,E# Tails - Installing Tails on a USB sti... 1/4 @)
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Applications * Emplacements ~ :'L':!E.} le navigateur Tor = E i O @ * fr* sam.15:39 T o) El -

- S

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - o

| mis Tails - Installing Tails... x | <

S @ v _(- & hitps:/itails.boum.org/install/linux/usb/index.fr.ntml v | | Q Rechercher : v

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

We detected that you are running Firefox or Tor Browser and already have our Firefox add-on
installed.

2 gwnload Tails 2.0.1 ISO image 1o0825miB) [

dl.amnesia.boum.org/tails/stableftails-i386-2.0. Ltails-i386-2.0.1.iso
(g Tails - Installing Tails on a USB sti...
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_ Tails - Installing Tails on a USBE stick from Linux — Navigateur Tor = o
Select a file
TRILS T
MNom : ails-1386-2.0. 18]
s @
Enregistrer dans le dossier: | € amnesia Tor Browser Creéer un dossier
1 Raccourcis Nom

Q. rRechercher
) Recemment wutil....
. hole
tor-browser .

amnesia
Bureau

ZT SystémeNlg fi

=] SYSTEM

o Tous les fichiers

Annuler Enregistrer

@ Tails - Installing Tails on a USB sti... |

1/4 @
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Applications * Emplacements ~ -:,._..E= emarre le navigateur Tor ~

EH [ O @~ frv sam. 1539 F ) [§ -

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor

: Select a file
i TRILS Ta_iE
Mom : ails-1386-2.0. 18]
s @
Enregistrer dans le dossier: | € amnesia Tor Browser
1 Raccourcis Nom

Q. rRechercher

&) Récemment util...
tor-browser
amnesia

Bureau

L] systeme de fic...
= SYSTEM

@@ Tor Browser

Persistent

Tor Browser (p...

Creer un dossier

Tous les fichiers v

Annuler Enregh_iAstrer

hole
id.

@ Tails - Installing Tails on a USB sti... |
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Applications * Emplacements ~ ~DBemarre le navigateur Tor ~ E - C} @ * fr* sam.15:39 T o) El -

- e

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

l [ s Tails - Installing Tails... x | <

St @ v (-aﬁ E https:/ftails.boum.org/install/linux/usb/index.fr.ntm| hd (-‘.3'.' f}-. Rechercher -_: v

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

2. Download Tails 2.0.1 ISO image
1557 KB/s — 18.2/1082.5 MIiB, 11 minutes _
[ .

Cancel

Downloading to /home/amnesiaTor Browsertails-i386-2.0.1.is0

3 Verify ISO image

(4 Tails - Installing Tails on a USB sti...
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Applications * Emplacements ~ ;!EJ{* le navigateur Tor = E i O @ * fr* sam.15:39 T o) E| -
=

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - =]

| mis Tails - Installing Tails... x | <

St @ v (- aﬁ E https:/ftails.boum.org/install/linux/usb/index.fr.ntm| b (‘:' f}-. Rechercher -_: i

1/7. Download and verify the Tails ISO image

In this step you will download Tails as an ISO image: a single file containing the whole
operating system. For your security, it is very important to also verify your download.
We propose you two techniques to do this verification automatically.

1D e

2 Download Tails 2.0.1 ISO image
1543 KB/s — 696/1082.5 MIB, 4 minutes _
[ . . clh B N Y |

Cancel

Downloading to /home/amnesiaTor Browsertails-i386-2.0.1.is0

3. Verify ISO image

(o Tails - Installing Tails on a USB sti...
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- 23

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor - o

-/ ms Tails - Installing Tails... » | 4

St @ v (- aﬁ E https:/ftails.boum.org/install/linux/usb/index.fr.ntm| v ('.3' Q. Rechercher - v

3. Verify ISO image J

r,:'l = o

g You downloaded and verified the ISO image successfully!

You can now continue with the next step and Install an intermediary

Tails.

If you are knowledgeable about OpenPGP, you can do additional verification using
the OpenPGP signature. Learn how to do this.

Download again

(o Tails - Installing Tails on a USB sti...
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- B3

Tails - Installing Tails on a USB stick from Linux — Navigateur Tor

| ms Tails - Installing Tails... * | 4

St @ v (-aﬁ E hitps:/ftails.boum.orgfinstall/linux/usb/index.fr.ntm| b (‘:' C-‘:. Rechercher ABF

3. Verify ISO image J

You downloaded and verified the ISO image successfully!

You can now continue with the next step and Install an intermediary

Tails.

If you are knowledgeable about OpenPGP, you can do additional verification using
the OpenPGP signature. Learn how to do this.

Download again

(5 Tails - Installing Tails on a USB sti...
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Favoris Configurer le stockage persistant

Accessoires
Documentation de Tails

Accés universel

Bureautique Programme d'installation de Tails

Graphisme Supprimer le volume de stockage persist...

Internet .
A propos de Tails
Outils systéme

Programmation

Science

Son et vidéo

S E

Vue d'ensemble des activités

174 |
'\‘_‘_J
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Favoris Configurer le stockage persistant
Accessoires
Acces universel

Bureautique Programme d'installation de Tails E}

Graphisme persist...

Internet .
A propos de Tails
Outils systéme
Programmation
Sciences
Son et vidéo

Tails

Utilitaires

Vue d'ensemble des activités
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Tails Installer

* Install Tails on another USB stick by copying the Tails system that

you are currently using.

Install by cloning  » The USB stick that you install on is formatted and all data is lost.
» The encrypted persistent storage of the Tails USB stick that you
are currently using is not copied.

* Upgrade another Tails USE stick to the same version of Tails that
you are currently using.
et i clonust * The en.crypted persistent storage of the Tails USB stick that you
upgrade is preserved.
» The encrypted persistent storage of the Tails USB stick that you

are currently using is not copied.

* Upgrade another Tails USE stick to the version of an 150 image.

* The encrypted persistent storage of the Tails USB stick that you
Upgrade from ISO Ripgrade is preserved.

* The encrypted persistent storage of the Tails USB stick that you

are currently using is not copied.

Need help? Read the documentation

© Tails Install
~ Tails Installer 1/4 Q
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_ Generic Flash Disk (8.0 GB Tails) - /dev/sdd1

© Tails Install
 Tails Installer 1/4 ©
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;

‘ Annuler ‘ Sélectionner un fichier
Récents ‘ 4 | fitamnesia | Tor Br0w52r|

Sty v Taille Modifié
Bureau B tails-i386-2.0.1.is0 1.1 Go 10:45
Documents

Images

S 2 ODON B QG

Musique

vy Télécharge...
Vidéos

Saisir un em...
Volume

SYSTEM

UW
5,4 GE chiff...

fhome/amnesia/Tor Browser

N3 022 E 008

= Tails Installer |
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Applications * Emplacements ~ --_AF'_ﬁpgramme d'installation de Tails * - E O 9 * fr v sam. 15:39 T M El -

;

‘ Annuler ‘ Sélectionner un fichier

Récents ‘ 1 ‘ﬂramnesia Tor Browser

Dossier per... | || Nom v Taille Modifié
Bureau B tails-i386-2.0.1.is0 1.1 Go 10:45
Documents

Images

S 2 ODON B QG

Musique

vy Télécharge...
Vidéos

Saisir un em...
Volume
SYSTEM
Volume

5,4 GB chiff...
Ordinateur
Tor Browser

Persistent

Freywy=s0o0EEB6E o @

Tor Browser...

= Tails Installer |
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Applications * Emplacements ~ --._F;r_ogramme d'installation de Tails ~ Ed D O @ v frv sam.15:39 T ) [§ ~

Tails Installer - n] x

Use existing Live system ISO:

| tails 28620 1 s D

Target Device:

Generic Flash Disk (8.0 GB Tails) - /dev/sdd1

 Tails Installer
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Applications * Emplacements ~ -._If*mgrammed'insta[taticrn de Tails * E L,] {f} 'ﬁ' * fr* sam. 1539 T W) [¢ -

Tails Installer

Use existing Live system ISO:

[ tails-i386-2.0.1.iso0

Veuillez confirmer votre sélection du périphérique

Vous allez mettre a jour Tails sur le périphérique 8.0 GB Generic Flash Disk (/dev/

sdd1). Aucun volume persistant sur ce périphérique ne serg e

Install Tails

Tails Installer
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"~ = s
Applications * Emplacements ~ ~/Programme d'installation de Tails ~ B U O @~ frv sam. 1539 < ) [§ ~

Tails Installer = o x

Use existing Live system ISO:

Target Device:

© Tails Install
B aller 1/4 @
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Applications * Emplacements ~ -._Ismgrammed'instai[ation de Tails * E L..] {f} 'ﬁ' * fr* sam. 1539 T W) [¢ -

Tails Installer

Y Tails

Use existing Live system ISO:

‘ [ tails-i386-2.0.1.is0

Installation terminée !

Linstallation est terminée. Appyyas-sugQK pour fermer ce programme.
Fermer k
Démontage les systémesdifichiers montés de Jidev

Synchronisation des données sur [€GEqUe...
Réinitialisation du « Master Boot Record » de /dev/sdd

Synchronisation des données sur le disque...
Installation terminée ! (0:06:42)

Install Tails

Tails Installer
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TAILS NE DEMARRE PLUS

VOUS POUVEZ DEBRANCHER VOTRE CLE TAILS A METTRE A JOUR
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