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Concevoir une clé USB chiffrante sécurisée

Tenir un codt raisonnable Répondre a la menace BadUSB

Briques modulaires/réutilisables Publier les résultats de l'étude

Produire un lot d’échantillons Assurer la confidentialité des données
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Type de périphérique?
{ Périphérique « inoffensif »

A
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CLE USB ET USAGES

Transfert de mise a jour
N\

A

Laptop Pro/Perso

| Rl I
FIRMWARE

Automate, routeur, ...
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Type de périphérique?

) - . .
\ Clavier, souris, ...
AN

4/18



IIntroduction

|Clés usB

MENACES

4/18



|Introduction

|Clés usB

MENACES

Mémoire Flash

4/18



IIntroduction

|Clés usB

MENACES

Mémoire Flash A

4/18



|Introduction

|Clés usB

MENACES

Controleur USB

Hi-UsC
HP134-000A
1227

4/18



IIntroduction

|Clés usB

MENACES

Controleur USB

6697 @

Hi-UsC
HP134-000A
1227

4/18



IIntroduction

|Solutions libres

ETAT DE L
DE L'ART DES SOLUTIONS LIBRES

USB Armory
2014

, Cortex-A = SoC smartphone
. Architecture complexe

. BOOtROM (non désactivable)
» Colteux

plateforme de dévelop

pement

5/18



|Introduction

|Solutions libres

ETAT DE L
DE L'ART DES SOLUTIONS LIBRES
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USB Armory

o 2014
, Cortex-A = SoC smartphone
. Architecture complexe

. BOOtROM (non désactivable)

» Colteux

. Plateforme de développement

. 2016
- AVR
« AES logiciel

. Pas de protection mémoire (MPU)
» Application sur 'hote
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ARCHITECTURE MATERIELLE

o 2 MB de flash, 256 kB de SRAM MCU = Cortex-M4 STM32F439

o MPU : primitive de cloisonnement mémoire
o USB (FS et HS)
o Accélérateur AES matériel ;

» Désactivation effective des interfaces de g
debug et de la BootROM

» Disponible et peu colteux (# FPGA)

gl T T
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ARCHITECTURE MATERIELLE

USB High Speed (HS) USB Full Speed (FS)

)
[T

o USB FS intégré au SoC
= 12 Mb/s théoriques

T TR o USB HS nécessite un PHY externe
i == i = 480 Mb/s théoriques

PHY externe (USB3300)
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Stockage des données chiffrées M,SDCard
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UART
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SWD (JTAG)

Points de test
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Saisie de PIN et interactions
Token extractible [avec T - ] TFT+Touch

PIN CODE
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|Token d'authentification

TOKEN EXTRACTIBLE : JAVACARD

(NXP JCOP JD081)

» Javacard 3.01, Global Platform 2.21

o Evaluation CC EAL 4+ VANS :
Protection contre les attaques par canaux
auxiliaires et attaques en fautes

» Sujet abordé dans une autre présentation
SSTIC 2018

AR
&
CERTIFIED

EAL4+
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Flash du SoC (2 MB)

Mises a jour

. Résilience
» Sécurisation
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IMAGE EN FLASH : « FLIP » ET « FLOP »

Flash du SoC (2 MB)

A 2 = 0
Mises a jour

. Résilience

Partition « Flop »

Partition « Flip »

A
Y

Chargeur initial
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DETAILS DU LOGICIEL EMBARQUE

Flash du SoC (2 MB)

firmware 2

shared
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Flash du SoC (2 MB)

firmware 2

firmware 1

Mise a jour signée

S et chiffrée
-+

&

|

Exécution du mode
Device Firmware Update

|
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MODE « NOMINAL »

Flash du SoC (2 MB)

firmware 2

(2 & [0

(Dé)chiffrement transparent de fichiers
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MODULES ET SERVICES DE W0OKEY

PIN CODE

e 4-=--=--

[ Module PIN |[<«— Module Token

A

Y

Module Crypto «— Module USB [«

S
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DOUBLE FACTEUR D'AUTHENTIFICATION

PIN CODE

Deux facteurs d’authentification :
- Token extractible
- Code PIN

L
=
EWL
2o
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MANIPULATION DES CLES SENSIBLES

~ Authentification mutuelle ECDH
x Canal chiffré et intégre

Module Token
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MANIPULATION DES CLES SENSIBLES

Injection de clé

Module Token
i

=(dans l'accélérateur
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Utilisation de clé
sans « relecture »
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|Authentification et cryptographie

DFU ET TOKEN EXTERNE

PIN CODE

Module PIN

R

A

Y

Module Token

4

Module DFU |«

Module Crypto

[—>

Module USB |«

S
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|Cloisonnement

CLOISONNEMENT DES MODULES

PIN CODE

@

a

Module PIN Module Token

5 ]

!

'
A4

Module SDIO Module Crypto Module USB |«

64.GB ‘ﬂ -
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CLOISONNEMENT DES MODULES

PIN CODE

Module SDIO
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|Un nouveau micro-noyau ?

MICRO-NOYAU : PROPRIETES SOUHAITEES

Défense en profondeur Pilotes complexes sous forme d’applications

Portable et modulaire Open-Source

Simple et vérifiable Congu pour les microcontroleurs
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MICRO-NOYAU CLOISONNEMENT DES APPLICATIONS

App PIN
App Token
App C

pto

User space

Bibliothéques

> <

<

Kernel space
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MICRO-NOYAU : CLOISONNEMENT DES APPLICATIONS

Espace Mémoire SoC

f_LE App PIN PIN
App Token Token
App C

pto Crypto

MPU RW
RAM

Supervisor
>

PIN

Token
Crypto

User space

Bibliothéques

> <

Supervisor
R d

MPU RX
Flash

Kernel space

<

Registres CRYP
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MPU RW
Périphériques
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EwOK : DEFENSE EN PROFONDEUR

App PIN
App Token
App Crypto
A
©
O
S
Q
(%)
—
W
%]
>
Y
4 syscalls
S
Q
2
T
<
—
Sy
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| EwoK

EwoK : DEFENSE EN PROFONDEUR

App PIN
App Token
Crypto

User space

.- syscalls = surface d'attaque

Kernel space
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| EwoK

EwoK : DEFENSE EN PROFONDEUR
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User space

Kernel space

App PIN
App Token
Crypto

Ada/SPARK

Buffer-overitows
Dangling-potnters

syscalls
|+ i i i iy iy iy i Ay iy i
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| Ewok

EwokK : ADA/SPARK

16/18

@ 9 A O 4 (-] @ 9 A
syscalls softirqd scheduler dma-control
[ []
clock & rcc MPU UART task init
[] ] a O &
perms gpios & exti devices idle task

@@ APl, impose une validation stricte des entrées/sorties

@ Composant critique pour la sécurité

Q Composant critique pour la streté de fonctionnement
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SZA [0

DFU+signature Chiffrement accéléré

ERIL O F

Double facteur+
Authentification forte

Ee o

BadUSB+ Attaques
Attaques logicielles matérielles basiques
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EwoK+Ada/SPARK
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Attaques
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|Conclusion

CONCLUSION

m Exemple de clé USB sécurisée de confiance

B https://github.com/wookey-project (Q3 2018)
@ Plateforme matérielle Open Hardware open harduare
B Micro-noyau EwoK + SDK Open Source
@ Double facteur d’authentification

open source

18/18
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